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El0oszo

A technikai fejl6dés kovetkeztében az emberiség egyre inkabb kiszolgaltatottabba valt az informatikai
rendszerek mikodésének. Kiépitettink magunknak egy olyan infrastruktira rendszert, amely a
mindennapi életlinket tdmogatja, komfortosabba teszi, azonban ezek a rendszerek szinte teljes
amértékben az informatikai rendszerekre tamaszkodnak. A 2000-es évek elején lezajlott
informacidtechnoldgiai fejlodés altal azonban olyan szintre emelkedett az infokommunikacié biztositotta
tavkezelés, illetve a kényelmi szolgaltatasok szinvonala és szama, hogy ma mar szinte nem is talalhatd
olyan kritikus infrastruktdrat m(kodtet6 szervezet vagy cég, amelyik nem csatlakozik valamilyen szinten
a vilaghaldhoz.

Mindenhez azonban villamos energiara van sziikség. A villamosenergia-rendszer az elmult évtized
Ota jelentés  valtozason megy  keresztll:  Osszetettebb, tovabba a zold energia
terjedésével kiszamithatatlanabb az Ut a villamosenergia-termeléstél a fogyasztoig. Mindez abszollt
ravilagit az elldtasbiztonsag kulcsfontossagu szerepére.

Az Eurodpai Unio altal elfogadott klimapolitikai és Tiszta Energia Csomagban megfogalmazott célok
kizardlag tagallami szinten mar nem teljesithetéek. Ehhez 0Gsszekapcsolt rendszerekre és
egyuttm(ikodésre van sziikség.

Mindez nemcsak Magyarorszagon, hanem egész Europaban jelentds kihivasok elé allitia a
villamosenergia-szolgaltatokat. A rendszerek nem csak hataron beliil, hanem orszaghataron kivil is
egyre inkabb Osszekapcsoltabbak, s6t a hataron til nem tervezetten megtermelt zold energia
mennyisége hazankban is megjelenik. Emiatt, illetve az ehhez kapcsolodd szabalyozasok hatasara a
villamosenergia-rendszeriranyitok  mikodése is megnehezil.  Elkeriilhetetlen a  szorosabb
egyuttm(ikodés, és mar megjelentek tovabbi térekvések is arra vonatkozoan, hogy a kontinentalis szint(
szabalyozast hogyan lehet a leghatékonyabb mddon alakitani és mikodtetni.

A SeConSys egyuttm(kodés keretében késziilt, eddigi tapasztalatokat, legjobb gyakorlatokat és
megalapozott szakmai javaslatokat tartalmazd kézikényv ezen kihivasok kezelésében nyujthat
segitséget lizemeltetdk és szakértbk szamara, de a szakterlileti sajatossagok irant érdeklodéknek is
hasznos olvasmany.

Orémdmre szolgdl, hogy a Nemzeti Kibervédelmi Intézet nem csak részese ennek az eurdpai szinten is
unikalisnak szamitd egyittmlkddésnek, de immar masodik alkalommal kiaddja lehet a
Villamosenergetikai ipari felligyeleti rendszerek kiberbiztonsagi kézikdnyvének.

A

i

Szasz Péter
Nemzeti Kibervédelmi Intézet
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A 2021. évi kiadas Uujdonsagai

A Villamosenergetikai ipari felligyeleti rendszerek kiberbiztonsagi kézikdnyvének 1. kiadasa
2020 decemberében jelent meg, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet ajanlasaval. Az online kiadas eldnyével élve mar a publikalas idopontjaban is az volt a
szerzOk hatarozott szandéka, hogy a konyv tartdsan betdlthesse szakmai kézikdnyv funkcidjat,
azaz idordl-idore frissitve megjelenhessenek benne az el6z0 kiadas 6ta eltelt id6 témaba vagd
fejleményei.

A jelen kiadas lényeges Uj elemei az el6z0 kiadashoz képest:

az incidenslista aktualizalasa (1. melléklet),

a szabalyozasi valtozasok atvezetése (4.7.2. pont, 9. melléklet),

a jellemzOen az USA-t ér6 tamadasok és azok kdvetkezményeinek megjelenitése (teljes
egészében Ujrairt 7. melléklet),

az IT, OT, ICS jellemzok, egyezések, specifikumok, bemutatasa, fogalmi tisztdzasa (az
Uj, 16. mellékletben, valamint a 2.4. pontban),

a Purdue modell pontositasa (a kibOvitett 7.1. pontban),

az Aurora teszt ismertetése (az Uj 3.3.1. pontban)

a kiberbiztonsagi kutatas-fejlesztés aktualitdsainak bemutatasa (az aktualizalt 5.2.1.
pontban).

Az el6z0 kiadashoz képest lényegesen megvaltozott, avagy Ujként bekerilt szévegeket zold
szin jeldli.

A szerzOk az info@seconsys.eu cimen szivesen fogadjak a kézikdnyv tovabbi fejlesztésére
vonatkozé javaslatokat.
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1. Bevezeto

A 2015., majd 2016. decemberi ukrajnai, tomeges fogyasztoi ellatatlansaggal jaro
kibertamadasok bizonyitottak, hogy a nemzeti villamosenergia-rendszerek biztonsagaért
felelés szervezeteknek, személyeknek Osszetett, nagy erOforrasigényli, koordinalt
kibertamadasokkal is szamolniuk kell. A megtortént tdmadasok azt is bizonyitottak, hogy
immar a villamosenergia-rendszer ipari felligyeleti rendszerei (ICS!) esetében sem lehet abban
bizni, hogy ezek specidlis jellege érdemben akadalyozhatnd a tamaddt. S6t a torténtek
tlikrében manapsag arra is késziilni kell, hogy az ICS Aaltal felligyelt villamos technolégiardl is
mélyebb ismereteket szerezve a tdmado a technoldgiat érint6 fizikai karokozasra (!) is képes
lehet. Kllondsen nagy kockazatot jelenthetnek a régebbi, az aktudlis kiberbiztonsagi
kihivasoknak megfelelni képtelen ICS/SCADA2-komponensek.

Mindennek tiikrében a villamosenergetikai ICS/SCADA-k kiberbiztonsagat Uj, Iényegesen
magasabb szintre kell emelni. Ennek velejardja az is, hogy a kiberbiztonsagi szint emelése
magaval hozhatja a kapcsolddd szabalyozasok céliranyos tovabbfejlesztését és a sziikséges
eroforrasok biztositasat. E teendok szakmai megalapozasara és tamogatasara a
villamosenergetikai ICS/SCADA és a kiberbiztonsag legjobb hazai cégei és szakemberei
egylttmiikodésre Iéptek. Célul tlizték ki egy olyan kézikdnyv elkészitését, amely a
villamosenergia-rendszer kiberbiztonsagaban érdekelt feleknek (stakeholdereknek) szakmai
ajanlasok megfogalmazasaval nyujthat tdmogatast.

A magyar villamosenergia-rendszer  kiberbiztonsagi  rendszere tovabbfejlesztése
szempontjabdl kiilondsen figyelemreméltd — és a hazai alkalmazhatdsag szempontjabdl
tovabbi részletesebb vizsgalatra érdemes — a német modell.

A jelen kézikonyv hosszas mihelymunka, szamos egyeztetés eredménye, igy a benne foglaltak
a lehet6 legszélesebb szakmai egyetértésen alapulnak. A kézikonyv a villamosenergia-rendszer
legnagyobb teljesitmény(i, legnagyobb energiadramokat kezel6 — igy esetlegesen sikeres
kibertdmadas miatti (zemzavarukkal a legnagyobb zavarokat, karokat okozd — elemeiben
(erébmliveiben, aldllomasiban stb.) lizemel6 ICS/SCADA-kra fokuszal.

A kiberbiztonsagi szempontbdl ugyan egyre fontosabb, de villamosenergetikai szempontbdl
kisebb jelent0ségli egyéb haldzati elemek és rendszerek (pl. okos halézat, IoT/IIoT stb.)
maximum emlités szinten jelennek meg, de a kézikonyvnek nem fokuszteriiletei.

1 ICS: Industrial Control System. A hazai gyakorlatban elterjedt megnevezésre tekintettel a tovabbiakban
ICS/SCADA néven emlitjik.
2 SCADA: Supervisory Control and Data Acquisition (Felligyeleti iranyitas és adatgy(ijtés)
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A kézikdnyv jelenlegi valtozata a jelen allapot tiikrében szakértdi szinten optimalisnak tartott
ajanlasokat tartalmazza. Ugyanakkor az Uj fejlemények, tamadasok ismeretében folyamatosan
tovabb zajlik a torténtek szakértGi értékelése és a kézikdnyv elektronikusan elérhetd
valtozatanak sziikség szerinti finomitasa. A kézikdnyv elektronikusan a www.seconsys.eu
honlapon érhet6 el.

A kézikdnyvben hasznalt fontosabb energetikai, informatikai és kiberbiztonsagi fogalmakat,
roviditéseket ezek jegyzéke értelmezi.
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2. A SeConSys egyiittmiikodés

2.1. Kezdetek és célok

Az emberi civilizacid fejlettségének jelen fokan a kdzszolgaltatasok — azon bellil hangsullyal a
villamosenergia-ellatas — folyamatossaga a tarsadalmak miikddésének, békéjének alapvetd
feltételévé valt. A villamosenergia-ellatas tartds és kiterjedt kiesése a kdlcsonos fliggdségek®
[1] nyoman elGbb-utdbb sziikségképpen egyre sulyosabb zavart okoz példaul a viz- és
gazellatdsban, a kozlekedésben, a bankrendszerben, az egészségiigyben, a
telekommunikacidban stb.

E fliggOségek alapjan talan nem tulzas azt allitani, hogy a villamosenergia-rendszer a
Jegkritikusabb kritikus infrastruktura”.

A folyamatos villamosenergia-ellatas egyik garanciaja a villamosenergia-rendszer ICS/SCADA-
t alkoto felligyeleti, védelmi, automatika, adatatviteli rendszereinek (és ezek sziinetmentes
tapellatdsanak) zavartalan mi{kodése. E rendszerek meghatarozd tobbsége digitalis és
halozatban miikddik, igy ezek egyre inkabb tamadhatok, mint a megtortént esetek mutatjak.

A 2018 decemberében indult SeConSys (Security for Control Systems) egyiittm(ikddés a
magyar villamosenergia-rendszer kiberbiztonsaganak erdsitése irant elkotelezett személyek és
hazai szervezetek nyitott, 6nkéntes, nonprofit, szakmai egyilittm{kodési formaja az 1. fejezet
szerinti cél elérése érdekében. A kézikdnyv ehhez kivan szakmai tdmogatast nydijtani.

2.2. Partnerek

A hangsulyosan szakmai, onkéntes, jogi személyiség nélkiili egyiuttm(ikddésben a jelzett
alrendszereket tervezd, gyarto, létesitd, lizemeltetd, valamint a kiberbiztonsag teriletén
tevékenyked6 élvonalbeli hazai cégek mellett a szakmailag illetékes alabbi allami szervezetek,
egyesiletek, felsdoktatasi intézmények (1. dbra) 0sszességében mintegy 50 fovel vesznek
részt, képviseltetik magukat, illetve fejezik ki egyetértésiiket (2021. decemberi allapot).

3 Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying, understanding, and analyzing critical
infrastructure interdependencies. Control Systems, IEEE. 21. 11 - 25. 10.1109/37.969131.

4 A magyar szabdlyozasok ,létfontossagl rendszer”, a nemzetkdzi szakmai terminolégia ,kritikus infrastruktira”
megnevezést hasznal, de a kettd szinonimaja egymasnak.
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1. dbra: A SeConSys egyiittmiikddes résztvevoi (2021. decemberi dllapot)

2.3, Mlkodési struktura és modszer

A SeConSys egyiittm(ikddés tagjai az 1. fejezet szerinti szakmai megalapozo és tamogatd céllal
0sszhangban két munkacsoportban — Szabalyozasi (WG-R) és Technoldgiai (WG-T) —
tevékenykednek, illetve sziikség szerint plenaris Uléseket tartanak. A WG-kben egyiitt
dolgoznak a villamos és kiberbiztonsagi szakemberek, mint ahogy a WG-k munkajat is két-két
vezetd koordindlja. A SeConSys-szintli koordinaciot két mentor — egyikik a Magyar
Elektrotechnikai Egyestilet (MEE), masikuk a Nemzeti Kézszolgalati Egyetem (NKE) részérdl —
és a WG-vezetok rendszeres egyeztetései biztositjadk. A WG-k ©6nalldan, a maguk altal
meghatarozott munkaterv szerint tevékenykednek. A mikodés alapvet6 kereteit — kozte a
témahoz elkeriilhetetlen bizalmassagot — a valamennyi résztvevo altal elfogadott M{ikodési
rend és Titoktartasi nyilatkozat jeldli ki. A munkaanyagok a munkacsoportokban megyvitatasra,
szilkség szerint atdolgozasra keriilnek, majd munkacsoport szinten véleménynyilvanitassal
fogadjak el az érintettek.

A SeConSys mikodési struktirdja és mddszere biztositja az eddig jorészt elkilonilten
tevékenyked6 szakemberek Osszefogasabol, a szakterlileti sajatossagok kolcsonos
megismerésébdl fakadd szinergiak hasznosulasat és kézos anyagok — mint példaul a jelen
kézikonyv — létrejottét.

A SeConSys kovetendd jo gyakorlatnak tekinti az EE-ISAC céljait és m(ikodési kereteit.

M(ikodési hangsulyait és értékeit 2. abra szerint fogalmazza meg.
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2. dbra: A SeConSys mikdodési hangsulyai €s értekei

2.4. Alkalmazott fogalmak

Az OT>, ICS fogalomkorben gyakran eltérd fogalmak és fogalmi viszonyok jelennek meg. Az
egyértelmliség érdekében a 3. abra mutatja be a kézikonyvben alkalmazott alapfogalmakat

OT/ICS/SCADA

Iranyitokoézpont!

Level 3

Kommunikacio

DCS;..w’

echnologia-kézeli kontrollere
(RTU, PLC, IED)*

Level 2

Analog/digitalis érzékelok,
beavatkozok csatoldi
(IED*, IIoT)

Level 0

\

L Tébb telephely (aldllomas, erémii stb.) technolégia berendezéseinek/rendszereinek tavfelligyeleti/lizemiranyitasi kézpontja

2 Egyetlen telephely technolégia berendezéseinek/rendszereinek zavartalan miikédéséhezsziikséges eszkozok és rendszerek dsszessége
3 Adott telephely helyi és tavfelligyeletének/kezelésének ember-gép kapcsolati eszkizei és azok hattér rendszerei

4 Tényleges technoldgiai funkcidjuk (pl. védelem, automatika) programozasuk altal meghatarozott.

3. abra: A villamosenergia-rendszer ICS/SCADA-komponensei

3> OT: Operational Technology (Operativ/lizemeltetési technoldgia)
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Az abran alkalmazott fogalmak jelentése megtalalhaté a kézikdnyv Energetikai, informatikai
és kiberbiztonsagi fogalmak, roéviditések jegyzékében.

Az dbra szerinti szines savok a 7.1. pontban részleteiben targyalt Purdue modell szintjeit
jelenitik meg.

A SeConSys fogalmi értelmezése egyetlen esetben tér el a nemzetkdzi gyakorlatban
jellemzben alkalmazottdl: az egyen- és valtakozéaramu, valamint a sziinetmentes
energiaellatas (rovid jeldléssel: AC/DC, UPS) tekintetében. A nemzetkdzi gyakorlat ezeket nem
tekinti az OT/ICS szerves részének. Ugyanakkor a SeConsys megkozelitése szerint e
rendszerek:

e integritasa kulcsfontossagu az dsszes tdbbi rendszer miikddése szempontjabdl,

e sikeres tdmadasa szélesebb kord, ezért sulyosabb hatasu lehet, mint valamely OT/ICS
komponens énmagaban térténd tdmadasa,

e digitalis rendszerek (pl. erre specifikusan felparaméterezett IED®-k, monitoring
rendszerek) altal feliigyeltek (akar tavolrdl is), vezéreltek’, azaz potenciadlis tamadasnak
kitettek — hasonldan az 6sszes tébbi OT/ICS komponenshez.

Mivel a fentiek szerint az AC/DC, UPS komponensek sikeres kiejtése tobbnyire szamos — ha
nem az 0sszes! — OT/ICS komponens kiesésével jarhat (szemben az egyéb komponenseknek
a tobbire gyakorolt, jorészt korlatozott miikddési hatasaival), ezért a SeConSys fogalmi
értelmezése szerint az AC/DC, UPS komponenseket is indokolt az ICS/OT fogalomkor részének
tekinteni.

6 IED: Intelligent Electronic Device (Intelligens elektronikus eszkdz)
7 Mivel ezek tavolrél menedzselhetd eszkozok, ezért egy tamado ezeket tavolrdl le is kapcsolhatja. Viszont a
tapellatas tamadadi kiejtése el6bb-utdbb az Gsszes tobbi ICS komponens kiesését is okozza.
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3. Fenyegetések
3.1. Aktudlis helyzet

A Vvilag villamosenergia-rendszereiben alapvetd valtozasok zajlanak. Az energiamixben
folyamatosan n0 a megujuld alapu villamosenergia-termelés aranya; a hagyomanyos
(tébbnyire nuklearis vagy fosszilis, kisebb részben nagy gatrendszerekre épiild viz-) erdmdvek
tovabbélése mellett gyorsan terjednek az elosztott — akar haztartasi méret(i — villamosenergia-
termelési megoldasok. Ezek, valamint a villamosenergia-tarolas és a kilonféle okos
technoldgiak (okos mérés, okos haldzat, mikro okos haldzat) terjedése miatt valtozik a
villamosenergia-haldzati fizika; csokken az eddig jol tervezhetd mennyiségl és iranyud
energiaaramok tervezhetdsége.

A miiszaki valtozasok nem csak a villamosenergia-termelés, tarolas és felhasznalas teriiletén
okoznak mar-mar paradigmavaltasnak is nevezhet6 valtozasokat, hanem az ezeket a
tevékenységeket tamogatd informatikai és ipari felligyeleti rendszerek (ICS/SCADA-k)
tertiletén is. Az elmult nagyjabdl két évtizedben megddlt az a régdta él6 alapvetés, hogy a
villamosenergia-rendszerben hasznalt digitalis megoldasok — szemben mas teriletek, példaul
a pénziigyi szektor altal hasznalt rendszerekkel — egyediségiik, robusztussaguk és zartsaguk
miatt nem lehetnek kibertdmadasok aldozatai. Az elmdlt évtizedekben tortént,
villamosenergia-ipari cégeket ért kiberbiztonsagi incidensek (1. melléklet) azt mutatjak, hogy
a villamosenergia-ellatas biztonsagaért felelds szervezetek és az altaluk hasznalt ICS/SCADA
rendszerek és berendezések semmivel sem ellenallobbak, mint mas szektorok altal hasznalt
IT rendszerek, legfeljebb eddig kevés tdmadas érte Oket és a tdmadok ritkan voltak motivaltak
egy komolyabb (izemzavar eldidézésében.

Napjainkban a legtobb ICS/SCADA rendszer és berendezés ugyanolyan hardver és
szoftverelemekbdl épiil fel, mint barmelyik nagyvallalati IT rendszer és mar érkeznek az els6
olyan felh6és megoldasok is, amiket kifejezetten ipari rendszerekhez gyartanak. Azonban a
nagyvallalati IT rendszerek tébbségével ellentétben az ICS/SCADA-komponensek 15-20 évre
tervezetten keriilnek tizembe helyezésre, ami azt jelenti, hogy nagyon sok olyan ICS/SCADA
miikodik, amely esetében a gyartdé idével mar semmilyen tamogatast nem nyujt a
rendszeréhez, igy a szoftveres sériilékenységek sem keriilnek javitasra. Ez nem csak az
lizembiztonsagi kockazatokat ndveli, hanem egy tdamadonak is kénnyebbé teszi a dolgat,
amikor az adott ICS/SCADA-t probalja kompromittalni. Raadasul a még tamogatott rendszerek
esetén sem mindig kénnyl és egyszer(i a gyartd altal biztositott javitdsok alkalmazasa. Ezt
részben az IT és ICS/SCADA rendszerek lizemeltetési filozofiaiban meglévd kiilonbségek
okozzak.

Az IT és ICS/SCADA rendszerek kozotti mind szorosabb kapcsolat nem csak miiszaki téren
jelentkezik, ugyanez a folyamat megfigyelhet6 a rendszerekkel dolgozd mérnokok
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munkavégzésében is. Mig a korabbi évtizedekben az ICS/SCADA rendszereket és
berendezéseket telepitd, lizemeltetd villamosmérndkok és a nagyvallalati IT rendszerekért
felel0s informatikus mérndkok kozott elvétve volt csak kapcsolat (akkor is inkabb csak IT
rendszeriizemeltetd és felhasznald kozotti kapcsolat), addig napjainkban egyre gyakrabban,
egyes helyeken mar napi szinten kell az IT és OT szakteriiletek mérndkeinek egylittm{ikodni
azért, hogy a feladataikat az elvart hataridore és magas szinvonalon legyenek képesek ellatni.
Ez az egylttmiikddési kényszer, az egymasra utaltsag kezelése pedig gyakran nagyobb
kihivast jelent, mint a mliszaki problémak megoldasa. Bovebben lasd az 5.2.3. pontban.

Fentieket akkor is figyelembe kell venni, amikor az atalakuldban lévd villamosenergia-rendszer
kiberbiztonsagi szabalyozdi kornyezetét vizsgaljuk. Jelenleg nincs olyan, kifejezetten a
villamosenergia-rendszerben m(ikddé szervezetekre vonatkozo, atfogd kiberbiztonsagi
minimum szintet meghatarozd kévetelményrendszer, aminek megfelelve biztositani lehetne a
magyar villamosenergia-rendszer (zembiztonsagahoz nélkilozhetetlen IT és ICS/SCADA
rendszerek legalapvetdbb logikai biztonsagi kdvetelményszintjét.

Az el6zOekben leirt, egyre gyorsabban valtozd (foként termelési oldalon diverzifikalddd)
villamosenergia-rendszert figyelembe véve a SeConSys keretében mar megfogalmazddott
olyan gondolat is, hogy nem is feltétlenil egyetlen kiberbiztonsagi kovetelményrendszert
kellene érvényesiteni a teljes villamosenergia-rendszerre. Ha ezt a kérdést onnan vizsgaljuk,
hogy ugyanannak a biztonsagi szintnek kell-e érvényesiilnie egy haztartasi méretl kiseromi
vagy egy hagyomanyos (fosszilis tlizelés(), tobb szaz MW beépitett teljesitmény(i alaperémii
esetében, egyértelm( a valasz: nem. Ezeknél valdban indokolt lehet az eltér6 minimum
biztonsagi szint meghatarozasa és megkovetelése.

Villamosenergetikai szakértékkel egyeztetetten a villamosenergia-rendszer kiberbiztonsagat
részletesen a 7.2. pont szerinti négy — két kotelez6 és két ajanlott — védelmi szintbe célszer(i
szervezni. Az egyes szintek konkrét kiberbiztonsagi kovetelményeire vonatkozo javaslatokat a
SeConSys a folytatddd munka keretében dolgozza ki.

{
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3.2. Fenyegetettségi térkep

Jelen fejezet a villamosenergia alagazatot, annak rendszereire és rendszerelemeire vonatkozd
fenyegetettségeket a kapcsolddd tamadasi vektorok és az egyes tamadd profilok alapjan
mutatja be, konkrét tamadasi modszerekre nem tér ki. A fejezet nem targyalja azon,
kornyezeti (természeti csapasok), illetve tarsadalmi (haboru stb.) eredeti tényezoket, amelyek
nem értékelhetok specifikus, kiberbiztonsagi fenyegetettségként.

3.3 Tamadasi vektorok

A villamosenergia alagazat rendszereinek és rendszerelemeinek sériilékenységei komoly
kockazatot jelentenek. Az alabbiakban tobb olyan tdmadasi vektor keriil felsorolasra,
amelyekkel a kockazatelemzés soran szamolni kell.

Sériilékenyseégeket kihasznalo tamadasok: a sikeres tamadasok mindig valamilyen — fizikai,
logikai, szervezeti, human — sérlilékenység kihasznalasara épiilnek. A sériilékenységek a
rendszer minden szintjén, illetve az lzemeltet6 miikddésében is el6fordulhatnak. A fizikai
sériilékenységek a rendszerek (koztiik a primer berendezések) fizikai védelmi megoldasaiban
talalhatd hibak (egyszerlien hozzaférhet6 haldzati eszk6zok és csatlakozok, arnyékolas hianya
sth.), amelyek a fizikai szabotadzs és behatolas kiilénbdzo formait teszik lehetové. A logikai
sériilékenységek az IT és ICS /SCADA rendszerekben talalhatd hibak, amelyek tervezési és
implementacids szinten, a rendszert alkotd hardver- és szoftverkomponensekben,
kommunikaciés protokollokban egyarant el6fordulhatnak. A szervezet mikédési- és
munkafolyamataiban taldlhatod sériilékenységek olyan eljarasi hibak, amelyek kihasznalasa
el6segitheti a fizikai és logikai tdmadasok kivitelezését (pl. jogosultsagi szintek indokolatlan
engedélyezése, tulzott alvallalkozdi fliggés stb.). A humanerdforrds sériilekenysége (pl. a
biztonsagtudatossag hidnya) ugyancsak megkonnyitheti a rendszer elleni fizikai és logikai
tamadasokat. A sériilékenységek létezésével folyamatosan szamolni kell, a rendszerek és
szervezetek felépitése egyre komplexebb, ami néveli a hibalehetdséget. A sériilékenységek
folyamatos jelenléte annak is kdszonhetd, hogy a rendszereket emberek tervezik és
implementaljak, altaldban szoros hataridok és limitalt koltségvetés mellett. Valamennyi
sériilékenység azonositdsa és kijavitdsa lehetetlen, de folyamatosan torekedni kell az
azonositasukra, az ismert sériilékenységekkel kapcsolatos kockazatok felmérésére, aranyos
csokkentésiikre. A sériilékenységek két f6 osztalyra, publikusan ismert és zero-day
sériilékenységekre® bonthatdok. A publikusan ismert sériilékenységekkel kapcsolatos
informacidk a tdamadok szamara is elérhetok.

Ha a javitds a gyartd érdekkorébe tartozik, az lizemeltet6 a javitasig ki van téve a
sériilékenység kihasznalasabdl eredd veszélynek, ipari létesitmények esetében ugyanakkor

8 zero-day sériilékenység: még nem javitott és nem publikalt sériilékenység
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azzal is szamolni kell, hogy az lizemeltetd szandékosan nem javit egy hibat, mivel a javitas
olyan valtoztatast jelentene a rendszerben, amelyet alapos tesztelés, hataselemzés, adott
esetben egy felligyel6 szervezet formalis jovahagyasa nélkil nem hajthat végre. A nagyobb
technikai tudassal rendelkezd tamaddk folyamatosan keresik a még nem ismert zero-day
sériilékenységeket, amelyeket (elsGsorban célzott tamadasok soran) nagy valdszinliséggel
sikeresen és tobbnyire észrevétlenil hasznalhatnak ki.

Fizikai behatolds. mint tdmadasi vektor nem elsédlegesen kiberbiztonsagi kérdés, ugyanakkor
el6fordul, hogy a fizikai és a logikai biztonsag 6sszemosddik. Ilyen, amikor a tdmado fizikailag
fér hozza egy rendszerhez, ami er6sebb, komolyabb kdvetkezményekkel jard logikai tamadast
tesz lehetévé. Ha a rendszerelem nem kifejezetten bontasallé (tamper resistant®), akkor a
hozzaférés a tarolt adatok kiolvasasahoz, az eszkdzon futd programok moddositasahoz
vezethet. Emellett e fizikai védelmi rendszerek programozhatd rendszereket s
tartalmazhatnak, melyek kompromittalasaval a védett objektumba torténd fizikai behatolas is
végrehaijthato.

Halozati behatolds: a rendszerek ritkan miikddnek izolalt kdrnyezetben, jellemz6en haldzatok
részei, akar az internet feldl is elérhetok. Haldzati behatolasrdl akkor beszéliink, amikor a
tamadd ezen kapcsolatokat kihasznalva, tavolrdl kompromittalja a rendszert (pl. kiviilrol
elérhetd haldzati szolgaltatasban felfedett hiba kihasznalasaval atveszi egy belsé komponens
feletti iranyitast, vagy a tavoli hozzaférés lehetbségét kihasznalva, hitelesitd informacidkat
megszerezve, legitim felhaszndld vagy szolgaltatds nevében tavolrdl belép). A haldzati
behatolasok elleni megeldzési és észlelési mddszerek kombinacidjaval lehet védekezni.
Létfontossagu vagy magas foku (izembiztonsagot igényl6 rendszerek — mint a villamosenergia-
ipari létesitmények — esetében azonban nagyobb hangsulyt kell fektetni a megel6zésre, mert
a szolgaltatasok legcsekélyebb mértékl kiesése sem tolerdlhatd. A megel6zés és észlelés
egylttes érvényesitését szolgdlja a haldzat szegmentalasara éplilé mélységi védelem (defense
in depth) elvének érvényesitése.

Kartékony programok hasznalata: a tamadd tobb szinten alkalmazhat kartékony kodokat; elsé
behatolas alkalmaval altaldban a rendszerben eleve meglevo, a tavoli hozzaférés lehetbségét
biztositd funkcidkat aktivaloé kddot, majd ennek segitségével Gjabb és komplexebb modulokat
(privilégium novelés, perzisztencial® biztositasa, védelmi funkcidk kikapcsolasa stb.
érdekében) juttat a rendszerbe. E programokat korabban virus, féreg, és trojai kategoriakba
soroltdk, de a kdédok ma mar nehezen kategorizalhatdk. A modern kddok modularis
felépitésliek, tavolrdl vezérelhetdk, elemeik 6nalldan futtathatok, mar futd folyamatokba, vagy
az operacids rendszerbe is beépiilhetnek. A tavoli vezérléshez sziikséges kommunikacid
altalaban rejtjelezett és fedd forgalomba agyazott, melyet a tlizfalak atengednek. A kddnak

9 tamper resistant: jogosulatlan fizikai hozzaférés ellen védett eszk6z
10 perzisztencia: tartds fennmaradas, tllélés
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onallo terjedést megvalodsitd funkcidi is lehetnek, de jellemzden hasznalt disztriblcids
modszerek az e-mail, a drive-by-download!! vagy watering hole!?, esetleg fert6zott
adathordozd is. A kdd altal megvalositott funkcidk és a kdd mindsége a tamadod technikai
tudasatol és anyagi erdforrasaitol fligg. Kartékony programokkal PLC-ket!® és RTU-kat'* is
meg lehet fertdzni. Kartékony funkcié nemcsak utdlag, hanem a tervezés, fejlesztés fazisaban
is bekerilhet a rendszerbe.

Kriptografiai sériilékenysegek kihasznaldsa: az adatok atvitel vagy tarolas soran torténd
védelmének eszkdzei a — felhasznaldk és szolgaltatasok hitelesitésére, adatatvitel lehallgatas
és modositas elleni védelmére hasznalt — kriptografiai algoritmusok és protokollok. A
kriptografia, mint a védelem lancszeme, hatassal van a teljes rendszer biztonsagara. Jelenleg
is szamos kriptografiai sériilékenység és tamadas ismert, bar jellemzGen egyszerlibb az
algoritmust futtatd szamitdégép, beagyazott eszkdz kompromittdldsa, mint az algoritmus
feltérése. Ugyanakkor mélyebb tudassal rendelkezd tdmadok esetében a lehetGséget sem
lehet kizarni.™

Protokoll és APF® hibak kihasznaldsa: a protokollokban és az API-kban taldlhato
sériilékenységek tervezési szintli hibak, melyek javitasa nehezebb, mint az implementacids
hibaké, modositasuk a rendszerben mélyebb szintli valtoztatdsokat igényel. Az elterjedt
protokollokban taladlt hibak javitdsa Uj verziokat eredményezett, az ezekre vald attérés
azonban sokszor gyakorlati problémakba Utkdzott, egyes esetekben nem valdsulhatott meg.
A rendszerek igy egy protokoll tobb verzidjat is tamogatjak, ami tovabbi tamadasi
lehet6ségekhez vezetett. A protokollok elleni tdmadasoknak tobb fajtaja létezik. Cél lehet egy
résztvevd megszemélyesitése; a kulcs megszerzése; régebbi, mar kompromittalt kulcs
elfogadtatasa; a védett lzenetek feltorése, mddositasa, visszajatszasa; hamis lizenetek
el6allitdsa. A protokollokhoz hasonléan biztonsagi API-kkal is szamos kornyezetben
talalkozhatunk, esetiikben a tamadd olyan, el6re nem latott mddon hivja meg a fiiggvényeket,
hogy végil kompromittalja a rendszert.

11 drive-by-download: letSltés altali tamadas

12 watering hole: gyakran latogatott weboldalak tdmadasa

13 PLC: Programmable Logic Controller (programozhato logikai vezérlG)

14 RTU: Remote Terminal Unit (telemechanikai alkbzpont)

15 Szamos gyenge kriptografiai algoritmus hasznalatos még az OT-n kiviil is, mig az OT teriiletén fél6, hogy még
nagyobb az arany a frissitések hianya miatt.

- Algoritmusok esetén kévetkezok emlithetéek: protokoll: SSL2, SSL3, TLS 1.0, TLS 1.1 protocol downgrade;
symmetric cipher: RC2, RC4, DES; hash: MD5, SHA-1; key exchange: Diffie-Hellmann <1024 bit/unsafe
prime, anonymous Diffie-Hellman; public key: RSA <=512 bit, DSA >= 512 bit

- Implementacidk esetén a kovetkezok emlithetéek: Heartbleed; ROBOT; POODLE attackok; DROWN; ...

16 API: Application Programming Interface (alkalmazasprogramozasi interfész/feliilet)
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Social engineering’’, phishing, OSINT*®: a technikai jellegli tdmadasok mellett a human
felhasznalok ellen iranyuld tamadasok is hatékonyak. Sokan a felhasznaldkra Ugy tekintenek,
mint az rendszerek biztonsaganak leggyengébb lancszemeire.

Ez a tekintetben igaz, hogy hiaba alkalmazunk technikailag er6s biztonsagi megoldasokat, ha
a felhasznaldk nem felkésziiltek ezek megfeleld hasznalatara. Phishing tamadasok soran a
tamado a felhasznalok szamara hamis informaciot tartalmazd e-mailt kiild vagy weboldalt
jelenit meg, ravéve Oket valamilyen kompromittalashoz vezet6 Iépésre. E tamadasok
hatékonysagat a tamaddk Ugy novelik, hogy minden elérhetd forrast felhasznalnak a
rendszerrel és a felhasznalokkal kapcsolatos informacidk gydjtésére. Az elégtelen
biztonsagtudatossag miatt szabadon elérhet6 informaciokat OSINT keretében gydlijtve és
feldolgozva a tdmadd tovabbi értékes informaciok birtokaba juthat. Lasd bOvebben a 2.
mellékletben.

Belsé tamado, beszallito felol érkezé tamadds: a belsé tamaddk valamilyen legitim
hozzaféréssel és a kiilsé tamaddknal tobb informacidval rendelkeznek, amit rosszindulatian
hasznalnak fel. Nemcsak magat a rendszert ismerhetik jol, hanem annak gyengeségeit, a
szervezet biztonsagi eljarasrendjét is. A leggyakrabban el6forduld tdmadasok az informacio-
lopas, illetéktelen felhasznaldas és rosszindulatid programok alkalmazasa. A belsd
fenyegetettség korébe tartoznak a beszallitdi lanc feldl érkezo tamadasok is (a fejlesztés,
illetve Uzemeltetés/karbantartds soran szandékosan elhelyezett hibak, kiskapuk), melyek
ugyanakkor nem feltétlentl a beszallitd tudtaval torténnek, kiilsé tamadd a beszallitdk
rendszerét kompromittalva, jogosultsagaikkal is végrehajthat tamadd miiveleteket.

3.4. Tamado profilok

A rendszereket fenyeget6 tamadasok forrasa sokféle lehet, ezért a villamosenergia alagazat
|étesitményeit fenyegetdé egyes tamaddkat motivacio, az informdcioszerzési képesség
mélysége, a technikai tudas szintje, valamint a rendelkezésre allo erdforrdsok mennyisége
alapjan, az aldbbiak szerint érdemes osztalyozni:

e Script kiddie®:

o Elégedetlen munkatars/beszallitd

e Hacktivista csoportok

e Terrorszervezetek

e Kiberbi(in6zok

e Idegen dllam altal tdmogatott tamado csoport

17 social engineering: a pszicholdgiai befolyasolas, félrevezetés és megtévesztés mddszere
18 OSINT: Open Source Intelligence (nyilt forrasu informacidszerzés)
19 Script kiddie: komoly szaktudassal nem rendelkez6 kezd6 hacker

oldal 21 / 275




>>SeCSys

A részletes fenyegetettségi térképet a 3. melléklet tartalmazza.

3.5. Energetikai incidensek és azok tanulsagar

Az egyes orszagok, régiok villamosenergia-rendszereiben mar az 1990-es és 2000-es években
széles korben elterjedtek a részben kereskedelmi forgalomban kaphaté (COTS?),
hagyomanyos IT komponensekbdl is épitett ICS/SCADA-k. Ezek a megoldasok tették lehetové
és megfizethetOvé az egyes villamosenergia-ipari szereplok szamara a villamosenergia-
rendszer egyre nagyobb mérték{ helyi, majd tavkezelését. Ebben az idoben egy nagyon kis
létszamU szakmai kozOsségen kivill szo szerint senki nem foglalkozott az ICS/SCADA-k
kiberbiztonsagi kérdéseivel. Nem volt ez masképp a villamosenergia-rendszerekben hasznalt
ICS/SCADA-k esetében sem. Ha valaki a 2000-es évek kozepére mas, Uzleti teriileteken
tevékenyked6 szervezetek (pl. pénzintézetek) esetében torvényi kotelezettségként megjelend
informacié- és IT biztonsagi elvaras rendszerek alkalmazasat akar csak feltételesen szdba
hozta, az azonnal heves ellenallasba (itkozott (jellemzOen az ICS/SCADA-kat lizemelteté — a
szinte kizardlag villamosmérnoki hattérrel rendelkez6 — mérnokok iranyabdl). Az érvek az
ICS/SCADA biztonsag témajaval foglalkozok szamara altalaban jol ismertek (az alabbiak csak
példaként szolgalnak):

e Az ICS/SCADA-k tulajdonképpen nem IT rendszerek, ezért nem is kell oket ugy kezelni,
mint egy barmilyen mas szervezet IT rendszereit;

e Az ICS/SCADA-k nincsenek Osszekapcsolva mas rendszerekkel, ezért az IT haldzatok
iranyabol nem érhetGek el, igy nincs is értelme haldzatbiztonsagi kérdésekrdl beszélni;

e Az ICS/SCADA-k miikodése egyedi és specifikus, csak az érti oket, akinek értenie kell és
hozzaféréssel kell rendelkeznie ezekhez a rendszerekhez, ezért még ha egy tdmado be
is tudna jutni az egyébként fizikailag szeparalt halézatban miikodd ICS/SCADA-
komponensek valamelyikébe, nem lenne képes észrevétleniil (izemzavarhoz vezet6
valtoztatasokat végrehajtani.

Ehhez képest a villamosenergia-rendszerben bekovetkezett elsd (izemzavart a Blaster néven
ismertté valt szamitogépes féreg 2003-as elszabadulasa okozhatta.

A 2006-0s, Idaho National Labs altal végzett kisérlet igazolta az addig hipotézisként létez6
gondolatot, hogy kizardlag kiberbiztonsagi incidensbdl is szarmazhat fizikai karokozas (pl.
leég6 transzformator).?

Az ICS/SCADA elleni els0 bizonyitott tAmadas a Stuxnet néven elhiresiilt malware-hez kétheto.
Az utdlagos elemzések szerint a Stuxnet kiilonbdz6 verzidi tébb, mint fél évtizeden at
mikodtek észrevétlendil. A tdmaddk f6 célja az irani nuklearis program és az uranduisitasi

20 COTS: Commercial off-the-shelf (kereskedelmi forgalomban kaphatd, un. ,dobozos” szoftverek és hardverek)
21 https://www.youtube.com/watch?v=LM8kLaJ2NDU
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folyamat megzavarasa, tonkretétele volt. Amikor 2010 nyaran a vilag tudomast szerzett a
Stuxnetrol, mar tobb szaz urandusitashoz hasznalt centrifugat tett teljesen hasznalhatatlanna,
ezzel az elemzOk szerint legalabb 2 évvel vetette vissza az irani atomprogramot.

A kovetkez6 sulyos, ICS/SCADA-t érintd kiberbiztonsagi incidens 2013-ban tortént, amikor
ismeretlen tamaddk egy kifinomult adathaldsz tédmadas-sorozatot inditottak, foként
villamosenergia-szektorban tevékenykedd cégek ellen és kompromittaltak tobb szervezet
weboldalat kiszolgal6 infrastrukturat, ezeken keresztiil tovabbi tdmadasokat inditva mas
szervezetek ellen. Ezzel parhuzamosan tobb eurdpai ICS/SCADA-gyartd rendszereit is
kompromittaltak és egy, a Havex malware-rel fertozott valtozatra cserélték az érintett gyartok
weboldalairdl letdlthetd telepitd fajlokat.

2015. december 23-an délutan kibertamadas ért hat ukran szervezetet. A tdmaddk harom -
kozte kritikus infrastruktdraként m(ikodo — tarsasaghoz bar behatoltak, a tamadas nem jart
egyéb kovetkezményekkel. Ugyanakkor harom regionalis aramszolgaltatd (Prykarpattya-,
Kyiv- és Chernivtsioblenergo) rendszerei esetében a tamadas jelentds fogyasztoi
ellatatlansagokat okozott. Az elérhet6 adatok szerint az Gizemiranyitok dsszességében legalabb
57 db 110 kV-os és 35 kV-os aladllomas esetében vesztették el a tavfelligyelet lehetGségét.
A 15:30 és 16:10 kozotti id6szakban a harom (izemiranyitd kozpont HMI-jeir6l?> — kezelGi
beavatkozas nélkil — megszakitd kikapcsolasi parancsok keriiltek kiadasra. Az ukran hivatalos
szervek és kés6bb az események elemzését végz0 szakért6k altal egyarant orosz
titkosszolgalatokhoz kapcsolhatd APT? csoportként azonositott tamadok kozel 225.000
fogyasztdt érintd lizemzavart okoztak. Mivel a call-centerek is elérhetetlenné valtak, igy a
fogyasztok sem tudtak kapcsolatba lépni a szolgaltatdkkal. A villamosenergia-szolgaltatas —
mintegy 3-6 O6ranyi idotartamu és mintegy 130 MW-nyi teljesitményt érintd fogyasztdi
ellatatlansagot kovetéen — csak az aldllomasokra kikildott lizemeltetd személyzet helyszini,
kézi kapcsolasaival volt visszadllithatd. Az aramszolgaltatas helyi id6 szerint 18:56-ra allt
helyre.

Egy évvel késdbb, 2016. december 17-én kibertdmadas érte az ukran villamosenergia-haldzati
rendszeriranyitdjat. Az Ukrenergo Kijev melletti alallomasan tortént incidens tobb szempontbdl
is joval sulyosabb volt, mint az egy évvel korabbi, nagyobb rendszerteljesitményt érintett,
sokkal fejlettebb volt (a kiilonbdz6 biztonsagi elemzok altal Industroyer/CrashOverride néven
emlegetett malware a Stuxnet utan a masodik olyan ismert, ICS/SCADA-specifikus malware,
ami képes volt emberi kdzrem(kodés nélkil, autondm mdédon megzavarni fizikai folyamatok
vezérlését) és jelentdsen nagyobb karok okozasa volt a célja.

22 HMI: Human Machine Interfész (ember-gép kapcsolati feliilet)

23 APT: Advanced Persistent Threat (Olyan kifinomult és Gsszetett tamadasi formakat alkalmazo tamaddkra,
gyakran tdmaddi csoportokra haszndlt kifejezés, akik hossz( ideig képesek észrevétleniil tevékenykedni a
megtamadott szervezet IT és esetenként ICS/SCADA rendszereiben. Az APT csoportok gyakran rendelkeznek
nemzetallami (titkosszolgalati) hattérrel.)
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A fentieken tlil a SeConSys tagjai altal készitett, kifejezetten villamosenergia-iparban
tevékenyked6 szervezetek elleni kibertamadasok részleteit 6sszefoglalé incidens kataldgusban
(1. melléklet) jelenleg 21 incidensrdl talalhatdak informacidk, beleértve tobb atomerdmdi elleni
kibertdmadast is.

3.6. Hibrid fenyegetések

Valamennyi kritikus infrastruktira Uzemelésének és (izemeltetésének az alapja, hogy
villamosenergia ellatottsaguk folyamatosan biztositott. Napjaink tarsadalmi és technoldgiai
érettsége okan természetesnek hat, hogy — rovidebb aramsziinetek ellenére — a villamos
energia korlatlan mennyiségben és idében a rendelkezésiinkre all.

Ez mindaddig igy is van, amig egy olyan 6sszehangolt hatas nem éri a villamosenergia szektor
szereploit, amely a rendszerelemek kiesését, ezaltal az altaluk nyujtott szolgdltatas
folyamatossagat rovidebb-hosszabb idére megszakitja. A hibrid fenyegetések® vagy
tamadasok tobb dsszetevobdl épiilnek fel. Ilyenek példaul a politikai vagy egyéb tamadasokkal
kombinalt kibertdmadasok is, amely tamadasokat a jellegiikb6l adddd komplexitas miatt
neveznek hibridnek. Fontos megjegyezni, hogy valamely természeti katasztréfa, esetleg
vilagjarvany is alkalmas arra, hogy az egyik Osszetevdjévé valjon egy ilyen hibrid
fenyegetésnek, amely végso célja a tamadott nemzet polgaraiban bizalmatlansag keltése az
orszag vezetése iranyaba, ezaltal kdosz okozdsa, és a befolyds novelése a tamadd
szempontjabal. [2]

A villamosenergia alagazati szereplok azért keriilhetnek a hibrid fenyegetések kozéppontjaba,
mert minden mas kritikus infrastruktira agazat mdkodéséhez is nélkiilozhetetlenek, de egyben
a kolcsonos fuggések is bonyolitjiak a helyzetet?>. A folyamatos aramszolgaltatas kiesése
esetén valamennyi tovabbi agazat és alagazat szerepl6jének folyamatos, elvart szintii
miikddése valik bizonytalanna. A hibrid fenyegetések alapvetd célkitlizése a villamosenergia
elérhetetlenné tétele, amely altal romboljak a tarsadalom allamigazgatas iranti bizalmat,
gyengitve ezzel az ellenalld képesség?® mértékét.

A tdmadasi faktorok szambavétele soran — az el6z6 fejezetben mar emlitett ukrajnai 2015. évi
BlackEnergy tdmadas teljes kronoldgidjara alapozva — sziikséges elkilonitenink az eltér6
tamadasi tényezoket. A fentiekben emlitett tdmadassorozat elemeinek rendkiviil széles skalaja
mutatkozott meg: megtaldlhatdk voltak a fizikai tamadasok (,Krimi Blokad”

24 Hibrid fenyegetések: A hibrid fenyegetéseknek nincs altalanosan elfogadott meghatarozasa. A NATO walesi
csUcstalalkozéjanak zardnyilatkozata (2014. szeptember) szerint a hibrid fenyegetés széles kor(i nyilt és fedett
katonai, félkatonai és nem katonai eszkdzok €s eljarasok alkalmazasa egy szorosan integralt miiveleti terv mentén.
Forras: Kiss, A. P. (2019). A hibrid hadviselés természetrajza. Honvédségi Szemle, 2019/4. 17-37.

2 Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying, understanding, and analyzing critical
infrastructure interdependencies. Control Systems, IEEE. 21. 11 - 25. 10.1109/37.969131.

26 Angol terminolégiaval: resilience
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tavvezetékoszlopok lerombolasa), illetve human és logikai faktorok sériilékenységeinek,
valamint a meglévo eljarasrendek hianyossagainak kiaknazasa is. Az ukrajnai tamadasok egyik
tanulsaga a lélektani hatasok tudatos alkalmazasa (a 2015. évi tamadas soran a call-center
tamadasaval, 2016-ban pedig a kezel6személyzet hibara kényszeritési kisérletével).

Eppen ezért a hibrid fenyegetésekre valé felkésziilés soran fontos a komplex, &tfogd
megkozelités alkalmazasa, amelyre jo alapul szolgalhat egy részletes kockazatelemzés
kidolgozasa, valamennyi kockazati tényez6 beemelésével, nagymértékben épitve a mar
megtortént tdmadasok tanulsagaira.

Erdemes megjegyezni, hogy a MAVIR Zrt., mint TSO &ltal lzemeltetett &tviteli haldzat
Osszekottetésben van mas nemzetek rendszereivel. Az ENTSO-E? altal Gsszefogott
kontinentalis halézat csokkenti egy esetleges domind hatas kdvetkezményeit.

4

{

)

27 ENTSO-E: European Network of Transmission System Operators for Electricity (Eurdpai Villamosenergia-atviteli
Rendszeriranyitok Szervezete)
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4. A villamosenergia-rendszer és annak
ICS/SCADA-i

4.1. A villamosenergia-ellatas alapjai

A folyamatos villamosenergia-ellatas egy egyensulyi feladvany. Alapja, hogy a mindenkori
villamosenergia-termelésének és -fogyasztasnak minden idOpillanatban egyensulyban kell
lennie. A termelési, atviteli és elosztasi folyamatokat, az azokat megvalositd, szazezer-milliard
forintos nagysagrend(i energetikai infrastruktirat magas szinten és folyamatosan iranyitani
kell, mind izemi, mind Gzemzavari helyzetben fenn kell tartani az lizemét, meg kell védeni az
esetleges rombold hatdsu zavaroktdl stb. Ezeket a funkcidkat a villamosenergia-rendszer
ICS/SCADA-i, azok komponens alrendszerei hivatottak biztositani.

4.2. A villamosenergia-rendszer ICS/SCADA-komponensei

A villamosenergia-rendszer technoldgia berendezéseivel a jelzd, mérd és mikodtetd
funkciokat ellatd intelligens elektronikus eszkozok (IED?®) vannak kodzvetlen kapcsolatban.
Ezek kozott, valamint a felsObb szintekkel a technoldgia-kdzeli kommunikacid biztosit
kapcsolatot. A villamos berendezésekben, rendszerekben és haldzatokban fellépd
rendellenességek elharitasa a védelmek, mig az ezek nyoman sziikséges lizemi beavatkozasok
gyors és autondm végrehajtasa az automatikak feladata. Mindezen ICS/SCADA-komponensek
informacidit az RTU-k kezelik, részben a felligyelt villamos technoldgiardl gydijtott
informacidknak a felsObb szintre, részben az onnan érkezd miikddteté parancsoknak az alsébb
szintre tovabbitasaval. Az RTU-k altal technoldgiai szinten gy(ijtétt adatok kommunikacios
rendszeren keresztiil jutnak a technoldgiai adatokat magas szinten gydijt6, tarold, feldolgozd,
megjelenitd SCADA rendszerekbe.

A felsorolt ICS/SCADA-komponensek kivétel nélkil digitalis és haldzati rendszerek. Ezek
kizarélag akkor képesek ellatni a folyamatos villamosenergia-ellatas szempontjabdl
kulcsfontossagu feladataikat, ha maguk is folyamatosan kapnak villamosenergiat. Az ezt
biztositani hivatott sziinetmentes tapellatd berendezések maguk is magas szinten digitalizaltak
és tavmenedzseltek. Minderre tekintettel a SeConSys megkdzelitésében a sorolt ICS/SCADA-
komponensek sziinetmentes energiaellatasat biztositd berendezések maguk is ICS/SCADA-
komponensek.

28 IED: Intelligent Electronic Device (intelligens elektronikus eszk6z)
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4, dbra: Lehetseges domino effektus a villamosenergia-rendszerben

A villamosenergia-ellatas fenntarthatésaga szempontjabdl a sorolt ICS/SCADA-komponensek
hierarchiat alkotnak és rendeltetésszer(i miikddésiikben is fliggenek egymastol.

4.3. A jelenlegi villamosenergia-rendszer ICS/SCADA-komponenseinek
kiberbiztonsagi kihivasai

A villamosenergia-rendszer ICS/SCADA-komponenseinek az atlagos élettartama 15-20 év.
Ebbol kovetkezOen tobbségiik csak erdsen korlatozottan alkalmas az utdbbi évek Uj
kiberbiztonsagi kihivasainak kezelésére. Mar tervezési szinten alapvetd szemléletvaltas
szilkséges. Az eddig veliik szemben tamasztott alapveté szempont a megbizhatdsag és
gyorsasag volt, amelyet a rendelkezésre allo processzor és memdriakapacitasok maximalis
kihasznalasaval értek el. E megkdzelitésben altaldban nem all rendelkezésre benniik olyan
performancia-tartalék, amely lehetové tenné a mai kihivasoknak megfelel6 szintli
kibervédelmiiket megvaldsitani hivatott alkalmazasok pétldlagos telepitését.

A villamosenergia-rendszer ICS/SCADA-komponensei csak szigoru tesztelési, izembehelyezési
proceddrak nyoman |éphetnek Gzembe. Ha valamely azonositott sériilékenység nyoman a
gyartd ki is ad javitast (patch-et), akkor annak érvényesitése a nehézkezesen végrehajthatd
Ujbdli villamostechnoldgiai tesztelések miatt altaldban csak lassan, nehézkesen, vagy
egyaltalan nem torténik meg. Jelenleg sem valds szandék, sem valds kényszer nincs a
villamosenergia-rendszer 1CS/SCADA-komponensek atfogd és fenntarthatd patchelési
rendszerének kidolgozasara és miikodtetésére. Marpedig ennek tartds hianya az ICS/SCADA-
komponensek akar 10 évet is meghaladd élettartamara el6re vetitheti azok ismert, de
kijavitatlan sériilékenységeit, ennek dsszes kockazataval egyiitt.

Fokozott figyelmet kivan az ICS/SCADA-komponensek tekintetében is terjedd tavmenedzselési
lehetGségek altal jelentett kockazat. Az elvileg a komponensek beszallitéi felé is megadhatd
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hozzaférési jogosultsag elégtelen menedzselése a beszallitd esetleg elégtelen biztonsagi
gyakorlataval parosulva illetéktelen hozzaférésre adhat esélyt.

4.4. A paradigmavalto villamosenergia-rendszer ICS/SCADA-i  kiberbiztonsagi
kihivasar

A villamosenergia-rendszert érint0 alapvet6 valtozas az elosztott — akar haztartasi méretli —
termelG és tarold technoldgiak megjelenése. A korabbi koncentralt, nagyerém(ivi szén-, olaj-,
atom-bazisu energiatermelés mellett egyre nagyobb aranyban éplilnek ki megujuld (nap-,
szél- sth.) energia alapu termeld kapacitasok. Ezek évszak-, napszak-, idGjarasfiiggése (j
egyensulyi kihivasokat tamaszt a rendszeriranyitd felé, amit a nagy kapacitasu és gazdasagos
villamosenergia-tarolok megjelenése idovel csokkenthet. A kisebb teljesitményl elosztott
kapacitasokat virtualis erdmivek (szabalyozd kdézpontok) foglalhatjak nagyobb, piacon is
értékesithetd virtualis ,erOmivi blokkokba”. A megujuld alapu, elosztott energiatermeld
kapacitasok tovabbi kdzos jellemzGje, hogy a nagyerdmdivi energiatermel6 forgdgépes
blokkokkal szemben statikus mddon, forgd témeg nélkiil allitjdk el a villamosenergiat. A
nagyeromivek aranyanak csokkenésével a villamosenergia-rendszer frekvenciajat stabilizalni
hivatott forgd tomeg (inercia) aranyanak cstkkenése megvaltoztatja a rendszer fizikajat,
csokkenti annak stabilitdsat. Ez a manapsdag intenziv kutatas és fejlesztés alatt alld, jelentbs
teljesitményelektronikai és digitalis szabalyozastechnikai alapokon nyugvd Un. szintetikus
inerciaval lesz kezelhetd. Tovabbi jelentGs hatast fog kivaltani a smart gridek?® tomegessé
valasa, annak fejlettebb valtozataként a microgridek elterjedése, az IoT/IIoT eszkdzok
térhoditdsa, az e-mobility felfutdsa. E fejlemények révén egyes ICS/SCADA-komponensek
terjedelme idovel egészen a fogyasztokig fog nyuini.

A villamosenergia-rendszerben intenziven zajlé valtozasok mennyiségiikben, de fdleg
mindségiikben paradigmavaltasként értékelheték. A valtozasok kozos jellemzlje a kiterjedt
ICT-vonzat, ezzel a kibertamadasokkal szembeni minden eddiginél nagyobb kitettség.

2% smart grid: okos haldzat (energiatermelés és -fogyasztas decentralizalt menedzselése digitalis eszkdzokkel a
stabil, fenntarthato, hatékony és megbizhatd miikodés érdekében)
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A villamosenergia-rendszer ICS/SCADA-i
kibervédelmének szabalyozasa

4.5, Stratégiai kérnyezet

Egy nemzet kiberbiztonsagi alapjait a nemzeti biztonsagpolitika és azon bellil a kiberbiztonsagi
stratégia kell, hogy jelentse.

A Magyarorszagon jelenleg hatalyos kiberbiztonsagi stratégia a Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajardl sz6l6 1139/2013. (III. 21.) Korm. hatarozat (a tovabbiakban:
NKS). Ezt egésziti ki a Magyarorszag haldzati és informacids rendszerek biztonsagara
vonatkozd Stratégidjarol szold 1838/2018. (XII. 28.) Korm. hatarozat (a tovabbiakban: NIS
stratégia).

Az NKS és a NIS stratégia nem kezeli megfeleléen a kritikus infrastruktirak, és azon belil a
villamosenergia aldgazat kiberbiztonsagi kérdéseit, nincs konkrét feladat, hatarido és felelds
meghatarozva a stratégiakban. Az EU tagallamok kiberbiztonsagi stratégidinak jo gyakorlatai
megfontolasra méltdk a magyar villamosenergia alagazati szereplok kiberbiztonsaganak
megteremtése érdekében.

A 4. melléklet szerinti Osszefoglald (a tovabbiakban: stratégia 6sszefoglald) szamos jo
gyakorlatot mutat be. Ilyen példaul a szektor specifikus stratégia megalkotasa (amely
figyelembe veszi a speciadlis irdnyitd rendszerek kiberbiztonsagi sajatossagait), amely PPP
keretein belll valdésul meg, vagy a supervisor team altali feliigyeleti tevékenység, amely az
osztrak modellben kerlil bOvebben kifejtésre, és a stratégidban meghatarozott feladatok
megvaldsulasat hivatott ellendrizni, illetve a stratégia meghatarozott id6tavra torténd
meghatarozasa is. Ezen felll a stratégia dsszefoglald korképet ad arra vonatkozdan, hogy a
tobbi EU tagallam miként valdsitja/valdsitotta meg a kiberbiztonsagi stratégia megalkotasat.

Uj fejleményként 2020 év elején megjelent a Nemzeti Energiastratégia, amely tartalmazza a
villamosenergia alagazati szerepl6k kibervédelmével kapcsolatos helyzetképet, illetve
intézkedései javaslatokat.

A kiberbiztonsaggal kapcsolatos megallapitasait az 5. melléklet tartalmazza.

Magas szint(i stratégiai fejlemény a 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag
Nemzeti Biztonsagi Stratégiajardl.

A kiberbiztonsaggal kapcsolatos megallapitasait a 6. melléklet tartalmazza.

VélhetGen stratégiai hatasa lesz az USA IT (de egyre novekvo szamban OT) rendszereit (kozte

kritikus infrastrukturait) ér6, vagy érintd tamadasoknak, azokon beliil a zsaroldvirusos (pl.
Colonial Pipeline), ill. ellatasi lancon keresztiili (pl. SolarWinds/Orion) tamadasoknak. Az elmult
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néhany évben az USA-t ért és (villamos)energetikai szempontbdl relevans
kiberfenyegetéseket. ill. -tamadasokat a 7. melléklet mutatja be.

4.6. A SeConSys stratégiai megkdozelitése

A SeConSys egyittm(ikodés alldspontja szerint a magyar villamosenergia-rendszer
ICS/SCADA-i kiberbiztonsaganak célszer(ien 6t pilléren kell nyugodnia:

II

II.

Kiberbiztonsagi kutatas-fejlesztés

Célja, hogy a nemzetkozi legjobb gyakorlatok megismerésén tdl, azokat a magyar
villamosenergia-rendszer ICS/SCADA sajatossagait is figyelembe véve és alkotd modon
tovabbfejlesztve alljanak rendelkezésre komplex — a kiberbiztonsagi és
villamosenergetikai  szempontokat, ismereteket egységben, 0Osszefiiggéseiben
tartalmazd — szakmai anyagok és megoldasok. A hazai tervezd, gyartd, létesito,
lizemeltetd tarsasagok, valamint szakteriileti allamigazgatasi szervezetek legyenek
képesek a sziikséges és egyben elégséges szintli kiberbiztonsagnak megfeleld sokiranyu
— és az eldbbiek szerinti komplex szemlélet(i — fejlesztésekre (beleértve a mindenkori
céliranyos szabalyozasi és finanszirozasi kornyezetre vonatkozd elemzések végzését,
dontés-elOkészitd javaslatok kidolgozasat), majd az elért eredmények folyamatos
szinten tartasara.

Kiberbiztonsagi oktatas, képzés
Célja:
a. fiatal villamosenergetikai és kiberbiztonsagi szakemberek oktatasa,

b. végzett, szakteriileten tevékenykedd szakemberek (tovabb)képzése,
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c. szakteriileti dontés-elokészitbk és -hozdk, jogalkotok, tarsasagi kozép- és
felsOvezetOk szamara naprakész ismeretek rendszeres atadasa a villamosenergia-
rendszer ICS/SCADA energetikai és kiberbiztonsagi sajatossagairdl és mindenkori
aktualis kihivasairol.

III. Kibertamadast megel6z6 képesség fejlesztése:

Célja a villamosenergia-rendszer ICS/SCADA-t ér6 mindenkori kiberfenyegetések elleni
komplex kiberbiztonsagi rendszer minden oldali jellemzdinek, elemeinek meghatarozasa,
kiépitése és miikddtetése az aktualis Uj kihivasok szerinti folyamatos javitd, fejlesztd
tevékenység végzése mellett.

IV. Kibertamadast észlelo képesség fejlesztése:

Célja a komplex megel6z0 intézkedések ellenére bekdvetkezd villamosenergetikai
incidensek felderitésére, kezelésére hivatott komplex kiberbiztonsagi rendszer
jellemzbinek, elemeinek meghatarozasa, kiépitése és miikodtetése.

V. Kibertamadasra torténo reagalo képesség fejlesztése

Célja a bekovetkezett incidensek mindenre kiterjedo felderitése, elemzése, javitd
intézkedésekre vonatkozo javaslatok kidolgozasa, a feleldsség megallapitasa és a
sziikséges komplex képességfejlesztések végrehajtasa.

Az egyes stratégiai pillérek kifejtését a kovetkezd pontok tartalmazzak.

4.6.1. Kiberbiztonsagi kutatas-fejlesztés

Ha eddig nem éreztiik volna, hogy fiiggiink az informacids rendszerektdl, a negyedik ipari
forradalom valtozasai egészen biztosan mindenki szamara tudatositani fogjak, hogy
informatika nélkiil nincs modern tarsadalom. Ha tehat ezek az informaciés rendszerek nem
ugy miikddnek, ahogy kellene, az jelent6s gazdasagi-tarsadalmi hatdsokkal jarhat,
biztonsaguk megteremtése ezért alapvetd érdek. Az elmult évek kibertdmadasainak
kdszonhetGen egyre tobb orszag nemzeti biztonsagi és kiberbiztonsagi stratégiaja foglalkozik
a kibertéri fenyegetésekkel kiemelt nemzetbiztonsagi problémaként.

A kockazatok enyhitése céljabol folyamatosan dolgozzak ki azokat a szabalyozdkat, amelyek
kotelezik az okos infrastruktirak épitGit és lizemeltetGit bizonyos informatikai védelmi
intézkedések megtételére.

Mindezen kihivasok kovetkezésképpen megkovetelik az innovativ kiberbiztonsagi megoldasok
létrejottét. 2018-ban az Eurdpai Unid, késziilve a kiberbiztonsagi szabalyozasainak
bevezetésére és a 2021-t6l induld koltségvetés megtervezésére, felmérte a kutatds-
fejlesztéssel foglalkozd azon intézmények szamat az Eurdpai Unid tagallamaiban, amelyek
kimondottan kiberbiztonsaggal foglalkoznak. Azt lehetett latni a valaszadasbol, hogy mig
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példaul Németorszagban, Franciaorszagban vagy éppen Spanyolorszagban meglehetdsen sok
olyan intézmény van, ahol kiberbiztonsagi kutatas-fejlesztés-innovacidval foglalkoznak, Kelet-
K6zép-Eurdpaban, igy Magyarorszagon is ezen intézmények szama alacsony, ahogy az 5.
abran is megjelenik. Ez azt is jelenti, hogy a globalis versenyben, ahol hatalmas orszagokkal
és tudastokével kell versenyeznie az eurdpai iparnak, nem igazan van meg az az alap, amire
fel lehet épiteni a sajat informacidbiztonsagi piacot, illetve tudasbazist.

g & ¢ 13

< 22 J

5. abra: Eurdpai kiberbiztonsagi kutatokdzpontok [3]

Ez azért lenne fontos, mert a negyedik ipari forradalom robbanasaval Eurdpa egyre inkabb ki
lesz Eurdpa téve azoknak a gyartdknak, amelyek nem eurdpaiak. A hardvereszkdzoket
jellemz6en Kindban gyartjak, a szoftverek jellemzSen amerikai forrasbdl érkeznek. Eppen ezért
az egyes allamok altal inditott kibertdmadasok el6tt gyakorlatilag védteleniil alinak az eurdpai
allamok és vallalkozasok, tekintettel arra, hogy az eurdpai kibervédelem jelenleg nem, vagy
nagyon kis szamban tud olyan sajat gyartasu eszk6zoket hasznalni, amelyek felhasznalhatdk
a kilso, akar kiberblindzéssel 0Osszefliggd, akar dallami finanszirozassal megvaldsuld
tAmadasokkal szemben. Erthetd, hogy az eurdpai digitélis szuverenitds megteremtése az
Eurdpai Bizottsag egyik legfontosabb programpontja.
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Az Eurdpai Bizottsag dontése alapjan mind a Horizon Europe, mind a Digital Europe kutatasi
programban kiemelt szerepet kap a kiberbiztonsag. El6bbiben harom pillérre épiil a kutatas-
fejlesztés-innovacié tamogatasa, ebbdl az elsd pillér a tudomanyos kivaldsagrol, a masodik
pillér a globalis kihivasokrol és az eurdpai ipar versenyképességérdl, mig a harmadik pillér az
innovativ Europardl szdl. Ezt abrazolja az 6. abra. A masodik pillérben ,A tarsadalmat szolgald
polgari biztonsag” nevli klaszterben a kiberbiztonsag nevesitve szerepel, ez pedig
meglehetdsen pozitiv jovoképet fest azoknak a kutatas-fejlesztés-innovacioval foglalkozd
intézményeknek és szakembereknek, akik szeretnék az eurdpai kiberbiztonsagi ipart
megteremteni. Az Eurdpai Bizottsag tervei alapjan a 2021-27 kozotti szakaszban 96,899
millidrd eurd osszeg all majd rendelkezésre a kutatas-fejlesztés-innovaciora, ezen belil a
Globalis kihivasok és az eurdpai ipar versenyképessége pillér 53,516 millidrd eurdra szamithat.
Tovabb bontva, A tarsadalmat szolgald polgari biztonsag klaszterben szerepel a
kiberbiztonsag, amely 1,596 milliard eurdval fog részesiilni ebbdl a hatalmas 6sszegbdl.3°

EGYEDI A HORIZONT EUROPA VEGREHAJTASARA IRANYULO EGYEDI PROGRAM ES AZ EIT*
PROGRAM: Ki gOS 0SSZpC itas a polgari
\Elléjggfﬁ: I.'cillér P 72 L piller S L piller > Fuazié
KIVALO TUDOMANY w GLOBALIS KIHIVASOK > INNOVATIV EUROPA
ALAP Qﬁ f,j ES EUROPAI IPARI
Kizérolagos VERSENYKEPESSEG
osszpontositas
a védelmi kutatasra Europai Kutatasi Tanacs o Europai Innovacios Tanacs
és fejlesztésre « Egészségligy
« Kultdra, kreativitas és befogadé . —
Marie Sktodowska-Curie « tarsadalom Eurdpai innovacios
@ -« Atarsadalmat szolgalé polgari okoszisztémak
Kutatasi infrastruktarak % biztonsag Hasaiss
Kutatasi @ - Digitalis gazdasag, ipar és vilaglr Eurépai Innovaciés
tevékenységek & ° Eghajiat, energlaiigy és mobliités és Technoldgiai Intézet*
« Elelmiszerek, biogazdasag,
természeti eréforrasok,
mezbgazdasag és kornyezet
Koz6s Kutatokézpont**
Fejlesztési o "‘(?5:?5 A
tevékenységek A RESZVETEL BOVITESE ES AZ EUROPAI KUTATASI TERSEG MEGEROSITESE mORgERa
A részvétel bovitése és a kivalosag terjesztése Azeuropal kmma?‘.es u_movaclos_rendszer
megreformalasa és fejlesztése
* Az Eurépai Innovacios és Technoldgiai Intézet (EIT) nem része az egyedi programnak

** A K6z0s Kutatokozpont nem nuklearis tevékenységei

6. dbra: EU-finanszirozas a kutatds és az innovacio terdiletén (2021-2027) [4]

Magyarorszag természetesen aktivan koveti az Eurdpai Unid innovacios torekvéseit. Ezt
tdmasztja ala az, hogy a 2021-ben kiadott K+F+1I stratégiai dokumentumok is kivétel nélkuil
foglalkoznak ezzel a szakteriilettel. A f6 stratégiai dokumentum a Magyarorszag kutatasi,
Korm. hatdrozat alapjan létrehozott stratégia. A részleteket az 1428/2021. (VII. 2.) Korm.
hatarozat a 2021-2027. évekre vonatkozd6 Nemzeti Intelligens Szakosodasi Stratégia (S3)
elfogadasardl alapjan megalkotott S3 stratégia segit megérteni. Ebben a kiberbiztonsaggal is
foglalkozd Gazdasag digitalizacioja prioritas céljait az alabbiak szerint fogalmazzak meg: ,A

30 Eurdpai Bizottsag 2018
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XXI. szazadra fokozottan jellemz6 digitalizacié és robotizacid koraban a kiber- és egyéb
biztonsagi kihivasokra tekintettel, az S3-hoz kapcsoléddan megvalositott fejlesztések soran a
hazai szellemi tulajdon védelmi, adatvédelmi és nemzetbiztonsagi kdvetelményeket, illetve a
nemzeti ellenalloképesség és a (védelmi ipar esetén) a kettds hasznosithatdsag egységes
szempontjait az érintetteknek maradéktalanul érvényre kell juttatni.” A kiberbiztonsag, mint
fejlesztési teriilet egyébként az 6sszes relevans kormanyzati stratégiaban visszakdszon, igy a
2020-ban elfogadott Mesterséges Intelligencia Stratégia is kitér erre a szempontra.

4.6.2. Kiberbiztonsagi oktatds, képzés

A kibertdamadasok jelent0s gazdasagi, politikai, nemzetbiztonsagi, de a tarsadalomra is
kiterjedd karos kovetkezményt idézhetnek el6. Az elmult évek tapasztalatai alapjan
elmondhatd, hogy egyes kritikus infrastruktirak kiemelt célpontjai a kibertamadasoknak, igy
kilondsen nagy hangsulyt kell fektetni a lehetséges tamadasi alternativak megismerésére és
alkalmazhatdsagara a hatékony védelem kialakitasa érdekében. A kiilonféle infrastruktdrak
védettségének teszteléséhez sziikség van a védelmi képesség képzési lehetbségeinek
meghatarozasara, a kockazatok és sebezhetOségek feltardsa érdekében. A Iétfontossagu
rendszereknél dolgozd személyek nap, mint nap részt vesznek a dontéshozatalban, amiket
dontéen befolyasolnak a kibervédelemmel kapcsolatos stratégiai kérdések. Ahhoz, hogy az
infrastruktirak tesztelése és ellen6rzése, valamint az esetleges tamadasok elharitasa és
megel6zése  hatékonyan, illetve eredményesen megvaldsulhasson, tovabba a
dontéshozatalban megfelel6 1épések kerliljenek végrehajtasra, elengedhetetlen a szakértok
bevonasa.

{

)

A kiberbiztonsaggal, informacidbiztonsaggal foglalkozd szakemberek hidnya és az érintett
szervezetek vezetbinek kiberbizonsagi tudatossagaval kapcsolatos kihivasok indokoltta teszik
ezen terlilet képzési programjanak kidolgozasat a kritikus informacids infrastruktdra (KII)
védelmének fejlesztése érdekében. A jelenlegi hazai helyzet alapjan szamos olyan, a
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kibertamadasi és védelmi képesség kialakitasat szolgald képzés létezik, amelyek vagy csak
informatikai tudast adnak at, vagy csak jogi ismeretek elsajatitasat célozzak meg. Azonban a
KII teriileten dolgozdk szamara olyan képzés, amely ezen két teriilet megfeleld részét
egyittesen fedné le, jelenleg hazankban nem elérhetd.

Mindezek miatt szilkséges olyan képzési programok megalkotdsa a hazai képzési
kornyezetben, amely lehetGséget nyujt a nem informatikai végzettségli személyek
kibervédelmi képességének kialakitasara, a muiszaki képzésekben a szakiranyu tudas
megszerzésére és a mlszaki végzettséggel rendelkezd, |étfontossagu informacios rendszerek
terliletén dolgoz6 személyek szakiranyu tovabbképzésére.

A bolognai folyamat részeként atalakult felsOoktatasi képzési rendszer az alabbi fazisokbdl
épll fel: alapképzésbdl €s mesterképzeésbol, illetve az alap vagy mesterképzés utan is
elvégezhetl szakiranyu tovabbképzésbdl. A jelenlegi hazai kiberbiztonsagi képzéseket ezen
harom csoport alapjan mutatjuk be a kdvetkezokben.

a) Alapképzési szakok
Az alapképzés altalaban 3-4 éves idotartamot feldleld képzési forma, amelyen
tudomanyterilettdl fliggbéen BA (Bachelor of Arts), illetve BSc (Bachelor of Science) fokozat
szerezhet6. Ezen képzés soran tulajdonképpen széles kori alapszintli ismeretek elsajatitasa a
cél, amely a munkaer6épiacon hasznosithatd szakmai ismereteket és megfelel6 elméleti
alapozast nyujt az adott szakteriileten a tanulmanyok mesterképzésben torténd folytatasahoz.

Kiberbiztonsaghoz kapcsolddoé hazai alapképzések:

a) Nemzeti Kozszolgalati Egyetem — Blnigyi alapképzési szak — Kiber nyomozd szakirany
(NKE KNY)3!

b) Obudai Egyetem — Biztonsagtechnikai mérnok alapképzési szak — Informaciobiztonsagi
specializacio (OE BM)3?

4.6.2.1. Mesterképzési szakok

A mesterképzés, amelyen MA (Master of Arts), illetve MSc (Master of Sciences) fokozat és
szakképzettség szerezhetd. Mesterképzésre az jelentkezhet, aki legaldbb egy alapképzési
diplomaval vagy a korabbi képzési rendszer szerinti féiskolai/egyetemi diplomaval rendelkezik,
de a felvétel pontos kdvetelményeit és feltételeit a felsGoktatasi intézmények maguk
hatdrozzak meg. A mesterképzés altaldban 2-4 féléves id6tartamot dlel fel. Osszességében

31 Felvi.hu szakleirasok: Nemzeti Kézszolgalati Egyetem - Blinligyi alapképzési szak - Kiber nyomozd szakirany,
https://www.felvi.hu/felveteli/egyetemek foiskolak/!IntezmenyiOldalak/meghirdetes.php?
meg_id=20905&elj=20a.

32 Felvi.hu szakleirasok: Obudai Egyetem — Biztonsagtechnikai mérnok alapképzési szak — Informacidbiztonsagi
specializacio,

https://www.felvi.hu/felveteli/szakok kepzesek/szakleirasok/!Szakleirasok/index.php/szak/36/szakleiras.
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megallapithatd, hogy a mesterképzés soran szakteriilet specifikus és mélyebb elméleti és
gyakorlati ismeretek atadasa a cél, amely elvégzését kovetGen lehetGség van kilépni a
munkaerdpiacra, illetve jelentkezni lehet a képzési rendszer harmadik Iépcsofokat jelentd
doktori képzésre, amely a tudomanyos fokozat megszerzésére készit fel.3

Kiberbiztonsaghoz kapcsolodd hazai mesterképzések:
b) Nemzeti Kozszolgalati Egyetem — Kiberbiztonsagi mesterképzés (NKE KB)3*

c) Nemzeti Kozszolgalati Egyetem — Védelmi infokommunikacidés rendszertervezd —
Informacidbiztonsagi szakirany (NKE VIKR)3®

d) Budapesti Miszaki és Gazdasagtudomanyi Egyetem — Mérnok-informatikus
mesterképzés, IT biztonsag mellékspecializacio

4.6.2.2, Szakiranyu tovabbképzeések

Fontos megemliteni a szakiranyu tovabbképzés szintjét is, amely a mar korabban megszerzett
alap- és mesterfokozatra, foiskolai vagy egyetemi szint(i végzettségre éplilo oklevelet add, 2-
4 félév idotartamu képzési forma. A mesterképzéstol eltéré képzési forma, amely specialis
feladatok ellatasara ad felkészitést, valamint lehetové teszi a korabban szerzett ismeretek
meghatarozott irdnyd elmélyitését. Azonban az elvégzését kbvetben megszerzett oklevél nem
emeli a korabbi végzettség szintjét.3®

Kiberbiztonsaghoz kapcsolodé hazai szakiranyu képzések:

a) Nemzeti Kodzszolgalati Egyetem — Elektronikus informacidbiztonsagi vezet6 szakiranyu
tovabbképzés (NKE EIB)?’

b) E6tvds  Lorand  Tudomanyegyetem —  Adatbiztonsagi és  adatvédelmi
szakjogasz/szakember szakiranyu tovabbképzés (ELTE ASZ)3®

c) Obudai Egyetem — Kiberbiztonsagi szakmérnok/szakember szakirdnyd tovabbképzés
(OE KSZ)*

33 2011. évi CCIV torvény a nemzeti felsGoktatasral.

3% Felvihu szakleirdsok:  Nemzeti  Kozszolgalati Egyetem —  Kiberbiztonsagi  mesterképzés,
https://www.felvi.hu/felveteli/szakok kepzesek/szakleirasok/!Szakleirasok/index.php/szak/20554/szakleiras.

35 Nemzeti K6zszolgalati Egyetem: Védelmi infokommunikacios rendszertervezé — Informacidbiztonsagi szakirany
szakleiras, tematika, https://hhk.uni-nke.hu/oktatas/mesterkepzes/vedelmi-vezetestechnikai-rendszertervezo.

36 87/2015. (IV. 9.) Korm. rendelet a nemzeti felsGoktatasrdl szdld 2011. évi CCIV. térvény egyes rendelkezéseinek
végrehajtasarol.

37 Nemzeti Kozszolgalati Egyetem: Elektronikus informacidbiztonsagi vezetd szakleiras, https://kti.uni-
nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-
vezeto/altalanos-informaciok.

38 ELTE: Adatbiztonsagi és adatvédelmi szakjogasz szakleiras, https://jotoki.elte.hu/content/adatbiztonsagi-es-
adatvedelmi-szakjogasz.t.406.

3  Obudai Egyetem: Kiberbiztonsagi szakmérnok/szakember képzés tartalma, http://bmi.nik.uni-
obuda.hu/kiber kovetelmeny.
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d) Obudai Egyetem — Informacidbiztonsagi szakmérnok/szakember — szakiranyd
tovabbképzés (39 EISZ)*

e) Gabor Dénes Féiskola — Adatvédelmi és informacidbiztonsagi menedzser szakiranyu
tovabbképzés (GDF AIM)*

Meg kell jegyezni, hogy a Nemzeti Kozszolgalati Egyetem Elektronikus informacidbiztonsagi
vezet6 szakiranyu tovabbképzéséhez kapcsoldddan évrdl évre késziilnek olyan e-learning
formaban elérhet6 éves tovabbképzések, amelyek az informaciodbiztonsagi szakemberek
mellett a kozrem(ikddo informatikusoknak és a szervezetek vezetbinek is szélnak. Mindez az
allami és onkormanyzati szervek elektronikus informacidbiztonsagardl széléd térvényben
meghatarozott vezetdi és az elektronikus informacids rendszer biztonsagaért felelds személyek
képzésének és tovabbképzésének tartalmarol szold 26/2013. (X. 21.) KIM rendelet alapjan
kotelezo allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szol6 2013. évi
L. torvény (a tovabbiakban: Ibtv.) hatdlya ala tartozd szervezetek dolgozdi, igy a létfontossagu
(villamosenergetikai) rendszerek vezetdi és informatikusai szamara is.

Osszességében megallapithatd, hogy a jelenlegi felsGoktatasi képzési rendszer minden
szintjién elérhetd kiberbiztonsaggal, informacidbiztonsaggal foglalkozd képzés. Fontos
kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek mennyisége és
mélysége eltérd, jelentdsen befolyasolja azt a képzési forma strukturaja, kovetelményei,
id6tartama, valamint a képzés soran elsajatitandd készségek, képességek, ismeretek halmaza.

A kiberbiztonsag azonban egy gyorsan valtozd, folyamatosan fejl6do és bovilo teriilet, amely
egyre Ujabb és Ujabb kihivasokat, illetve fenyegetéseket tartogathat szamunkra. A
kozszolgalat és a létfontossagl rendszerek hatékony és eredményes miikodéséhez
elengedhetetlen a kibertér hasznalata, azonban szamos elénye mellett a hatranyaival és az
esetleges kockazatokkal is szamolnunk kell. Sziikséges tehat egy olyan, eddig még nem létez6
képzési program megalkotasa a hazai képzési kornyezetben, amely lehetGséget nyuit a
kozszolgalatban és a KII* teriileten dolgozd személyek kibervédelmi képességének
kialakitasara.

4.6.3. Kibertamadast megelozd képesseéq fejlesztése

A legjobb kibertdmadas a sikertelen kibertdmadas. Ennek el6feltétele a célpont altal kiépitett
koherens kibervédelmi rendszer és annak keretei kozott végzett komplex és folyamatos
kibervédelmi tevékenység.

40 Obudai Egyetem: Informacidbiztonsagi szakmérnok/szakember képzés tartalma, http://www.bgk.uni-
obuda.hu/hu/kepzeseink/tovabbkepzesek/informaciobiztonsagi-szakmernokszakember.

41 Gabor Dénes Féiskola: Adatvédelmi és informaciobiztonsdgi menedzser szakiréany( tovabbképzés tartalma,
http://gdf.hu/szakiranyu-tovabbkepzesek/adatvedelmi-es-informaciobiztonsagi-menedzser/.

42 KII: kritikus informacios infrastruktira
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Az 5.2. pont szerinti stratégiai pillérek koziil a kiberbiztonsagi kutatas-fejlesztés (5.2.1. pont),
valamint oktatas, képzés (5.2.2. pont) a tamadas megakadalyozasanak sziikséges, de nem
elégséges feltételei. Egy kibertamadas megeldzése ezeken tilmend komplex és permanens
intézkedések rendszerét teszi sziikségessé.

Stratégiai cél a naprakész és hatékony kiberbiztonsagi tevékenységek és technoldgiak
rendszerének kiépitése, miikddtetése és folyamatos fejlesztése. Ennek keretében
folyamatosan visszacsatolni és elemezni kell az észlelés és a reagalas soran képz6do
informacidkat, majd sziikség szerinti kutatas-fejlesztés, vagy mas alkalmas modszer (pl.
beszerzés) révén gondoskodni kell a megel6z0 képesség aktualis fenyegetéseknek megfeleld,
azokat kezelni képes folyamatos fejlesztésérdl.

A megel6zés a lehetd legtagabb korben értelmezendd. Kulcsmozzanata az emberi oldal
folyamatos fejlesztése, azon bellll az érzékenyités, a biztonsagtudatossag valamennyi
stakeholdert érint6 erdsitése. Célul kell kitlizni azon mindinkabb tarthatatlan nézet
megvaltoztatasat, hogy a kiberbiztonsag csak egy kiberbiztonsagi specialistakbdl all6 szlik
szakértOi kor feladata. Egy esetlegesen sikeres kibertamadas lehetséges roppant anyagi — de
foleg reputacids — karaval a megel0zési szakaszban valamennyi érintettnek (stakeholdernek)
szembesiilnie kell és a hatas-, illetve feladatkdrébe tartozd intézkedések megtételével kell
reagalnia azokra. Példaul:

e az allami szervek illetékeseinek a mindenkori aktualis kihivasokhoz rugalmasan
alkalmazkodo és megfelel6 szabalyozasi kdrnyezet biztositasaval,

o atarsasagi felsévezetoknek a gazdasagi mellett a biztonsagi szemlélet meghonositasaval
és fejlesztésével, az ehhez sziikséges képzési rendszer miikddtetésével, a kibervédelmi
rendszer miikddtetéséhez sziikséges forrasok biztositasaval, a rendszeres, célzottan
kiberbiztonsagi ellenérzésekkel, a vészhelyzeti tervek elkészitésével, az abban foglaltak
rendszeres gyakoroltatasaval, a valsagkommunikacids tervek el6készitésével stb.

Tovabbi stratégiai |épték(i teendd az ICS/SCADA-k kiberbiztonsagat érintd eltérd IT és OT
oldali nézetek, gyakorlatok és szakemberek miel6bbi kdzelitése. Téves az az IT megkozelités,
hogy az ICS/SCADA maga is csak egyfajta IT, azaz kiberbiztonsagi vonatkozasai sem
specifikusak. Az IT-ben megszokott bizonyos eljarasok OT kornyezetben vagy nem
kivitelezhetok (pl. pentest mi{ikddd technoldgiai rendszeren), vagy aranytalan mértékd
kovetkezményekkel jarnak (pl. testbed aranytalan koltsége). Ugyanakkor téves az az OT
megkozelités is, amely szerint az IT kiberbiztonsagi megoldasainak jelentds hanyada ne lenne
alkalmazhatd, avagy adaptalhatdé ICS/SCADA kornyezetbe. Incidensekkel bizonyitottan
tarthatatlan az a korabbi OT dllaspont, hogy specidlis kialakitasuk, protokolljuk stb.
onmagaban is megvédik az OT rendszereket.
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Az eddigi ,IT vs. OT” megkozelités helyébe a két teriilet szakemberei kozotti olyan
egyilttmiikodésének kell Iépnie, amelyben egyfeldl az IT-oldali jo gyakorlatok, masfeldl a
konkrét technoldgiara vonatkozd specifikus mérnoki ismeretek egylittes bazisan kdzosen
hoznak létre az adott technoldgiai kornyezetben megvaldsithatd, fenntarthatd és hatékony
védelmi stratégiat.*® [5] A SeConSys egyittm(ikodés egyik misszidja az eltér6 IT és OT
megkozelitések kozotti hid kiépitése.

Kiilon kiemelendd a megeldz6 képesség fejlesztésének forrasigénye. Indokolt a stakeholderek
szembesitése megtortént kibertamadasok akar kozvetlen, akar kozvetett (pl. reputacios)
karértékeivel.** Az elvégzendo kockazatértékelés egyik elemeként ezek tiikrében is értékelhetd
a megel0zési tevékenységre forditando forrasok biztositasanak indokoltsaga.

A villamosenergetikai ICS/SCADA rendszerek sajatossagait, valamint a megtortént
kibertdamadasokat a SeConSys keretei kdzott elemezve ugyancsak stratégiai jelentéségli annak
felismerése, hogy a villamosenergetikai és a kiberbiztonsagi oldal szakértGinek mar a
megeldzés szakaszaban is szorosan egyiitt kell mikodnie. Csak komplex szakmai megkozelités
ad esélyt arra, hogy példaul mar az ICS-komponensek tervezési szakaszaban is beépiiljenek
azokba olyan kapacitastartalékok, amelyek az alapfunkcidik mellett a kibervédelmi funkciok
implementalasat is lehetdvé teszik Ugy, hogy ezek ne okozzanak performancia cstkkenést az
alapfunkcidik tekintetében.

Az IT-OT sajatossagok tételes dsszevetését, valamint a sziikségszer(i IT-OT konvergencia —
mas megkozelités szerint integracio — lehetdségeit a 16. melléklet mutatja be.

4.6.4. Kibertamadast észlelé képesség fejlesztése

A tdmadas-védekezés logikajabdl adéddan a tamadd tobbnyire Iépéselényben van. EbbOI
kovetkez6en adodhat olyan helyzet, amikor a legmagasabb szinti megel6z6 intézkedések
ellenére is a tdmadas kisebb-nagyobb eredménnyel jarhat.

Stratégiai cél a megelozést szolgald komplex intézkedések ellenére bekdvetkezd
kibertdmadasok — avagy azok elOkészitésével kapcsolatos tamaddi tevékenységek — lehetd
legkorabbi szakaszban vald észlelése és azonositasa, az ellenlépések megalapozasa.

A minél el6bbi felismeréshez az sziikséges, hogy az lizemeltetd személyzet mindig pontosan
tisztaban legyen a rendszer allapotaval, ugyanis operativ és effektiv intézkedéseket csak ezek
birtokaban lehet hozni.

Az észlelt tamadasokbodl leszlirhetd informaciok folyamatosan hasznositanddk mind a
képzésben (pl. az aktudlis tamadasi technikdkhoz illeszkedd human kompetencidk

43 ], Slowik. ,The False Choice of IT Vs. OT.” Dragos. https://www.dragos.com/blog/industry-news/the-false-
choice-of-it-vs-ot/ (Letdltve: 2020. augusztus 26.)
44 Pl. ICS/OT snapshot 2019 (Black Cell Magyarorszag Kft.)
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|étrehozasaban, fejlesztésében), mind a kutatas-fejlesztésben (pl. az (j tamadasi
technoldgiaknak megfeleld tamadasi mintazatok felismerését tamogaté megoldasok
kidolgozasaban), de foleg a megel6z6 képesség fejlesztésében.

A kritikus infrastuktUrakat — igy kiilondsen a villamosenergia-rendszert — érintd incidensek
kezelésében, a (koz)szolgaltatasok zavaranak minimalizalasaban kilonds jelentdsége van
felkészlilt és gyakorlott, 365x24 rendszerben rendelkezésre allo6 szakszemélyzetli
eseménykezel6 szolgalati hely(ek) (SOC*) mikodtetésének. A sajat korben vagy masokkal
0sszevont SOC mikodtetése komplex elemzésen nyugvo dontési kérdés. El6bbi mellett szdl a
fokuszaltsag és kisebb leterheltség (ezaltal incidens esetén hatékonyabb miikoédés), mig
utdbbi esetben a SOC gazdasagosabb fenntartasa mellett a nagyobb rendszerattekintés tobb
informacidt és ezaltal megalapozottabb dontési, intézkedési lehetdséget biztosit.

4.6.5. Kibertamaddasra valo reagalo képesség fejlesztése

Stratégiai cél a gondos megel6z0 elbkésziiletek ellenére bekdvetkez6 kibertdmadas
elokészitett, rendszeresen aktualizalt és gyakorlattokkal tesztelt vészhelyzet-kezelési és
helyredllitasi tervek alapjan tortén6 hatékony kezelése, az incidens torténéseinek atfogd — az
eredményes elemzést, majd javitd tevékenységeket megalapozd — dokumentalasa.

Mivel a villamosenergia-rendszert érintben mar megtortént tdmadasok elemzése tiikrében a
tamadoknak egyre inkabb a technoldgiai berendezést érint6é karokozas is célja, igy a
reagalasban — példaul az incidensek kivizsgalasaban — is kiilonos jelentdsége van a
villamosenergetikai és a kiberbiztonsagi oldal szakért6i szoros egyittmiikodésének. Ezzel
Osszhangban a forensics*® tevékenységben mindkét szakteriilet szakértGinek részt kell
venniudk.

Az incidensek kivizsgalasanak tanulsagait vissza kell csatolni és be kell épiteni a képzésbe, a
kutatas-fejlesztésbe, a megel6zésbe és az észlelésbe. A mindségiranyitasi rendszerekhez
hasonlatosan a kiberbiztonsagi rendszer mikodtetésében is érvényesitendé a PDCA-ciklus*’
[6] szerinti folyamatos fejlesztés. Jelentds, mindségileg Uj elemet hozd incidens nyoman a
kutatas-fejlesztést — szilkség esetén a képzést is — magaban foglaldé bévebb PDCA ciklus
inditandd, mig egyéb esetekben elégséges lehet a megel6zést, az észlelést és a reagalast
magaban foglald sz(ikebb PDCA ciklus.

Kiemelt fontossagu az incidensek vizsgalati eredményeinek intézményes keretek kozotti, a
szilkséges bizalmassag megtartasa melletti, kdlcsondsségi alapon allé megosztasa mind hazai,
mint nemzetkdzi keretek kozott.

45 SOC: Security Operations Center
46 forensics: informatikai eszk6zon vagy rendszerben bekdvetkezett események hiteles rekonstrualasa
47 Turcsanyi K., MinGségelmélet és -mddszertan. Budapest: Nemzeti Kdzszolgalati Egyetem, 2014. 234. oldal
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A komplex szakmai megkozelités jegyében az informaciomegosztas kore is bovitendd, azaz a
szorosan vett kiberbiztonsagi vonatkozasok mellett a (villamos) technoldgiaiak is
megosztandok.

4.7.  Jogszabalyi hattér

4.7.1. A létfontossagu rendszerek (kritikus infrastrukturak) védelmével kapcsolatos
torekvések idorendi attekintése

o Legf6bb kivaltd okok:
— 2001. szeptember 11.: terrortamadas az USA-ban;
— 2004. marcius: terrortamadas Madridban a kdzlekedési infrastruktira ellen;
— 2005. julius: terrortamadas Londonban a metrd ellen.

e EU szint(i intézkedések:

— atfogd program azon létesitmények és rendszerek védelme érdekében, amelyek a
gordiilékeny életvitelt garantaljak;

— 2004. European Programme for Critical Infrastructure Protection®;

— 2005. Zold konyv ennek végrehajtasardl, lehetdségeirdl, tagallamok
véleményének kikérése érdekében*;

— 2008. CIP iranyelv (114/2008/EK iranyelv)°,
— 2020. CIP iranyelv Gjragondolasa (lasd: 4.7.2).
— 2020. NIS 2.0. (lasd: 4.7.3.)

o CIP iranyelv implementacioja tagallami szinten (kotelez6 elemek):

energia és kozlekedés agazatok prioritasként torténd kezelése;

— sebezhetOségi pontok meghatarozasanak kotelezettsége;

— azonositas és kijelolés folyamatanak meghatarozasa;

— horizontalis kritériumok tagallami atvétele és értelmezése;

— agazati kritériumok tagallami szintl megfogalmazasa;

— UzemeltetGi biztonsagi terv készitési kotelezettség meghatarozasa;

— biztonsagi 6sszekoté személy alkalmazasanak kotelezettsége;

48 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF
49 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576&from=en
50 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32008L0114&from=EN
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— fellilvizsgalat, rugalmassag, kiegészito jelleg (meglévl szabalyozasokat nem kell
felllirni, hanem harmonizalni sziikséges azokkal).

4.7.2. Az Eurdpai Parlament és Tanacs Kritikus szervezetek ellenadlloképességérd!
sZ0Io Iranyelve®!

Az Eurdpai Bizottsag 2020. december 16-an terjesztette el6, a kritikus szervezetek
ellenalldképességérdl szold iranyelv-javaslatat (a tovabbiakban: CER iranyelv). A CER iranyelv
szakit a rendszerelemek fizikai védelmére fokuszald korabbi szemlélettel, helyette a mikodés
folytonossagara, az esetlegesen bekovetkez0 zavarokbol torténé minél gyorsabb
helyredllitasra, azaz az ellenalldképességre (reziliencia) és annak tudatos fejlesztésére
helyezédik at a hangsuly. Ennek érdekében a CER iranyelv alapjan a tagallami hatdsag
feladatai:

— stratégia elfogadasa a kritikus entitasok ellenalld képességének megerdsitésére;
— nemzeti kockazatelemzés elkészitése;

— kritikus entitdsok azonositasi kritériumainak meghatarozasa;

— kritikus entitasok azonositasa;

— az azonositott szolgdltatasok listaja, az agazatonkénti azonositott szervezetek
szama, valamint az azonositdshoz hasznalt kiiszObértékek Osszesitett
eredményeirdl a Bizottsag tajékoztatasa;

— az azonositott kritikus entitasok listajanak frissitése;

— kritikus entitasok (helyszini) ellendrzése, hatdsagi felligyelete, tajékoztatasa, jo
gyakorlatok 0Osszegylijtése és megosztasa, ellenalloképességi gyakorlatok
szervezése, birsagolas lehetdségével vald felszdlitas;

— folyamatos kapcsolattartds a NIS 2 irdnyelvben (lasd: 4.7.3. pontban)
meghatarozott feladatokat ellatd hatésaggal;

— alapvetd szolgaltatdsok listdjanak Osszedllitdsa a mellékletben emlitett
agazatokban;

— illetékes hatdsagon beliil egyediili kapcsolattartd pont kijeldlése és Bizottsag felé
torténd bejelentése;

— jelentés a beérkezett eseményekrol a Kritikus Entitasok Ellenalloképességi Csoport
részére;

51 Az alfejezetben szerepld informaciok a 2021. december 31-i allapotot tiikrozik, a CER irdnyelv tervezetét mutatjak
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— informaciocsere eszkdzrendszer kiépitése.
A kritikus entitasok feladatai a CER iranyelv alapjan:
— kockazatértékelés készitése;

— rezilienciafejlesztési tervvel vagy azzal egyenérték(i dokumentummal kell
rendelkeznilk;

— megfeleld és aranyos technikai és szervezési intézkedések bevezetése és
alkalmazasa a kockazatértékelés alapjan;

— bizonyos munkakorok hattérellendrzéshez kotésének lehetbsége;

— kérelmek benyujtasa az adott hatdsagok felé a hattérellendrzések lefolytatasa
érdekében;

— jelentds zavart okoz6 esemény hatdsag részére torténd bejelentése.

A CER iranyelv hatalya a korabbi szabalyozas szerinti két agazat (energia, kozlekedés) helyett
immar kilenc agazatra terjed ki (energia, kozlekedés, banki szolgaltatasok, pénzpiaci
infrastruktirak, egészségiigy, ivdviz, szennyviz, digitalis szolgaltatasok, vilaglr). Az
iranyelvtervezet Gsszveszély megkodzelitést alkalmaz, azaz a természeti és ember okozta
fenyegetésekre egyarant kiterjed. A CER iranyelv nem terjed ki azonban a NIS 2 iranyelv (lasd:
4.7.3. pontban) altal kezelt kiberbiztonsagi kockazatokra.

A szabalyozas célja egyértelmlen a parhuzamossagok megsziintetése, ezért elvi éllel fekteti
le az iranyelv, hogy ahol a NIS 2 iranyelv (lasd: 4.7.3. pontban) alkalmazandd, ott a CER
iranyelv alkalmazasa kizart (gy szabdlyozasi, mint hatdsagi felligyeleti szinten. A
parhuzamossagok elkeriilését szolgalja az a rendelkezés is, mely kimondja, hogy amennyiben
van mas olyan relevans (agazatspecifikus) EU-s jogi aktus, mely kockazatértékelési-,
intézkedési-, vagy bejelentési kotelezettséget ir el6 az entitdsnak, valamint ezek a
kovetelmények egyenértékiiek az ezen iranyelvben meghatarozott megfeleld
kotelezettségekkel, Ugy az egyéb unids jogi aktus rendelkezéseit kell alkalmazni. Ilyen —
legaldabb egyenérték(i — szabdlyokat a Banki- és Pénzpiaci infrastruktirak tekintetében a
pénzligyi agazat digitdlis miikodési reziliencidjarol és az 1060/2009/EK rendelet, a
648/2012/EU rendelet, a 600/2014/EU rendelet, valamint a 909/2014/EU rendelet
modositasardl sz6l6 Eurdpai Parlament és Tandacs rendelete (a tovabbiakban: DORA), valamint
a digitalis szolgaltatasok vonatkozasaban a haldzati és informacids rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl szdlo 2016/1148
Irdnyelvet felvalto iranyelv (a tovabbiakban: NIS 2 iranyelv) fog meghatarozni.

A CER iranyelv 7. Cikke szerint a fenti 3 agazat vonatkozasaban 9a. cikk és a III-VI. fejezet
rendelkezései nem alkalmazanddk, igy a CER iranyelv alapjan a 3 agazatban kijelolt kritikus
fontossagu szervezeteknek nem kell:
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— kockazatelemzést késziteni;
— ellenalloképesség fejlesztési intézkedéseket hozni;

— a kritikus munkakorok beosztasok esetén nem kérhetnek ezen iranyelv altal
biztositott hattérellendrzést,

— incidens bejelentési kotelezettség nem terheli Oket;
— nem lehetnek EU-i jelentdségi jogalanyok;
— nem vehetnek részt a CER iranyelv altal |étrehozott munkacsoportokban,

— CER iranyelv alapjan atiiltetett szankcidval nem sujthatok.

4.7.3. A hdlozati és informacios rendszerek biztonsdaganak az egesz Unioban
egységesen magas szintjet biztosito intézkedésekrdl szolo 2016/1148
Iranyelvet felvalto iranyelv®?

Az NIS iranyelvként 2016-ban megjelent, 2018-ban hatalyba lépett, a haldzati és informacids
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrdl sz6lé 2016/1148 Iranyelvet felvaltd iranyelv (a tovabbiakban: NIS 2 iranyelv)
mereven szétvalasztja a fizikai biztonsagot és az ellenalléképességet (CER iranyelv hatalya),
valamint a haldzat- és informacids rendszerek sériilékenységei okozta fenyegetettségeket,
atfedést nem enged a két teriilet kozott, gyakorlatilag a mai hatdlyos magyar rendszernek
megfelel6 felosztast alkalmazva. A tagallamok tobb létezd hatdsagot, vagy egy hatdsagot is
kijelélhetnek az alapvet6 szolgaltatast nyGijtd szereplok (operator of essential services - OES),
illetve fontos szerepl6k (operator of important services) halézati és informacids rendszereik
felligyeletére, valamint az eseménykezelésre. A kijelolt hatdsagon bellil egyediili
kapcsolattartd pont-, valamint egy ett6l elkiilonilo, de a hatdsagon belil mikddo
eseménykezel6 kozpont (CSIRT) feldllitasa sziikséges. Az iranyelv kimondja, hogy amennyiben
létezik (vagy késGbb hatdlyba Iép) olyan agazatspecifikus EU-s szint( norma, mely jelen
iranyelvnek megfeleld szintl védelmet nylijt, Ugy az agazatspecifikus norma rendelkezései
alkalmazanddk. Az irdnyelv — bizonyos kivételektdl eltekintve — kiveszi a hatalya aldl a KKV-
kat. Az iranyelv kihangsulyozza, hogy a kritikus entitasok ellenalléképességéért felelds
hatdsaggal torténé folyamatos egylttmlkodés nélkilozhetetlen, ezt egyenesen
kotelezettségként irja le. Figyelemmel a hatarokon atnyuld szolgaltatasok rendszerére, az
iranyelv Ggy hataroz, hogy minden egyes tagallam, ahol szolgaltatast nyujt az OES, ott a
hatdsagnak azonositania kell azt. Mivel egyes szerepl6knek egy adott incidens esetén tobb
hatdsag irdnyaba lenne bejelentési kotelezettsége (pl.: elektronikus informacids rendszerrdl
torténd személyes adatokat is érintd adatszivargas — NIS 2, GDPR, Elektronikus Hirk6zld

32 Az alfejezetben szerepl6 informaciok a 2021. december 31-i allapotot tiikrozik, a NIS 2 iranyelv tervezetét
mutatjak be.
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Haldzatok), Ugy csak egy iranyba kell bejelentenie az lgyfélnek, mely a NIS 2 hatdsag. Az
azonositott szerepl6k listajat az ENISA vezeti. A kijelolt hatésagot fel kell ruhazni olyan
jogositvanyokkal, mint a rendszeres audit, helyszini ellen6rzés lehetOsége, iratok
megismerésének lehetbsége,

Erintett 4gazatok (alapvetd): Energia, Kozlekedés, Bank, Pénzpiacok és infrastruktdrak,
Egészségiigy, Ivoviz, Szennyviz, Infokommunikacios technoldgiak, Kézigazgatas, Vilaglr

Erintett 4gazatok (fontos): Postai szolgdltatasok, Szemétszallitas, Vegyi anyagok eldallitdsa és
elosztasa, Elelmiszer eldallitas és elosztas, Ipar, Digitalis szolgaltatdk

4.7.4. Magyarorszagi altaldnos szabalyozads

Mindezek végrehajtasa keretében Iépett hatdlyba 2013 marciusaban a létfontossagu
rendszerek és |létesitmények azonositasardl, kijelolésérdl és védelmérol sz6lé 2012. évi CLXVI.
torvény (a tovabbiakban: Lrtv.) és annak végrehajtasi rendelete (65/2013. (III. 8.)
kormanyrendelet, a tovabbiakban: Lrtv. vhr.). A torvény melléklete sorolja fel azokat az
érintett agazatokat, amelyekben hatdsagi eljaras keretében azonositani és kijel6Ini sziikséges
a — hazankban vagy az eurdpai unios értelmezésben — I|étfontossaginak mindsiilo
rendszereket/rendszerelemeket/létesitményeket. Jelen hataly>® szerint 10 agazat van:
energia, koOzlekedés, agrargazdasag, egészségiligy, tarsadalombiztositdas, pénzligy, viz,
infokommunikacios technoldgiak, honvédelem, kozbiztonsag-védelem.

A definicids hattér tekintetében a kdvetkez6 fogalmak iranyaddak:

e nemczeti rendszerelem. az Lrtv. alapjan kijelolt |étfontossagl rendszerelem, amelynek
kiesése a létfontossagl tarsadalmi feladatok folyamatos elldtasanak hidanya miatt
elsGsorban Magyarorszagon lenne jelentds hatassal,

e curopal létfontossagu rendszerelem: a torvény alapjan nemzeti |étfontossagu
rendszerelemmé kijelolt olyan létfontossagu rendszerelem, amelynek kiesése jelentds
hatassal lenne — az agazatokon atnyuld kolcsonos fiiggéségbdl kdvetkez6 hatasokat is
ideértve — legalabb két EGT-allamra.

A potencidlis nemzeti |étfontossagu infrastruktirak azonositasa keretében torténik az
infrastruktirak kockazatbecslés alapu vizsgalata, amelynek elsédleges célja, hogy az egyes
agazatokra — d4gazati kormanyrendeletekben — meghatarozott kritériumok alapjan, az
Uzemeltetok altal mikodtetett infrastruktlirak értékelésre és rangsorolasra keriiljenek és
megallapitast nyerjen, hogy miikddésiik tekintetében teljesiil-e valamely agazati kritérium.
Osszességében tehat az 4gazati kormanyrendeletek hatdrozzak meg, hogy melyik lizemeltetSk

>32021. julius 1.
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kotelezettek azonositas lefolytatasara, annak keretében azonositasi jelentés készitésére,
amely:

e a vizsgalt lehetséges létfontossagl rendszerelem megnevezését, elhelyezkedésének
beazonosithatdsagat biztosité helyadatokat,

e a vizsgalt rendszerelemre vonatkozo kockazatelemzést és annak eredményét,
e a kijeldlésre iranyuld javaslatot (vagy a kijel6lés indokolatlansagat),

e az Lrtv. 2/A. § (2) bekezdésében meghatarozott szempontrendszerre vonatkozd
elemzést, ha megallapithatd, hogy az Lrtv. 1. mellékletében meghatarozott azon
alagazatba tartozik, amely az Lrtv. vhr. 3. melléklet alapjan megfeleltethet6 a haldzati
és informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztositd intézkedésekrdl sz616, 2016. julius 6-ai (EU) 2016/1148 eurdpai parlamenti és
tanacsi iranyelv (NIS Iranyelv) szerinti valamely agazatnak vagy alagazatnak,

o a teljességére vonatkozd lizemeltetGi nyilatkozatot, valamint
e az azonositasi vizsgalat kezdo- és zarénapjat tartalmazza.

A benyUjtas az agazati kijel6l6 hatdsag (szintén agazati kormanyrendeletben régzitve) részére
torténik. A benyuijtast kdvetden az altalanos kozigazgatasi rendtartasrdl szold 2016. évi CL.
torvény (Akr.) szerinti kozigazgatasi hatdségi eljaras indul az adott infrastruktira nemzeti
kritikus infrastruktarava torténo kijeldlésének megallapitasara, amelyben a felelds hatdsagok
az adott rendszerelem tekintetében azt vizsgaljak, hogy teljestiinek-e az agazati és horizontalis
kritériumok. A 60 napos kijeldlési eljarasban az agazati kijel6l6 hatdsag és (ha van) az agazati
javaslattevO hatdsag feleldssége, hogy megallapitsa az agazati kritériumok teljesiilésének
tényét. Emellett fontos részcselekmény a horizontalis kritériumok>® teljestilésének vizsgalata.
Ennek érdekében az d&gazati kijelold hatdsag szakhatdsagként bevonja a hivatasos
katasztréfavédelmi szerv kdzponti szervét, a BM Orszagos Katasztrofavédelmi Féigazgatdsagot
(a tovabbiakban: BM OKF).

A fentiek szerint lefolytatott eljaras hatarozathozatallal zarul, amelyben az agazati kijeldlo
hatdsag egy agazati és egy horizontdlis kritérium teljesiilése esetén kijeldli létfontossagu
rendszerelemmé a vizsgalt infrastruktdrat. A jogszabalyi hattér bévebben a 8. mellékletben
kerdl kifejtésre.

4.7.5. Energia agazati szabalyozas

Az Lrtv. vhr. rendelkezéseit az energetikai |étesitmények tekintetében (az energetikai
létesitmény elemének kell tekinteni a technoldgiai hirkozlési és informatikai rendszert is) az
energetikai |étfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és

>4 65/2013. (III. 8.) kormanyrendelet 1. sz. mellékletében felsorolt kritériumok.
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védelmérdl sz416 374/2020. (VII. 30.) Korm. rendeletben (a tovabbiakban: energetikai Korm.
rend.) foglalt eltérésekkel kell alkalmazni.

Ide tartoznak:
¢ a villamosenergia-rendszer létesitményei®;

e a koolaj és cseppfolyds szénhidrogén termék szallitdvezetékek és taroldk, a
kbolajtermelés és -feldolgozas |étesitményei;

o a foldgazellatasrol szol6 torvény szerinti rendszeriizemeltetok, a célvezeték, valamint a
normal 1égkori nyomason és szobahdmérsékleten gaz halmazallapoti szénhidrogén
banyaszatahoz sziikséges létesitmények;

e a tavhorendszer létesitményeire a tavhoszolgaltatasrdl szold torvény szerinti
engedélyese.

Az energia agazatban nevesitett agazati kijel6l6 hatdsagok:

o Vvillamosenergia-rendszer, valamint az egyiittmikédé foldgazrendszer: Magyar
Energetikai és Kozm(i-szabalyozasi Hivatal;

e kOolaj-, foldgaztermelés. banyafelligyelet (kormanyhivatal illetékes féosztalyaként);

e koOolajfeldolgozds és -tarolds: mérésiigyi és miiszaki biztonsagi feladatkorében eljard
fovarosi és megyei kormanyhivatal;

e (t4vhd: Magyar Energetikai és K6zm(-szabalyozasi Hivatal.

Az energia agazatban, a villamosenergia-rendszer |étesitményei alagazatban kijel6lheto
nemzetilétfontossagul rendszerelemek agazati kritériumai:

o Vvillamosenergia-rendszeriranyitas tekintetében. olyan elem, amelynek kiesése esetén az
ellatasbiztonsag nem tarthatoé fenn, és amely 30 percen beliil nem helyettesithetd;

o Vvillamosenergia-termelés tekintetében: amely 200 MW és ezt meghaladd névleges
teljesitoképesség(, illetve a termeld a vizsgalatot megel6z6 harom év villamosenergia-
termelése atlagban elérte az 1 TWh-t;

o gtviteli halozat tekintetében.: amelynek kiesése hatdsara barmely tovabbi elemnek az
energetikai Korm. rend. 2. mellékletben meghatarozott fesziiltségszinttdl vald eltérése a
24 6rat meghaladja, és az az adott tevékenység ellatasa szempontjabdl mas mdédon nem
potolhato;

3 Kivéve az atomerémi nukledris biztonsagara és sugarvédelmére, fizikai védelmére, valamint biztositéki
felligyeletére vonatkozd szabdlyozés hatdlya ala tartozd rendszerek és rendszerelemek.
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o ¢eloszto halozat tekintetében. olyan 1 kV-osnal nagyobb, de legfeljebb 132 kV-os elem,
amely kiesésének id6tartama (x)

a) 24 < x < 48 ¢ra, és legalabb 10 000 felhasznaldt érint;
b) 48 < x < 72 dra, és legalabb 5 000 felhasznalot érint;
C) x > 72 6ra, és legalabb 2 000 felhasznaldt zar ki az ellatasbdl.

4.7.6. Informdciobiztonsagi kotelezettségek

A kijelolt l1étfontossagu rendszerelemek — igy az energia agazat kijelolt kritikus infrastruktarai
— az Ibtv. hatdlya ala tartoznak, ezaltal vonatkozik rajuk valamennyi, az informacidbiztonsag
novelése érdekében meghatarozott kotelezettség.

Ennek megfelel6en a kijeldlt kritikus infrastruktarak:

o elektronikus informacids rendszereit biztonsagi osztalyba;

e a szervezetet biztonsagi szintbe kell sorolni;

e az elektronikus informacids rendszer biztonsagaért felelbs személyt neveznek ki;

¢ informatikai biztonsagi szabalyzatot készitenek.
A jogszabalyi kdvetelményeknek torténd megfeleléssel kapcsolatosan a 9. melléklet szerinti
Utmutatd nyujthat segitséget.

4.8. Nemzetkozi gyakoriat

Az Eurdpai Unid villamosenergia-rendszerekre vonatkozd kibervédelmi szabalyozasi jelenlegi
keretét harom jogi aktus adja:

e a CIP iranyelv®®,

e az Eurdpai Unids Kiberbiztonsagi Ugynokségrél (ENISA) és az informacids és
kommunikacids technoldgiak kiberbiztonsagi tanusitasardl sz6l6 rendelet®”, valamint

e a hadlézati és informacids rendszerek biztonsaganak az egész Unidban egységesen
magas szintjét biztositd intézkedésekrdl szAlo iranyelv™® (a tovabbiakban: NIS iranyelv).

Mindezek keretrendszert biztositanak a kritikus infrastruktdrak kiberbiztonsaganak
megteremtéséhez, beleértve a villamosenergia aldgazatot is. A nemzetkdzi tapasztalatok

6 A Tanacs 2008/114/EK Iranyelve az eurdpai kritikus infrastruktirak azonositasarol és kijelolésérdl, valamint
védelmiik javitasa sziikségességének értékelésérdl

57 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-rdl és az informacids és kommunikacios
technoldgidk kiberbiztonsagi tanusitdsardl, valamint az 526/2013/EU rendelet hatdlyon kivil helyezésérdl
(kiberbiztonsagi jogszabaly) .

8 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 IRANYELVE a halozati és informacids rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol
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megismeréséhez mintavételesen négy kilfoldi modell feldolgozasat latta indokoltnak a
SeConSys szakmai kdzossége:

e A svdjci modell j6 gyakorlata, hogy 2050-ig szolé energia stratégia szerint a 2010-es
évek kozepén kialakitasra kertiltek az intelligens haldzatok (intelligens mérd rendszerek
alkalmazasaval), amelyekre alkalmazni szilkséges a SzOvetségi Energia Hivatal altal
definidlt informacidbiztonsagi kdvetelményrendszert és értékelési modszertant. A svajci
Smart Grid Iparagi Szovetség vezetésével-, az intelligens mérdrendszerek
m{ikddtetésére és informacidbiztonsagi tanusitasara vonatkozd iranymutatasok kerdiltek
létrehozasra. Az okosmérdk tanusitasa 2020-t6l kételezd, amely ISO/IEC szabvany
alapu, és az EU kiberbiztonsagi szabalyozasaval 6sszhangban van. Lasd bovebben a 10.
mellékletben.

o Az észak-amerikai modell az Amerikai Nemzeti Szabvanyiligyi és Technoldgiai Hivatal
kritikus infrastruktira biztonsagi keretrendszerén belll valdsitotta meg a
villamosenergia-rendszer kiberbiztonsagat, amely a fizikai biztonsagot is magaban
foglalja.

A rendszer és m(ikddési folyamatszabvanyok nem terméket tanusitanak, hanem piac-
és gyartésemleges kovetelményeket hataroznak meg. A rendszerek mindsitése az
el6iras, nem pedig az egyes komponenseké. Az USA Szendtusa elfogadott egy
torvényjavaslatot, amely a kiberbiztonsagi veszélyek miatt a jelenlegi automatizalt
digitalis rendszerek alternativait (elszigetelt rendszerek, kézi tartalék miikddtetés,
analdg rendszerek) kivanja megvizsgalni. 16 gyakorlat, hogy a kiberbiztonsagért felelGs
szervezet szamos ingyenes, és nyilvanosan elérhetd ajanlast tesz kbzzé. Lasd bévebben
a 11. mellékletben.

o Az osziréak modellben a villamosenergia-ipar kiberbiztonsaganak biztositasa a NIS
fektet az informacids és kommunikacids technoldgiak biztonsagara, és a fenyegetésekkel
szembeni ellendlld képességiik ndvelésére, amely tevékenységek PPP keretében
valésulnak meg. A nemzeti kiberbiztonsagi stratégiaban meghatarozottak ellendrzésére
supervisor team jott létre, amelyben az lizemeltetSk és a szabalyozd szervezetek is jelen
vannak. TanuUsitast a privat szféra szerepl6i végeznek, és a kormanyzati szereplok
auditaljak. Kilon CERT (eseménykezel6 kozpont) miikodik az energia agazati szereplok
szamara. JO gyakorlat, hogy az osztrak sajatossagok figyelembevétele mellett
fenyegetettségi térkép keriilt Osszedllitdsra, amely segit a preventiv intézkedések
végrehajtasaban. Lasd bovebben a 12. mellékletben.

e A német modell vildgosan meghatarozott, kockazatokkal aranyosan kialakitott
villamosenergia-ipari kritikus infrastruktdra védelmi rendszere egzakt
kovetelményrendszer alapjan jeloli ki a kritikus infrastruktira elemeket. 16 gyakorlat,
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hogy a tulszabalyozottsagot kerdili a kialakitott rendszer, viszont vildgos elvarasrendszer
van az alapvet6 kiberbiztonsagi jogszabalyok altal. Az agazati jogszabalyok megfelelden
implementaltdk a nemzetkdzi szabvanyok és ajanlasok jo gyakorlatait, és a
szabalyozottsdg megteremtése érdekében kotelezOvé tette azok alkalmazasat. A
felligyeleti szervek strukturaja és az incidens bejelentés rendszere jél kialakitott, ahogy
a PPP keretében megvaldsuld UP KRITIS>® szakteriileti érintettek munkacsoportja és
annak m(ikddése is. Lasd bévebben a 13. mellékletben.

Osszességében a jo gyakorlatok bizonyos szegmensei, és a nemzeti szabalyozasi folyamatok
egyes formainak implementalasa szamos elénnyel jarhat a magyar villamosenergia alagazati
szereplok vonatkozasaban.

!

)

4.9. Hazai gyakorilat

Az elmult években hatvanyozottan érezhet6 volt az Eurdpai Unié torekvése a kritikus
infrastruktirak kibervédelmének megteremtésére. A hazai szabalyozasi kornyezet prébalta
kovetni a nemzetkozi irdnyelvekben foglaltakat (CIP iranyelv, NIS iranyelv), azonban sokaig
nem volt kijelolt |étfontossagu rendszerelem a villamosenergia alagazatban. A 2019-es év
valtozast hozott a szabdlyozasban és a kijelolésekben egyarant, igy szamos kijel6lt
|étfontossagu rendszerelem kezdte meg az elGirt kotelezettségek teljesitését.

4.9.1. Jelenlegi helyzet

Jelenleg az 5.3. pontban &sszefoglalt, illetve a 8. és 9. mellékletekben meghatarozott
jogszabalyok képezik a szabalyozas alapjat. Az érintett szervezetek a jogszabalyi megfelelés
és a hatékony kibervédelem biztositasara elkezdték a felkésziilést, amely a jogszabaly altal
biztositott fokozatossag elvét kbvetve, tobb éves tevékenység lesz az lizemeltetok részérdl.

4.9.2. A szabdlyozasfejlesztés lehetoséger

A szabdlyozas fejlesztése elengedhetetlen, mivel szamos — az ipari iranyitd rendszerek
sajatossagait jelenleg nem teljeskorlien kezel6 — szabalyozo all rendelkezésre. Mindenképpen

39 UP KRITIS: Public-Private Cooperation in Critical Infrastructure Protection (k6z- és maganszféra egylittm(ikodése
a kritikus infrastruktarak védelme terén)
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szilkséges a nemzetkozi jo gyakorlatok és ajanlasok figyelembevétele, tovabba az Unids
szabdlyozas valtozasainak a nyomon kovetése.

(
)

A szabalyozasfejlesztés kiinduld helyzetét, a téma szempontjabdl relevans kiilfoldi és hazai
alabbi szabalyozasok rendszerét a 7. abra mutatja be. Az abra szerinti szabalyozasokat a
kézikdnyv egyéb részei ismertetik.

A 7. abra szerinti hivatkozasok listaja:

[1]
[2]
[3]

[4]

[5]

[6]
[7]
[8]
[9]

[10]

[11]

[12]

ISO/IEC 27001 Information Security Management
IEC 62443 Industrial Automation and Control System

2008/114/EK iranyelv az eurdpai kritikus infrastruktirak azonositasardl és kijelolésérdl,
valamint védelmiik javitasa sziikségességének értékelésérdl [CIP iranyelv]

2016/1148 iranyelv a halozati és informacids rendszerek biztonsaganak az egész
Unidban egységesen magas szintjét biztositd intézkedésekrdl [NIS iranyelv]

Security and Privacy Controls for Federal Information Systems and Organizations [SP
800-53r4]

A biztonsagi unidra vonatkozo unios stratégia (2020)

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol
Az Eurdpai Unid Kiberbiztonsagi Stratégiaja a digitalis évtizedre (2020)

1139/2013. (III. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol

1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag haldzati és informacios rendszerek
biztonsagara vonatkozd Stratégiajarol

Nemzeti Energiastratégia 2030, kitekintéssel 2040-ig. Tiszta, okos, megfizethet6 energia
(a Kormany 2020. januar 8-i lilésén elfogadott szdveg)

2007. évi LXXXVI. torvény a villamosenergiardl
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[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

2013. évi L. torvény az dllami és oOnkormanyzati szervek elektronikus
informacidbiztonsagardl [Ibtv.]

2012. évi CLXVI. torvény a létfontossagu rendszerek és |étesitmények azonositasardl,
kijelolésérdl és védelmérdl [Lrtv.]

1996. évi CXVI. torvény az atomenergiarol

271/2018 (XII. 20.) Korm. rendelet az eseménykezeld kozpontok feladat- és
hataskorérdl, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak,
tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairdl

187/2015 (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi
felligyeletét ellatd hatdsagok, valamint az informacidbiztonsagi felligyeld feladat- és
hataskorérdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasardl

65/2013 (III. 8.) Korm. rendelet a létfontossagl rendszerek és létesitmények

azonositasarol, kijelolésérol és védelmérél szol6 2012, évi CLXVI. torvény
végrehaijtasardl [Lrtv. vhr.]

374/2020. (VII. 30.) Korm. rendelet az energetikai létfontossagu rendszerek és
|étesitmények azonositasarol, kijeldlésérdl és védelmérdl

190/2011 (IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai
védelemrdl és a kapcsolddd engedélyezési, jelentési és ellendrzési rendszerrdl

118/2011 (VII. 11.) Korm. rendelet a nuklearis létesitmények nuklearis biztonsagi
kovetelményeirdl és az ezzel 6sszefliggd hatdsagi tevékenységrol

41/2015 (VII. 15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl szélé 2013. évi L. torvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszko6zokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd kdvetelményekrol
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5. A villamosenergia-rendszer ICS/SCADA-i
gyakorlati kibervédelme

A villamosenergetikai ICS/SCADA rendszerek kiberbiztonsagat harom alapvetd
tevékenységcsoport — a megeldzés, az észlelés és a reagalas — szempontjabdl vizsgaljuk.
El6szor e tevékenységek altalanos érvényli szempontjait mutatjuk be.

5.1. Altaldnos szempontok

A villamosenergia-rendszer lzemiranyitdsa folyamatos, valés idejli folyamat. A
villamosenergetika sajatossaga, hogy a rendszer allapota igen gyorsan reagal a vezérlésre. A
fogyasztas-termelés egyensulyat biztositani kell a megfelel fesziiltség viszonyok és az lzleti
folyamatok zavartalansaga mellett; mindezt sok szereplé (orszagokon is ativeld)
egylttmiikodésével. Ezek megvaldsithatdsaga napjainkra — és a jovoben egyre nagyobb
mértékben — a villamosenergia-rendszer lizemét fliggové tette a ICS/SCADA komponensektdl.
Az ICS/SCADA-k mikodoképessége 6nmagaban is fiigg a villamosenergia-rendszertdl. Bar a
jelen fejezet elsGsorban az IT/ICT szektor oldalardl fogalmaz meg ajanlasokat, a SeConSys
megkozelitésével 6sszhangban minden esetben az OT sajatossagok megfeleld ismerete és
figyelembevétele is megjelenik. Az IT/ICT és OT biztonsag egyiitt érvényes, egyitt kell kezelni
a két teriiletet. Bizonyos esetekben egy OT folyamat mddositasa kevésbé tamadhatdva teszi
ICT oldalrdl is a rendszer egészét, illetve a kritikus OT folyamatokhoz kiilénés figyelmet kell
szentelni az ICT biztonsagara. Ezen felil a sokszereplds és foldrajzilag is kiterjedt
kapcsolddasok miatt a rendszer elosztottnak tekinthetd és nincs teljes kontrol felette egyik
szereplO részérél sem.

Ahogy a kézikonyv tobb fejezetében mar hangsulyt kapott, kiemelten fontos az IT és OT
szakemberek kozotti szoros egyiittm(ikodés.

N

{

)
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5.1.1. Fenyegetés felderités

A kibertér feldl érkezé fenyegetések felderitésének (cyber threat intelligence) célja, hogy
hattér informaciét nyujtson a kezel6személyzetnek megalapozott dontések meghozatalahoz.
Ezaltal a kiberbiztonsagi incidenseket megfelel6 szakmai kontextusba helyezi, illetve forrasként
tamogatja a hipotézis generalast az eseménykezelés elején. Ezen kiviil lehetOséget biztosit
megfelel6 reaktiv védekezO képességek kialakitasara egy adott esemény/eseménysor
kapcsan.

Mind a stratégiai (biztonsagi vezetés, szervezeti vezetés), mind a {taktikai (biztonsagi
csoportok, haldzati csoportok, esemény kezel6 csoportok), mind a mdveleti (veszélyvadaszok,
esemény kezeld csoportok, biztonsagi vezetés) szervezetek szamara elengedhetetlen
fontossagu az iparag-specifikus jelentések elkészitése.

Technikai és technoldgiai ajanlasok:

e A megismert fenyegetettségek kategodridkba sorolasa az aldbbi szempontok (és
megtortént esetek) szerint:

— Erdekelt ellenfelek (pl. Dragonfly®)
— Kozvetlen ICS hatas (pl. MiniDuke®?!)
— Kozvetett ICS-hatas (pl. Wannacry®?)

o A globalis fenyegetés felderitési szcénaban altalanosan elfogadott kiilonb6z6 listak és
szabalyok hasznalata, amelyek el6segitik a fenyegetettségek felismerését. Ilyen forrasok
tobbek kozott az IoC®, Yara®, Hash®®, URL, IP, DNS listak és szabalycsomagok. Ezek
hasznalata mind visszatekintd, mind eléremutato jelleggel hatarozottan javasolt. A fenti
felsorolason kiviil vannak publikusan nem elérhet6 iparag specifikus listak is, amelyek
hasznalata ugyancsak ajanlott.

e A megfeleld pontossag szempontjabdl fontos, hogy az Gsszesités, sziirés szlirése és a
meglévd kiberfenyegetés felderités (CTI®®) prioritdasa megvaldsuljon a teljesség, a
pontossag, a relevancia és az idOszer(iség szempontjabol. Ennek soran javasolt, hogy
mind az emberileg olvashaté (human readable), mind a gépek szamara olvashatd

60 Dragonfly: villamosenergia-rendszer ellen tmadast intéz6 rosszindulat( program

61 MiniDuke: A Budapesti M(iszaki Egyetemen m(ikod6 CrySyS karos szoftver elemzé labor munkatarsainak és az
orosz Kaspersky Lab kutatdinak egyiittes er6feszitésének kdszonhetéen 2014-ben felfedezett Gj és rendkiviil
veszélyes kémszoftver. )

62 Wannacry: 2017-ben elterjedt zsaroldvirus, melyet Eszak-Koreanak tulajdonitanak.

63 ToC: Indicator of Compromise (kompromittalédasra utalé jel)

64 Yara: rosszindulatt programok kutatasaban és felismerésében hasznalt eszk6z

65 Hash: lenyomat (el6iras szerint képzett bitsorozat)

66 CTI: Cyber Threat Intelligence (kiberfenyegetés felderités)
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(repository based) adatok rendelkezésre alljanak, az ehhez sziikséges informatikai,
feldolgozd és megjelenitd képességekkel egyiitt.

e Javasolt dedikalt ICS ,honeypot farm”’-ok létrehozasa, amelyek az ICS-specifikus
protokollokat emulaljak. Az emuldlas soran a szektorra jellemzd protokollok (Modbus®?;
DNP3%°, OPC’?, IEC 1047, IEC 6185072, IEC 60870-5”%) emulalasa is kiemelten javasolt
a generikus IP protokollok (HTTP, FTP, tavoli elérések, Telnet stb.) mellett.

¢ A hatékony fenyegetés felderités (TI’*) megvalositasanak elengedhetetlen részét képezi
a képzés. Ennek ajanlott témai példaul a CTI hasznalata a fenyegetés ,vadaszatban”
(mind az automatikus észlelés és megel6zés, mind a kézi hasznalat), az ICS ATT&CK”
feltérképezése és historikus elemzése stb.

e Végil kiemelendd a passziv sebezhetfségi hirszerzés fontossaga. Javasolt kdzponti
adattar épitése, ahol a ,site-ok” (a feltart sebezhet6ségeket az egymassal megosztd
szereplOk) azokat automatikusan és (temezett modon, valamint biztonsagosan
Osszehasonlithatjak. Figyelmeztetéseket allithatnak be az eszkdzeikkel kapcsolatban
felmerul6 fenyegetésekre vagy CVE’®-kre.

5.1.2. Kockazatértékelés

Ajanlott a kockazatelemzések és -értékelések belsé szabalyozasban foglalt kételezévé tétele,
0sszhangban a jogszabalyi kovetelményekkel.

Az esetek tobbségében a villamosenergia-ipari vallalatok rendelkeznek kockazatelemzésekkel
és -értékelésekkel, viszont ezek ritkan tartalmaznak kiberbiztonsagi szempontokat. Fontos,
hogy a jovdben az eddigi elemek mellett a kiberbiztonsagi kockazatelemzés is a folyamat
szerves részét képezze.

Technikai szempontbdl javasolt a szabvanyokban leirt, jol bevalt mddszerek hasznalata. Az
elemzések soran a védelmi és biztonsagi szakértéknek egyiitt kell elvégezniiik a biztonsagi
kockazatértékelést, figyelembe véve a védelmi biztonsagi kockazatértékelési eredményeket

67 honeypot farm: rosszindulat( kodok algoritmusok elfogasara szolgalo csali szamitogép ,farm”

68 Modbus: ipari kbrnyezetben alkalmazott adatkommunikacios protokoll

69 DNP3: Distributed Network Protocol 3 (elosztott haldzati protokoll)

70 OPC: Open Platform Communication, OLE for Process Control (Platformfiiggetlen kommunikacid/Nyilt platformu
kommunikacid. Az OLE ipari automatizalasra specializalt alkalmazasi rendszere.)

71 TEC 104: Soros protokoll (RS232) TCP/IP implementacidja

72 TEC 61850: gyartdfiiggetlen energetikai adatkommunikacios szabvany

73 IEC 60870-5: gyartofiiggetlen energetikai adatkommunikacids szabvany

74 TI: Threat Intelligence (fenyegetés felderités)

75 ICS ATT&CK: Adversarial Tactics, Techniques, and Common Knowledge (tdmaddi taktikak, technikak és kozos
tudasbazis)

76 CVE: Common Vulnerabilities and Exposures (ismert sériilékenységek és kitettségek)
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(amelyek altalaban rendelkezésre alinak). Az elemzések soran kulcsfontossagu mind az IT,
mind az OT szempontok egytittes és maximalis figyelembevétele.

5.1.3. Kiinduldpontok, alapesetek felallitdsa

A biztonsagi kiindulasi iranyelvek képezik a kiberbiztonsagi kockazat kezelésének elGsegitésére
szolgald politikak, eredmények, tevékenységek, gyakorlatok és ellendrzések kiindulépontjait,
alapeseteit (a baseline”-okat). Altalaban széles kor(i kockazatkezelési politikai célokat fednek
le (pl. védelmet nyujtanak a szamitdégépes fenyegetésekkel szemben, elOsegitik a
rendellenességek, vagy események észlelését és azokra valo reagalast).

Ezen alapelvek alapvetden két csoportba sorolhatdk: technikai és nem technikai jellegliekbe.

Mind a technikai, mind a nem technikai baseline-ok kapcsan kulcsfontossagu a folyamatok
megléte. Ezek hianya nagyban megneheziti a kés6bbi munkat. Javasolt, hogy ha konkrét
szabalyozas nem is irja el6, a cégek alkossanak belsd szabalyokat a baseline-ok kialakitasara.

5.1.4. Képzés és tudatossag novelés

Az ICS/SCADA rendszerek kiberbiztonsaga kapcsan nem lehet elégszer hangsulyozni a ,human
faktor” kapcsan értelmezhetd biztonsagtudatossag novelésének és az ehhez sziikséges
képzéseknek fontossagat. E képzéseket ajanlott dsszefliggéseiben kezelni. A 8. dbra ajanlas
a szakteriileti képzések lehetséges rendszerére.
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8. abra: A kiberbiztonsagi szaktertileti képzések ajanlott rendszere

77 Baseline: kiindulopont, alapeset
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6.2. Ajanlasok: Megelozés

A kiberbiztonsagi incidensek megel6zését célzd ajanlasokat a kdvetkezd pontokban foglaljuk
Ossze.

6.2.1. Sebezhetdség vizsgalat

A sebezhetfség vizsgalat célja a gyenge pontok megtaldldasa a szervezet biztonsagi
rendszerében. A teljes és megalapozott kép alkotasahoz ajanlott sebezhetbségi vizsgalat
végzése, illetve végeztetése.
Technoldgiai ajanlasok:
e A CVE adatbézis folyamatos nyomon kévetése. Igy még ,idSben” lehet értesiilni az
Uzemeltetett eszkdzoket/rendszereket érintd — mar felfedezett — sebezhetdségekral.

e Amennyiben az éles rendszerek vizsgalatara nincs lehet6ség, Ugy ajanlott replika
rendszer — vagy legalabb néhany meghatarozd rendszerelem — megléte penetracids
tesztelési célokra. Javasolt, hogy mar a tervezési fazisban tudatosan legyenek
megfogalmazva a tesztelésre kialakitott rendszerek iranti igények.

e A tesztelés hatdkorét a kockazatértékelési eredmények alapjan javasolt meghatarozni.
Az elemzés eredményét ajanlott beépiteni a kockazatkezelési stratégiaba.

Szabalyozasi ajanlasok:
e Legyen egységes szabalyozasi norma a sebezhetfségek értékelésére.

e Az ICS/SCADA komponensek miszaki penetracids tesztjeit rendszeresen, a jelentOs
frissitéseket kbvetben pedig minden esetben ajanlott elvégezni.

e Ajanlott a penetracids tesztet végz6 csapat (legyen az kiils6 vagy bels6)
kompetencidjanak elGzetes ellendrzése (pl. kovetelmény a bizonyitvannyal rendelkez6
személyzet és a villamosenergetikai ICS/SCADA tapasztalat).

e Ajanlott megkdvetelni a beszallitok sebezhetbségének értékelését is.

6.2.2. Konfiguracio- és javitaskezelés

A konfiguracié- és javitaskezelés a rendszermenedzselés azon teriilete, amely magaban
foglalja a tobbszords javitdas (kdédvaltoztatds) beszerzését, tesztelését és telepitését egy
adminisztralt szamitdgépes rendszerben. A javitaskezelési feladatok magukban foglaljak
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a) annak ismeretét, hogy az adott javitas a rendszer mely részeinek megfeleld,

b) a javitasok megfeleld telepitésének biztositasat,

C) a rendszerek telepités utani tesztelését, valamint

d) az 6sszes kapcsolddo eljaras (pl. példaul a sziikséges konfiguracidk) dokumentalasat.
Technoldgiai ajanlasok:

e Minden szervezet keresse meg — sziikség esetén ehhez tanacsadoi tamogatast igénybe
véve — a szamara megfeleld eszkdzoket a javitas és a konfiguraciod kezeléséhez.

e Ajanlott mar a rendszerek tervezése, beszerzése soran olyan gyartdkat valasztani,
amelyek rendszereiket folyamatosan karbantartjdk és javitdsokat adnak ki. Ezen
javitasokat kovetelje meg a szervezet.

e Ajanlott hangsullyal figyelembe venni a nem javitott — esetenként nem is javithaté —
ICS/SCADA sebezhetdségeket.

Szabalyozasi ajanlasok:

e Jelenleg még gyakori nézet, hogy ,képtelenség a szabalyozasokkal kdvetni a
technoldgiat”. E nézet nem tarthatd tekintve, hogy a (kiber)biztonsagi alapelvek jol kordl
hatarolhatdk, azaz kizardlag a konkrét technikai megvaldsitas mikéntje az egyeddili, amit
valdéban nehéz lenne — és nem is feltétlenil indokolt — torvényi vagy rendeleti szinten
kdvetni.

e Ajanlott, hogy a konfiguracio- és javitaskezelés témakorben a szabalyozd
megkilonboztesse az 6rokolt és az Uj rendszereket.

e Az 0rokolt, régebbi (legacy) rendszerek kapcsan ajanlott egyrészt az EolL’®
szoftver/hardver nyitott internetnek vald kitettségérdl szol6 rendelet megalkotasat,
masrészt a kotelez6 készletleltar (és karbantartas) megkovetelését rendeleti szinten.

o Uj rendszerek kapcsan ajanlott a beszerzések olyan szabélyozésa, hogy csak olyan
ICS/SCADA eszkdzoket és rendszereket legyen lehetdség beszerezni, amelyek
rendelkeznek megfeleld javitaskezelés biztositasara alkalmas megoldasokkal és a gyartd
garantdlja is ezek tAmogatasat.

78 EoL: End of Life (kifutd, izemideje végén jard hardver/szoftver)
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6.2.3. Azonositas és hozzaférés kezelés, ellendrzes

Definicid szerint az azonositds- és hozzaférés kezelés (IAM79) az ,lzleti folyamatok,
informacid és technoldgia halmaza a digitalis identitasok kezelésére és hasznalatara”. Ez tehat
mindent magaban foglal, a jelszdkezeléstol az egyszeri bejelentkezésig.

Megtortént kibertamadasok tiikrében is kulcsfontossagu az azonositas- és hozzaférés kezelési
rendszer kialakitdsa. Ajanlott a teljes hozzaférés-kezelési rendszer megvaldsitas
lehet6ségének vizsgalata, majd implementacioja.

6.2.4. Hatarvédelem

A hatarvédelem célja egy teriilet (zéna) biztonsagosan tartasa. Egy biztonsagi zéna a
szabalyok, eljarasok, technikai eszkdzok és technikak dsszessége, ami lehetdvé teszi egy cég
adatainak megvédését. A hatarvédelem olyan fizikai kornyezetet teremt a vezetés
tamogatasaval, ahol az elektronikus eszkdzokhoz vald hozzaférés szabalyai egyértelmiien le
vannak fektetve és a hozzaférések megfigyeltek.

A villamosenergia-rendszer abbdl a szempontbdl specidlis, hogy foldrajzilag is kiterjedt,
elosztott rendszer, igy a hatarvédelmet joval kiterjedtebben, mélyebben sziikséges vizsgalni.

A hatarvédelem annyira alapveto eleme kell legyen az 6sszes modern villamosenergetikai IT
és OT infrastrukturanak, hogy szabalyozdi oldali fontossagat sem lehet eléggé hangsulyozni.

Technikai ajanlasok:

¢ Ellendrizze a fizikai hozzaférést a konzol-port kabelek eltavolitasaval és a jelszdval védett
konzolok vagy virtudlis terminadlhozzaférés bevezetésével, mindezt megadott
id6tullépéseket és korlatozott hozzaférési hazirendeket alkalmazva.

e Hozzon létre ACL®-eket.

e Hasznaljon VLAN-okat.

o Engedélyezze a port szint(i biztonsagi beallitdsokat (port security).
e Engedélyezze a MAC® cim kontrollt.

e Ne hasznaljon "haztartasi” hardvereket (lasd VPNfilter).

e Hasznaljon adat diddakat.

o Ne kizardlag a hatarvédelemre tamaszkodjon.

79 IAM: Identity and Access Management (azonositas- és hozzaférés kezelés)
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e Hasznaljon mély csomag ellendrzést (DPI®?).
e Sz(irje a malware-eket a hatarpontokon.

A konkrét hatarvédelmi megoldasokra ajanlatos olyan technoldgiai beszallitot valasztani,
amely megfeleld ismeretekkel rendelkezik mind az IT, mind OT hal6zatok biztonsagat illetéen
és ezen képességét bizonyithatéan ald is tudja tamasztani. Emellett az EU torekvéseit
figyelembe véve ajanlatos az EU-n beliil fejlesztett technoldgiak alkalmazasa.

Amennyiben az ICS/OT infrastruktira ,atlat” a ,klasszikus irodai informatikai halézatba”,
(Historian-ERP®3), akkor oda kotelezGen ajanlott a szegmentdlds, azaz IT/OT tlizfal
implementalasa. Célszer(i tesztmdddal is rendelkez6 megoldast alkalmazni, ami segit a
forgalmi szabalyok tesztelésében anélkiil, hogy ez a kritikus kommunikacio véletlenszer(i
blokkolasaval veszélyt jelentene.

A technikai paraméterek figyelembevétele mellett javasolt bevalt logikai rendszerek (mint
példaul a Purdue modell) hasznalata.

A Purdue modell lehet6vé teszi a szervezetek szamara, hogy megtervezzék az adatfolyam utjat
ugy, hogy adatvonalakat hozzanak létre a meghatarozott szinteken és azokon kiviil. Ez
lehet6vé teszi a szervezet szamdra a megfeleld szabalyok kidolgozasat a szinteken atnyuld
z6nak kozotti informacid aramlas biztonsagosabba tétele érdekében. A biztonsagi szintek
meghatarozasaval a biztonsagi politikdk minden szinten érvényesitheték a kapcsolddo
terliletek kozott a kiberbiztonsag fenntartasa érdekében.

A tlizfal szabalyokat rétegelt stratégiaval kell felépiteni, a gyartd alapértelmezett
szabalykészletével kezdve. A szabalykészletek testre szabdasa soran elemezziik forgalmat, és
létrehozzuk a konkrét szabalykészleteket, az architektira, a telepitett technoldgia és a forgalmi
mintak fliggvényében. Hoszt szintl szabalyokat kell alkalmazni az operacids rendszerek és
alkalmazasok védelme érdekében.

Részletes technikai ajanlasok az OT tlizfalakhoz:
e Modbus tartalomellendrzési lehetdségek:

Barmely eszk6z, amely halézati csatlakozassal rendelkezik a Modbus vezérlhoz,
potencialisan megvaltoztathatja a vezérld barmelyik I/O pontjat vagy regisztralhatja az
értékeket. Raadasul hasznalhat olyan funkcidkat, amelyeket nem akarunk, hogy
hasznaljon (pl. egyszerre tobb regiszter irasa). A Modbus kommunikacio ellendrzése
soran az OT mérnokok altal meghatarozott ,megengedett” parancsok listaja alapjan
minden egyes Modbus parancsot és valaszt ellendrizni kell.

82 DPI: Deep Packet Inspection (mély csomag ellendrzés)
83 ERP: Enterprise Resource Planning (vallalati er6forras tervezés)
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Minden olyan parancsot, amely nem szerepel az ,engedélyezett” listan, minden olyan
forgalmat blokkolni, napldzni és jelenteni (pl. syslog®?) kell, amely

a) nem felel meg a Modbus szabvanynak, vagy
b) barmilyen register vagy coil®> hozzaférést megkisérel, vagy amely
c) kivil esik a megengedett tartomanyon.

A megoldasnak érdemes ellendriznie, hogy a Modbus vezérlGparancsok csak jovahagyott
szamitdgépektol, azaz validalt forrasokbdl szarmaznak-e. A tavoli programozassal jaro
~baleseteket” megakadalyozasaval, a sériilt lizenetek blokkolasaval a vezérlGrendszer
biztonsagosabba és megbizhatdbba valik.

o DNP3 ellendrzési lehetGségek:

J6 gyakorlat a DNP3 forgalom monitorozasara a valods idejli érvényesség ellendrzése,
amely biztositja, hogy a végértékek meghaladjak a kezdo értékeket. Ha nem haladjak
meg, akkor a késziiléknek el kell dobnia a csomagot, tekintet nélkiil annak tartalmara.
fgy, fuggetlendl attél, hogy mit tesz a tdmadd a payloadba®®, vagy azt, hogy hogyan
prébalta obfuszkalni®” azt olyan technikakkal, mint a NOP slides®. Az ellen6rzések
észlelik és blokkoljak a tamadast. Tovabbi kdvetelmény, hogy a mérnok
meghatarozhassa a master/slave eszkozparokat, amelyek kozott a DNP3 forgalmat
engedélyezni kell, és meghatarozhassa az engedélyezett DNP3 (lizenet tipusait és
funkcidkodjainak listajat. Csak a megfelelden formazott DNP3 forgalom megengedett. A
DNP3 érvényesitésének ki kell terjednie a kdzos fejléc byte mezbkre, a csomaghosszokra
és a DNP3 CRC® érték ellenGrzésekre.

A fentiken kivil javasolt olyan megoldast alkalmazni, amely rendelkezik:
e IEC 104 ellenérzési lehetdségekkel,
e GOOQSE ellendrzési lehetdségekkel,
o EtherNet/IP ellenGrzési lehet6ségekkel,

e OPC ellendrzési lehet6ségekkel,

84 syslog: system log (k6zponti napldzas)

85 coil: A Modbus esetében az adattipusok tGbbségének elnevezésében kozrejatszott, hogy fleg relékkel
hasznaltak. A coil, azaz tekercs ebben az esetben az egy bites fizika kimenetet jelenti.

86 payload: csomagtartalom (adatcsomag (izenet része)

87 Obfuszkacio: a kommunikacié szandékos elrejtése azért, hogy a kivilalldk szamara zavaros, kétértelm( vagy
nehezen érthet6 legyen. Szoftverek esetében minél nehezebben lehessen megérteni annak pontos miikodését gy,
hogy a program helyesen m{ikodik.

8 NOP slides: Olyan informatikai tamadas, mely a NOP, azaz no-operation utasitds egymas utani tobbszori
ismétlésével éri el azt a memoria-szegmenst, ahol az utasitast végre kivanja hajtani.

89 CRC: Cyclic Redundancy Check (ellen6rz6 6sszeg)
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e biztonsagos tavoli konfiguracids lehetdségekkel,

e IEC 61850 mély csomag ellendrzéssel (DPI).

6.2.5. Behatolds megelozés

A behatolas észlel6 és megel6z6 rendszer (IDPS®) olyan haldzatbiztonsagi megel6z6
megoldas, amely elére megadott szabalyok szerint a halozati forgalomban keresi és
akadalyozza meg a behatolast és/vagy riasztast kiild rola. Az IDPS rendszer tipikusan olyan
funkcidkat lat el, mint:

e atamadas megallitasa,

Y

e a kornyezet sziikséges megvaltoztatasa (pl.: haldzati eszkdz konfiguracidjanak
megvaltoztatasa),

e atamadas tartalmanak megvaltoztatasa (pl: szanitalja a csomag artalmas tartalmat),
¢ a rendszergazda figyelmeztetése,

e a rosszindulati csomagok kisz(irése,

o a forrasbodl jovo dsszes forgalom blokkolasa,

¢ a kapcsolat megszakitasa.

Az IPS*! és IDS*? rendszerek kozotti kiilonbség az, hogy mig az IPS rendszerek képesek
beavatkozni, reagalni az észlelésre, addig az IDS csak passzivan figyeli a forgalmat.

A kozvetlen internetkapcsolattal rendelkez6 eszkdzok elé ajanlott IPS eszkdz telepitése,
kilonosen azon haldzati szegmensekbe, ahol ICS/SCADA komponensek (is) vannak.

OT-OT és OT-IT kozotti tlizfalak szabalyrendszerét szegmens specifikusan, az ott fellelhetd
eszkozok tipikus tdAmadasainak és sériilékenységeinek vonatkozasaban javasolt dsszeallitani
az OT szakemberek bevonasaval.

6.2.5. 1. Behatolds-megelozés IT halozatokban

Az informatikai haldzatok kdzvetlen internet kijarata elé a ki- és bejové csomagok vizsgalatara
a hatarvédelmi eszkdzokben IPS-t ajanlott implementalni. Kifejezetten ajanlott olyan megoldas
valasztasa, amelyik képes a Purdue modell (lasd bovebben a 7.1. pontban) szerinti alkalmazas
rétegben is dolgozni (az IDS L2-L7 észlel, az IPS funkcionalitas viszont L2-L3 reagal).

Erre szamos kereskedelmi termék kaphato. Ajanlott, hogy a DMZ-t hatarol6 céleszkdzok és
megoldasok kiilonbdz6 gyartdtdl szarmazd kiilonbozd technoldgidkra tdmaszkodjanak. Bar a

%0 IDPS: Intrusion Detection and Prevention System (behatolas észlelé és megel6zd rendszer)
91 IPS: Intrusion Prevention System (behatolast megel6z6 rendszer)
92 IDS: Intrusion Detection System (behatolas észlel6 rendszer)
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bevezetést ez nagyban neheziti, de ez a megoldas biztonsagtechnikailag Iényegesebben
magasabb szintet képvisel. A DMZ-ben publikalt szolgaltatasok elé érdemes célspecifikus
megoldasokat alkalmazni, mint példaul a web alkalmazas tlzfalak, vagy a levelezés védelmi
céleszkdzok.

A haldzati IPS mellett érdemes minden egyes haldzati szegmensbe is IDS eszkozt telepiteni.
A IDS-t preferaltan haldzati ipszilon osztd (TAP®?) eszkézon, vagy amennyiben ez nem all
rendelkezésre, akkor a forgalom kitiikrézésével (SPAN°* porton) javasolt megvaldsitani.

A legjobb gyakorlat erre a Suricata nyilt forraskddu IDS motor, ami lehetGséget biztosit LAN
specifikus szabaly rendszer kialakitdsara (Yara alapon). Ez az incidenskezelés ,threat
hunting”™® szakaszat kdvetd automatizalasi feladatokra is tokéletesen alkalmas.

A Suricata GPU% tamogatasaval szamtalan egyéb eldny is kiaknazhato (pl.: DDoS%’, DoS?®
elleni védelem).

6.2.5.2. Behatolds-megelbzés OT halozatokban

Az ipari haldzati — esetiinkben ICS/SCADA - forgalmak felligyelete kotelez6, mivel tilnyomd
tobbségiik a kiilonb6z6 alrendszerek kodzott kevésbé vagy egyaltalan nincsen elszigetelve. Ha
az eszkdz hibas konfiguracidja, hardverhiba vagy virus problémat okoz a haldzat egyik
részében, akkor ez masodpercek alatt elterjedhet az egész haldzaton, ezzel akar jelentds kart
is okozva. Még a redundans biztonsagi mentési rendszerek is megbukhatnak egyidejlleg, ha
haldzati kapcsolataikat nem védik eléggé.

Az OT haldézatban IPS telepitése szinte semmilyen esetben nem ajanlott. Sokkal inkabb az
IDS-eket érdemes telepiteni a Purdue modell altal definialt zonak kozotti és a zdnakon beliili
forgalomra. A modell az ipar 4.0, 5.0 és az ehhez kapcsolddo technoldgiak — mint példaul az
5G — miatt atalakuléban van és javasolt a trendek biztonsagi aspektusat is lekdvetni.

Az IDPS rendszerek napldzasa kiemelt fontossagl, mind megdrzés, mind a felhasznalas
tekintetében (pl. log elemzés, SIEM*® rendszerek).

Az ipari halézatokon ajanlott minden kommunikaciot atterelni a definialt szabalyrendszeren.
Minden olyan kommunikaciét, amely nem szerepel a megengedett listan, blokkolni, napldzni
és jelenteni kell. Ezeknek a megoldasoknak egyarant tdmogatniuk kell az IP és nem IP

93 TAP: Test Access Point, olyan haldzati hardvereszkdz, mely a haldzati hozzaférést és monitorozast teszi lehet6vé.
94 SPAN: Switched Port Analyser (port forgalom figyelése, tiikrézése, monitorozasa)

% threat hunting: fenyegetettség elemzés

% GPU: Graphical Processing Unit (grafikus processzor)

97 DDoS: Distributed Denial of Service (elosztott, szolgaltatdasmegtagadassal jard tamadas)

%8 DoS: Denial of Service (szolgaltatdasmegtagadassal jard tamadas)

99 SIEM: Security Information and Event Management (biztonsagi informacié és esemény kezelés)
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protokollokat. Ajanlott, hogy rendelkezzenek SPI-vel'®® és OT protokoll esetén lehetGség
szerint DPI-vel.

A szabalyoknak tartalmazniuk kell az eszkdzok ismert sebezhetdségeit. A kritikus ICS/SCADA-
komponensek folyamatos és hatékony védelme érdekében ezeket rendszeresen frissiteni kell.

Az egyik leggyakoribb IDS program a SNORT.!%! Az IPS-re és az IDS-re beadllitott robusztus IT
biztonsagi szabalyoknak tobb rétege is van. A 14. melléklet néhany alkalmazasi példat mutat
be az ICS rétegelt tlizfalszabalyaira.

6.2.6. Adatbiztonsag

Az adatbiztonsdg az Osszegyljtott adatvagyon sérthetetlenségét, integritasat,
hasznalhatdsagat és bizalmassagat lehetévé tevd technoldgidk és szervezési modszerek
Osszessége. Az adatbiztonsag informatikai biztonsagi eszkdzokkel és technoldgiakkal érhetd
el.

Technikai ajanlasok:

e Amennyiben az lGzemeltetés és a technoldgia megengedi, akkor az érzékeny adatok
védelmére ajanlott kriptografiailag titkositott protokollok alkalmazasa (pl. TLS!%? és
SSH!% kapcsolat, a titkositatlan FTP és TELNET helyett).

e Minimum elvaras: jelszavak ne legyenek nyilt szovegben tarolva és kiildve.

e Minimum elvaras: a vezeték nélkiili és a nyilt haldézaton keresztiili tavoli elérések
kriptografiailag védetten torténjenek.

6.3. Ajanldsok: észlelés

Az el6z6 pontok szerinti ajanlasok maradéktalan megvaldsitasa ellenére is bekdvetkezhet
kiberbiztonsagi incidens, azaz az esetleges tamadd még az intézkedések ellenére is szerezhet
hozzaférést a védend6 ICS/SCADA-khoz. Kulcsfontossagu ezen esetek észlelése.

Az észlelés fontossaga tobb szempontbdl is megkdzelitendd, amelyek egytbl-egyig
szilkségesek ahhoz, hogy az lizemeltetd felismerhesse, ha valami nem ,oda vald” torténik a
rendszereikben. Elég csak egy APT tipust tamadasra gondolni, ahol a behatolok akar évekig
is varhatnak a megfelel6 pillanatra. A megtortént esetekkel igazoltan megfeleld észlelési
képességek hianyaban mindezt teljesen észrevétleniil ténylegesen képesek is megtenni.

100 SpPT: Stateful Packet Inspection (allapotfiiggé csomagfeliigyelet)

101 Ingyenes, nyilt forrast haldzati behatolas-érzékel6 és -megel6z6 rendszer

102 TLS: Transport Layer Security (Titkositasi protokoll, amely az interneten keresztiili kommunikacidéhoz biztosit
védelmet. A TLS az SSL utdda. A TLS és SSL protokollok titkositjak a haldzati kapcsolatok szegmenseit.)

103 SSH: Secure Shell (Protokoll, amit egy helyi és egy tavoli szamitégép kozotti biztonsagos csatorna kiépitésére
fejlesztettek ki.)
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Az ipar informatikai fejlodésének elkeriilhetetlen velejardja a vezérld rendszerek internetre
torténd csatlakoztatasa. Az Ipar 4.0 és Ipar 5.0 ezeket — az alapvetOen, zart halozatba
tervezett technoldgiakat — egyre nagyobb hanyadban felhd alapi menedzseléssel valdsitja
meg. Ennek megfeleléen a rendszerek kitettsége nd, amivel aranyosan a vallalatok
kiberbiztonsaga csokken. A villamosenergetikai ICS/SCADA (izemeltet6knek ajanlott a felhd
alapu megoldasokkal kapcsolatos biztonsagi politika kialakitasa.

Az észlelés feladata a fenyegetettségek leheto legkorabbi idoben torténd felismerése, a beldlik
megjelend kockazatok csokkentése.

6.3.1. Helyzetismeret

A helyzetismeret azt jelenti, hogy az Gzemeltetd minden id6pillanatban pontosan tudja, hogy
mi torténik a rendszerében (a rendszert tagan értelmezve, tehat informatikai, kommunikacids
és villamosenergetikai téren is) és minden elképzelhetd helyzetben (beleértve tdmadasok alatti
helyzeteket is).

6.3.2. Naplogydjtés, kezelés és elemzés (SIEM)

A biztonsagi napldk informaciét tartalmaznak az ICS/SCADA komponensekbe vald
belépésekrdl, az erdforras hasznalatrol, a fajl modositasrdl és minden egyéb biztonsag
szempontbdl fontos eseményrdl. Megfelelden beallitott audit adatgydijtés és napldzas nélkiil
az eseménykezel6 csapat gyakran nem tudja eldonteni az esemény fontossagat. MegfelelGen
bedllitott naplok segitségével konnyebben el lehet donteni, hogy egy esemény megtortént-e,
ha igen mi volt a hatasa, kiterjedése, és hogyan lehet a jovében megel6zni a hasonldkat.

A napldgylijtés kapcsan szabalyozoi szempontbdl a legfontosabb a napldzas meglétének
megkovetelése.

A szabdlyzdk pontosan definidljak a naplogylijtést kritikus infrastruktirak (adott esetben
villamosenergia-rendszer) esetén, altaldnossagban az alabbi technikai kbvetelményekkel:

o Kozponti napldgy(ijtés és kezelés.

o Napldk tarolasa és archivalasa.

o Riasztast generalé események, eseménysorok meghatarozasa (use-case-ek).
o Fejlett naplogy(ijtd megoldasok, amik kezelik az architekturalis kihivasokat.

o Kiilonbozo forrasbol szarmazd napldk korrelacidja.

A naplok feltétleniil sziikségesek az utdlagos elemzésekhez és ezzel Ujabb események
megel6zéséhez

oldal 69 / 275




>>SeCSys

6.3.3. Rosszindulatu kod (malware) észlelés

A malware barmilyen kdéd, amelyet szamitdgépen/rendszeren a felhasznald/lizemeltetd
beleegyezése nélkiil hajt végre nem dokumentalt mliveleteket. Ez a szandék gyakran
rosszindulatd, a nem dokumentalt miiveletek a legtdbb esetben karosak (pl. virusok, férgek,
trojaiak, hatsé ajtok jogszer(i programokban, befecskendezett kddok jogos folyamatokba stb.)

A malwarek kisz(irésének egyik leghatékonyabb mddja, a kiilonb6zd rendszerek kozott
programokat és beallitdsokat hordozd USB hattértarak rendszeres ellendrzése. Ezen felil
ajanlott azoknak a haldzati forgalmaknak az ellenbrzése is, amelyek nem idokritikusak és
atlépik két rendszer hatarat (amennyiben az ellendrzés nem befolyasolja a kritikus forgalmakat
és nem veszélyezteti az idGbeli feltételeket).

Mivel gyakran az ipari halézatba az irodai haldzaton keresztiil keriil be a rosszindulatt kdd,
ezért az irodai halézatban minden esetben folyamatos és alapos malware ellenGrzésre,
szlirésre van sziikség.

6.4. Ajanldsok: reagalds

A biztonsagi incidens (security incident) egy észlelt esemény (security event), amely egy
sikeres tamadas kdvetkezménye. Ennek soran az lzleti folyamatokban és a villamosenergia-
rendszer Uzemiranyitdsaban a kritikus folyamatok megallhatnak, karok keletkezhetnek,
szélsGséges esetben az lizemvitelben stlyos fennakadasok lehetnek. Eppen ezért fontos a
megfelel6 eseménykezelés, reagalas kialakitdsa. A villamosenergia-rendszer lizemiranyitasa
esetén a legveszélyesebb tamadasok nagy valdszinlséggel “cross-domain”®* tipusuak
lesznek. Tehat példaul az infokommunikacios infrastruktarat, az azt kiszolgal6 szervereket, és
az Uzemiranyitasi folyamatokat, SCADA rendszert, fizikai erOatviteli elemeket egyszerre
tamadhatjak. Ugyanezen okbdl az eseménykezelés soran kilonds tekintettel kell lenni a
biztonsagi szempontokra, hiszen a villamosenergia-rendszerben példaul a meggondolatlan —
tamadas esetén az artd szandéku — kapcsolasok, miveletek fizikai karokat is okozhatnak, sot

emberéletet is veszélyeztethetnek. Ugyanakkor egy esetleges tamadas esetén a rendszert
nem lehet ledllitani, s6t inkabb szinte barmi aron tizemben kell tartani.

Tamadas esetén a reagalas célja elsédlegesen a tamadasi hatas, vagyis a mlikodési zavarok
minimalizalasa. Ehhez eleve Ugy kell a rendszerek miikodését megtervezni, hogy lehetséges
legyen a tdmadassal érintett (az IDS altal jelzett) rendszerek elszigetelése az ép rendszerektdl.
Tovabba — a 6.4.3. pont szerinti forensics szempontjait is szem el6tt tartva — meg kell kezdeni
a kompromittalt eszk6zok helyreallitasat.

104 cross-domain tamadas: kiilonb6z6 tipust informatikai rendszerek kozotti, egymasra kolcsdndsen hatd tdmadasi
megoldasok
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A tdmadas elharitdsa utan — s6t akar mar alatta is — meg kell kezdeni a begydijtott adatok
feldolgozasat, értékelését. A rendszer (izemeltetje szempontjabdl ennek legfontosabb célja
az ICS/SCADA (izemének miel6bbi biztonsagos helyreallitasa, valamint a jovobeni hasonld
események megeldzése. Ehhez a tdamadas és az abban felhasznalt technikak részletekbe mend
vizsgalata sziikséges. A hatékony reagalas magaban foglalja a jovébeni megel6zés és tamadas
észlelés folyamataiba vald visszacsatolast, azok folyamatos fejleszthetdsége érdekében.

A rendszer lGzemeltetdinek kdzvetlen feladatain tdllépve a rogzitett adatokkal a biintilddzést
(forensics) is tdamogatni szilkséges. Az ehhez sziikséges rogzitett adatok kore alapveten
azonos az lizem helyredllitdsahoz és a megel6zéshez is felhasznaltakkal. Azonban ebben az
esetben fontos az igazsagiigyi szakért6i felhasznalas szempontjainak megfeleld tartalom és
forma el6allitasa.

A tamadas elhdritdsa, az adatok elemzése, a tamadas soran kihasznalt sebezhetfségek
azonositasa utan az érintett feleknek/részlegeknek egyeztetnilik szilkséges a reagalas
folyamatarol. Ehhez visszajelzési, értékel6 rendszert kell kialakitani, amelyben az illetékesek
megoszthatjak relevans informacidikat és az ezekkel kapcsolatos meglatasaikat.

6.4.1. A reagdlas folyamata

A villamosenergetikai ICS/SCADA komponenseket (izemeltetd szervezetnek minden
pillanatban felkésziiltnek kell lennie a tamadasra. Nem csak a villamosenergia-rendszer
ICS/SCADA komponensek megel6z6 védelmére kell felkésziiini mar joval a tamadasok
megtorténte el6tt, hanem ki kell alakitani azokat az eljarasokat, amiket behatolas észlelés
esetén élesiteni kell.

A tdmadas kezelését, az arra adando reagalas alapvetd stratégidjat, iranyelveit eldzetesen
rogziteni sziikséges, hiszen elére nem lehet minden tamadasra felkésziilni. Ezzel egyiitt az
el6re definidlandd kereteken bellili konkrét reagdlas minden esetben fog egyedi — a konkrét
helyzet altal éppen megkivant és rogtonzott — elemeket is tartalmazni.

A felkésziiléshez, majd egy esetleges tdmadas hatékony kezeléséhez a 6.1-6.3. pontokban
foglalt komplex tevékenységek kovetkezetes végrehajtasa sziikséges.

A tdmadassal érintett, kompromittalt ICS/SCADA komponenseket (eszkézoket, szervereket
stb.) atvizsgalasuk, majd szlikség szerinti javitasuk, Ujratelepitésiik stb. és tételes tesztelésiik
utan lehet visszaallitani a tdmadast megel6z6 allapotukba és lizemiikbe.

A tdmadasra adand6 reagalas siirgés, a személyzetnek stresszhelyzetben kell dolgoznia,
éppen ezért fontos az elGzetesen kialakitott, jdvahagyott és rendszeresen tesztelt biztonsagi
eseménykezelési tervben kialakitott eljarasok, jelentések, kommunikaciok megfeleld és
folyamatos végrehajtasa.
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A tamadas soran, majd annak lezarulta utan a rendelkezésre all6 adatokat rendszerezve tarolni
kell. Ezutan kezdddhet meg a tamadas részletes elemzése, a tdmadas soran kihasznalt
sebezhetdségek feltarasa. Ennek eredményeként egyrészr6l a behatolas megel6zéshez és
észleléshez Uj szarmaztatott informaciok jonnek létre, masrészrol a jovobeli eseménykezelési
tréningekhez (j szempontok meriilhetnek fel, amivel javithaté a legkdzelebbi hasonld
eseményre adott reagalas hatékonysaga.

6.4.2. Villamosenergia-rendszer specifikumok

A villamosenergia-rendszer ICS/SCADA-k m(ikodése online, valds idejd folyamat, amelyben
nem lehetnek kiesések. Prioritas a fertozott, tamadas alatt allé szerverek elkiilonitése,
valamint SCADA-t ér6 tdmadas esetén a villamos haldzat aktudlis allapotaval lizembe 1ép6
tartalék rendszer rendelkezésre allasa.

A valdsidejliség a villamosenergetikai ICS/SCADA komponensek — hangsullyal a védelmek —
esetében a kibervédelmiikkel kapcsolatos tobblet funkcidk ellatasa erds performancia-tartalék
kovetelményeket tamaszt, mivel példaul az adatok gydijtése, a napldzas, a titkositas/hitelesités
stb. semmilyen kortilmények kdzott sem lassithatja a normal technoldgiai reakcididoket.

Ajanlasok:

e A Vvillamosenergia-rendszer ICS/SCADA komponensek ({izemeltetdinek biztonsagi
eseménykezelési szabalyzattal és tervvel kell rendelkeznidik.

o Idedlis esetben a szervezeteknek sajat, rendszeresen trenirozott eseménykezel6 cross-
domain csapattal kell rendelkeznie.

e Tamogatni kell a lehetd legalaposabb elemzést. Ez az elemzés torténhet hazon beliil
vagy kivil is, minden érintett kompetencia teriilet bevonasaval, a cross-domain
Osszefliggések feltarasaval.

e Rendszeres eseménykezel6 tanfolyamokat és gyakorlatokat (de legaldbb szimulacids
gyakorlatokat) kell tartani. Ezek soran az ICS/SCADA komponensek révén minden
érintett terilet be kell vonni, tehat a villamosenergia-rendszer lizemiranyitasat végzo
diszpécsert, vagy a szerverpark Uzemeltetését végz0 rendszergazdat épp dgy, mint
példaul a villamos védelmeket (izemeltetd mérnokot.

o A legjobb gyakorlatok alapjan reagalasi eljarasok, iranyelvek készitendk az ICS/SCADA
komponensek lizemeltetésében kozvetleniil és kdzvetve illetékes valamennyi szervezet
és személy szamara, a sziikséges egyiittm{ikodéseket megjeldlve.
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o Ajanlott SOAR!® rendszer haszndlata.
o Ajanlott a leltar, a haldzati topoldgia, a fliggdségi graf naprakész allapotban tartasa.

e Mentések, visszaallasi informaciok, megfelel6 konfiguracidé kezelés végzendo, illetve
készitendd, amelyek révén a visszaallitas hatékonyan végezhetd.

e Passziv halozatfigyelés, amellyel a régi rendszerek esetén is hatékony adatgydijtés
végezhetd.

e A tdmadas soran vélhetben érintett haldzatoktol valé minél jobb elkiilonités érdekében
legyen fizikailag elvalasztott menedzsment-halézat a naplogydijtésre és a biztonsagi
beallitasok elvégzésére.

e Legyen eljarasrend a tdmadas elharitasa utan az esemény kiértékelésre.
o Az értékelés eredményei beépitendok a megeldzési és észlelési stratégiakba.

e A tamadas elharitasa és elemzése utan a 6.1-6.3. pont szerinti 0sszes tevékenységet
ajanlott tételesen atvizsgalni, értékelni, majd a tanulsagokat visszacsatolni, a sziikséges
folyamat-, szabalyozas-, technoldgia- stb. fejlesztéseket elvégezni.

6.4.3. Szamitogépes kriminalisztika (Forensics)

A szamitogépes kriminalisztika célja a hibaelhdritds, a medfigyelés, a helyredllitds és az
érzékeny adatok védelmének tamogatasa. Ezen felll blincselekmény elkdvetése esetén a
szamitdgépes kriminalisztika végzi az adatgylijtést, elemzést és archivalast, amelyet
bizonyitékként haszndlhatnak a birdsagon. Ennek eldfeltétele, hogy a begyliijtott adatok
beazonosithato forrasbdl szarmazzanak, hitelesek legyenek.

Az adatok volatilitdsa, a villamosenergetikai technolégia, az ICS/SCADA komponensek
specialitasai, valamint a berendezéseknek vizsgalat alatti zavartalan miikodésnek és
rendelkezésre dllasanak kovetelményei egyittesen jelentds kihivast tamasztanak a forensics
felé.

Mint ilyen, alapvet6 fontossagu, hogy az incidens bekdvetkezése el6tt rendelkezésre alljanak
és bevezetésre keriiljenek a megfeleld szabalyok és tevékenységek, Ugy, hogy az esemény
reagalasanak kivizsgaldsa utan a kriminalisztikai programnak elére meghatarozott
kiinduldpontjai legyenek.

105 SOAR: Security Orchestration Automation and Response (olyan szoftvermegoldasok halmaza, amely egylittesen
képes megvaldsitani a fenyegetések és sebezhetGségek kezelését, az incidensmenedzsmentet és a biztonsagi
miveletek automatizalasat)
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Az eddig felsoroltakon feliil rendkiviil fontos szempont, hogy a megoldasok ne legyenek
tolakoddak. Ellenkez6 esetben az lizemeltetd személyzet meg fogja keriilni azokat, ezzel
hatastalanitva Oket.

Ugyancsak fontos szempont, hogy semmilyen médon ne befolyasoljak az lizleti m(iveleteket,
a szolgaltatasi és lizemeltetési stabilitast vagy a vezérlérendszerek kdrnyezetéhez kapcsolddd
kritikus funkcionalitast.

Ajanlasok:
o Ajanlott forensics végzése, szoros kapcsolatban az eseménykezeléssel.

o Esetleges tamadas utan ajanlott az azonnali reagalas és a forensics megkezdése.
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7. Rendszertechnika

Az el6z0 fejezetben foglaltak a villamosenergia-rendszer ICS/SCADA-i kiberbiztonsaganak
szilkséges, de nem elégséges feltételei. Tovabbi feltétel az ICS/SCADA-rendszerek és
komponensek kiberbiztonsagi szempontoknak is megfeleld felépitése, rendszertechnikaja,
tobbszint(i védelmi rendszere és illesztése az IT rendszerekhez.

7.1.  Architektura-modell ICS/SCADA-k tervezéséhez: a Purdue modell

Purdue modell néven az 1990-es években a Purdue Egyetemen kidolgozott nagyvallalati
referencia architektira modell ISA-99 bizottsaga altal készitett folyamatiranyité rendszerek
hierarchia-modelljét ismerjik. Jelenleg a legismertebb verzidja a SANS Reading Room ICS
whitepaper publikacioi k6zott érhetd el. 10 [7]

Az ICS rendszerekhez kidolgozott Purdue modell 4 zonat és 5 szintet kiilonboztet meg (egy
gyartévallalat példajan keresztiil):

Ugyviteli zéna
5. szint: Ugyviteli/vallalati rendszerek

Ebben a zénaban helyezkednek el a szervezet lgyviteli IT infrastruktirajanak elemei, a
kilonbozo IT rendszerek és alkalmazasok. Ebben a zéndban mindennaposnak szamitanak a
VPN-en keresztiili tavoli elérések és az internet haszndlata (pl. egyes alkalmazasszerverek
licenc-ellendrzése folyamatos internet-kapcsolatot igényel). Az ebben a zonaban elhelyezkedd
rendszerek szamara a Purdue modell nem ajanlja kozvetlen kommunikaciés lehetdséget
biztositani az ICS rendszerekkel, ehelyett egy bels6 DMZ-n keresztiil javasolja lehetové tenni
a hozzaférést az ICS rendszerek halézatahoz.

4, szint: Uzleti tervezés és logisztika

A 4. szint gyakran az 5. szintbél keril kialakitasra. Itt (izemelnek azok az (izleti rendszerek,
amelyek fontos bels6 folyamatokat tamogatnak (ilyenek lehetnek tobbek ko6zott a kapacitas-
tervezésben, készlet-nyilvantartasban stb. érintett rendszerek).

106 |, Obregon. ,Secure Architecture for Industrial Control  Systems.” SANS Institute.
https://www.sans.org/reading-room/whitepapers/ICS/secure-architecture-industrial-control-systems-36327
(Letoltve: 2020. augusztus 26.)
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Notional ICS Architecture
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9. dbra: A Purdue modell az OSTI %7 abrazolasaban’®[8]

107 OSTI: U.S. Department of Energy Office of Scientific and Technical Information
108 M. C. Hurd, M. V. McCarty (2017) "A Survey of Security Tools for the Industrial Control System Environment"
doi.org/10.2172/1376870
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Tavfeliigyeleti (lizemviteli) zona®®
3. szint: Uzemviteli miveletek és vezérlés

A Purdue modell javaslata alapjan ezen a szinten lzemelnek azok a rendszerek, amik az
Uzemiranyitd rendszerek tamogatasat biztositjak (pl. haldzati fajlszerverek, altalanos IT
szolgaltatasok, mint a DNS!1%, DHCP!!, NTP!? stb., a mérnoki munkahelyek, a torténeti
adatokat tarold rendszerek, a jelentések elballitasat és litemezéseket végzo rendszerek stb.).
Az ezen a szinten (izemeld rendszerek egy DMZ-n keresztiil kommunikalnak a Vallalati zéna
szintjein m(ikodo rendszerekkel. A DMZ-t megkeriil6 direkt eléréseket célszer( keriilni.

Tovabba a 3. szinten talalhato rendszerek kommunikalhatnak az 1. és 0. szinten talalhatd
rendszerekkel is (pl. haldzati id6szinkronizalas vagy DNS névfeloldas miatt erre sziikség lehet).

Technoldgia-kozeli (lizemeltetési) zona!3
2. szint: Ipari feliigyelet és vezérlés

A 2. szinten m{kodo rendszerek kdzé olyanok tartoznak, amelyek jellemz6en az 1. szinten
taldlhatd rendszerekkel kell kommunikalniuk (ilyenek példaul a vezénylGtermi
munkaallomasok), illetve amik interfészként szolgalnak az 1. szint(i eszk6zok és a gyartasi
vagy vallalati zdnakban talalhatd rendszerek kozott (pl. monitoring és riasztd rendszerek vagy
HMI-ok).

1. szint: Alapvet6 vezérlés

Ezen a szinten olyan eszkdzok taldlhatoak, amelyek feladata a folyamatvezérlés biztositasa.
Ezek az eszkdzok fogadjak és dolgozzak fel a kiilonb6z6 szenzoroktdl érkez6 adatokat. Ezek
az eszk6zok (tobbnyire DCS!!*-ek, PLC-k, RTU-k) felelések a folyamatos, szekvencialis,
kotegelt és diszkrét vezérlésekért. Ezek az eszkdzok jellemzden gyartdspecifikus operacios
rendszereket/firmware-eket futtathnak és a mérndki munkaallomasokrdl lehet Oket
programozni és konfiguralni.

109 A Purdue modellben a ,Gyartasi zona” név szerepel. Mivel ez nem alkalmazhatd a villamosenergia-
rendszerben, ezért az eredetitdl eltérd, de helyénvald megnevezést alkalmazunk.

110 DNS: A Domain Name System (DNS), azaz a tartomanynév rendszer hierarchikus, nagymértékben elosztott
elnevezési rendszer szamitdgépek, szolgaltatasok, illetve az internetre vagy egy maganhalézatra kotott barmilyen
erdforras szamara.

111 DHCP: Dynamic Host Configuration Protocol (dinamikus allomaskonfigurald protokoll. A TCP/IP haldzatra
csatlakozd halozati végpontoknak adja meg a haldzat hasznalatahoz szilkséges beallitdsokat pl. IP-cim, haldzati
maszk, alapértelmezett atjaro).

112 NTP: Network Time Protocol (haldzati id6 protokoll. Az 6rak szinkronizalasara szolgald halézati protokoll).

113 purdue modellben az ,Ipari zona” név szerepel. Mivel ez nem alkalmazhato a villamosenergia-rendszerben,
ezért az eredetitdl eltérd, de helyénvald megnevezést alkalmazunk.

114 DCS: Distributed Control System (osztott intelligencigju folyamatiranyité rendszer)
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0. szint: Folyamatok

A 0. szinten lGizemelnek azok a szenzorok és miiszerek, amelyek az ipari folyamatok kdzvetlen
ellendrzését végzik. Ezeket az eszk6zok az 1. szinten mlkodo rendszerek vezérlik.

Biztonsagi (safety) z6na

Ebben a z6naban olyan rendszerek miikddnek, amelyek az ipari folyamatok biztonsagi
ellendrzését végzik és az elére bekonfiguralt hatarértékek elérése vagy atlépése esetén az
operator értesitése mellett beavatkozik a biztonsagos allapot helyreallitasa érdekében. Ezeket
a rendszereket javasolt teljes mértékben izolalni minden mas rendszertdl (amikor ez az izolalas
nem torténik meg, akkor olyan incidenseket kockaztatnak, mint amilyen a Triton/TriSIS
incidensnél'*> el6fordult). [9][10]

2019 elején tobben, tébb alkalommal (pl. az S4X19 konferencian'!®, majd 2020 majusaban
David Greenfield cikkében is'”) [11] fogalmaztak meg azt a kérdést, hogy amint az Ipar 4.0,
az I1oT, az ipari felh6 megoldasok egyre inkabb kezdenek teret nyerni, vajon tulhaladotta valt-
e a Purdue modell?

A kérdés oka elsGsorban az, hogy a Purdue modellt egy olyan iddszakban dolgoztak ki, amikor
az ICS/SCADA rendszerek dont6 tobbsége még izolaltan m(ikodott és egyaltalan nem, vagy
csak minimalisan kapcsolddott az adott szervezet haldzatan kivil mi(ikddd eszkozokkel. Ma,
amikor egyre tobb ICS/SCADA rendszernek kell egyre tobb egyéb, IT — és gyakran felh6-alapu
— rendszerrel rendszeresen, egyes esetekben valds idoben kommunikalnia, valdban sziikség
lehet a Purdue modell Gjraértékelésére. A kiilénbdzd (Purdue modell szerint 0. és 1. szint{)
eszk0zok, szenzorok, szelepek, transzformatorok, mérévaltok stb. egyre novekvo
funkcionalitdsa, "intelligenssé" valasa, integralasuk a kilonb6zo, szabvanyos IT és OT
protokollokkal (pl. TCP/IP, OPC, Modbus, BacNET stb.) joval ,laposabba” tette az ICS/SCADA
rendszerek haldzatait. Ez pedig azzal jar, hogy kezdenek elmosddni, idonként mar el is tlinnek
a jol felismerhetd hatarok, amiket az eredeti Purdue modell alapjan a 2., 1. és 0. szintek kozott
még létrehoztak és a koztiik Iév6 szigorl atjarasi szabalyokat minden kortilmények kdzott be
is tartattak.

115 B, Johnson et. al. ,Attackers Deploy New ICS Attack Framework “TRITON” and Cause Operational Disruption to
Critical Infrastructure.” Fireye. https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-
attack-framework-triton.html (Letdltve: 2020. augusztus 26.)

Dragos. ,TRISIS Malware. Analysis of Safety System Targeted Malware.” https://www.dragos.com/wp-
content/uploads/TRISIS-01.pdf (Letdltve: 2020. augusztus 26.)

116 D, Peterson. ,Is The Purdue Model Dead?” https://dale-peterson.com/2019/02/11/is-the-purdue-model-dead/
(Letoltve: 2020. augusztus 26.)

1z D. Greenfield. JIs the Purdue Model Still Relevant?” AutomationWord.
https://www.automationworld.com/factory/iiot/article/21132891/is-the-purdue-model-still-relevant (Letdltve:
2020. augusztus 26.)
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Raadasul az ICS/SCADA hal6zatokban egyre nagyobb aranyban jelennek meg a kiilonbdzd IT
eszk0zok (switch-ek, szerverek és egyéb, korabban csak adatkdzpontokban hasznalt
megoldasok), amikkel egyiitt jar a savszélességek és a megbizhatdsagi (reliability) képességek
megvaltozasa is, ami tovabbi szamitasi kapacitasokat igényelhet a folyamatiranyitasi halézatok
hatarain. Ezekkel parhuzamosan az IT is egyre gyorsuld Utemben valtozik, aminek
kovetkeztében egyes, korabban alaposan tervezett funkcidk mar kiils6 szolgaltatasként
(Everything-as-a-Service) jelennek meg a vallalati IT-ban, aminek szintén hatasa lehet az
ICS/SCADA rendszerekre. Még ha az ipari felhGszolgaltatasok nem is jelentek meg egy
szervezet életében, a felhds megoldasok hasznalata a vallalati IT-ban tovabb ndveli az igényt
az ICS/SCADA haldzatok és a vallalati hal6zatok hatarara tervezett ipari DMZ irant, aminek
azonban sokkal dinamikusabban kell tudnia alkalmazkodnia a kérnyezd haldzatok (elsGsorban
a vallalati IT halézatok) valtozasaihoz. Ez viszont az SDN!!® felé mozgatja a jové ipari
haldzatainak tervezéit is.

Mindezekre — valamint a kilénb6z0 iparagak sajatossagai szerinti eltérd avulasra — tekintettel
a Purdue modell felhaszndlhatdsagi szintje is mas és mas lehet. A villamosenergia-szektor
ebbdl a szempontbdl lassabban valtozik. Igy a Purdue modell e szektorban inkabb t{inik
hasznalhatdnak, mint olyan terileteken (pl. ilyen a termelésiranyité rendszereké), ahol az IIoT
eszkozoket és az Ipar 4.0 fejlesztéseit gyorsabban és szélesebb korben kezdik alkalmazni.

Még a modernebb ICS/SCADA rendszerek és haldzatok esetén sem teljesen hasznalhatatlan a
Purdue modell. Erre bizonyiték Brad Hegrat ipari felhd kornyezetekre atdolgozott, Purdue-
alapu architektira-modellje (10. abra) vagy a General Electric és a Dragos whitepaper-
sorozatanak elsd részében megjelent Purdue modell valtozat!t®, [12]

118 SDN: Software Defined Networking (szoftveresen meghatarozott halézatok. Uj halézatiizemeltetsi megkozelités,
ami dinamikus, programozhatéan hatékony haldzatkonfiguralast tesz lehetévé, ezaltal novelve a haldzati
performanciat és felligyeleti képességeket).

119 Dragos. ,Building security to achieve engineering and business requirements.” https://www.dragos.com/wp-
content/uploads/SecIndSys Purdue GEDragos.pdf (Let6ltve: 2020. augusztus 26.)
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10. abra. Brad Hegrat felhd-orientalt jpari architektura-modellje’?°

A kihivas egyértelm(i: a XX. szazad teljes mértékben izolalt ICS/SCADA rendszerei és a XXI.
szazad els6 két évtizedének robosztus, jol korilbastyazott, Purdue modellen alapuld ipari
haldzatai utan egy Ujabb, az ipari haldzatok tervezését alapjaiban megvaltoztaté modell-valtas
el6tt allunk.

A Purdue modell ugyan nem halott, de az altala nyujtott alapokon — vagy azt akar meg is
haladva — Uj megkozelitésre lesz sziikséglink, a villamosenergia-szektor ICS/SCADA
rendszereit illetden épplgy, mint mas iparagakban.

{

)

120 B, Peterson. ,Is The Purdue Model Dead?” https://dale-peterson.com/2019/02/11/is-the-purdue-model-dead/
(Letoltve: 2020. augusztus 26.)

>
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A SeConSys szamara egy, a nemzeti villamosenergia-rendszer jelenlegi adottsagait figyelembe
vevo, egyben a jovojét meghatarozd, Purdue-alapu architektira-modell kidolgozasa lehet a
kozeljovo egyik nagy szakmai kihivasa.

7.2. Javaslat a villamosenergia-rendszer ICS/SCADA-k kiberbiztonsagi szintjeire

A kézikonyv a villamosenergia-rendszer legnagyobb teljesitmény(i, legnagyobb
energiaaramokat kezel6 — igy esetlegesen sikeres kibertamadas miatti (izemzavarukkal a
legnagyobb zavarokat, karokat okozé — elemeiben (erémdiveiben, alallomasiban stb.) tizemel6
ICS/SCADA-kra fokuszal.

A kézikonyv készitése folyamataban konzultacidk zajlottak a magyar villamosenergia-atviteli
és -elosztd haldzat egyes mértékadd szakembereivel a villamosenergia-rendszer legnagyobb
teljesitményd, legnagyobb energiadramokat kezel6 elemeinek azonositasara és esetleges
kibertdmadasuk miatti zavaraik miatti varhatd fogyasztdi hatasaik — ezzel a veliik kapcsolatban
szilkséges védelmi intézkedések — prioritasainak meghatarozasara!?l. Ezek eredményeként
koncepcié késziilhetett a magyar villamosenergia-rendszer sajatossagaihoz illeszkedd
ICS/SCADA kibervédelmi szintek rendszerére.

{

)

A kiberbiztonsagi szintbe sorolasra vonatkozd koncepciéban figyelembe vett ICS/SCADA
komponenseket a 4.2. pont tartalmazza.

A koncepci6 értelmében a villamosenergia-rendszer ICS/SCADA-k kibervédelmét a 11. abra
szerinti négy — két kotelezd és két ajanlott — védelmi szintbe célszer(i szervezni.

121 Kbsz6net Kapas Mihaly, Kovacs Gabor, Orlay Imre, Oroszki Lajos és Tari Gabor értékes tanacsaiért.
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o Kotelezd, szabalyozott, auditalt modon védenddk a kibertér fel6l érkezd tamadasoktdl a
villamosenergia-rendszer azon elemeinek ICS/SCADA-komponensei (ICS/E-O 1. és 2.
szint), amelyek kibertdmadas miatti m(ikddési zavara atlagosan legalabb 50 MW
teljesitményt és/vagy 200.000 fogyasztot érint.

e Ajanlott, mas mddon és helyen szabalyozottan védendok a jelzett kiiszobértékek alatti
ICS-komponensek (ICS/E-O 1. és 2. szint).

A koncepcid része, hogy a 2., 3. és 4. kiberbiztonsagi szint kovetelményeitdl el lehet térni (pl.
védett és létfontossagu fogyasztok, tliz és robbanasveszély stb. esetén), de kizardlag a
szigorubb kovetelmény( szint iranyaba. Az 1. szint kovetelményeitdl nem lehet eltérni.

Az egyes szinteken beliil feltiintetett sorrend az adott szintbe sorolt Iétesitményekre
egységesen meghatarozott kovetelményeknek valdé megfelelés ajanlott prioritasait jelzi.

Ugyancsak a koncepcio része, hogy a régebbi létesitésli, lizemeld villamosenergetikai ICS-ek
is szintbe sorolanddk, majd az adott szintre el6irandoktdl vald esetleges elmaradas esetén a
késbbbiekben kidolgozandd hataridére felzarkoztatandok.

Az engedélyesek jogosultak a felsoroltakon tuli tovabbi objektumokat is bevonni valamely
kiberbiztonsagi szintre.

Az Rta = 50 MW alatti termel6 kapacitasok kiserom(inek, az akkora, vagy annal nagyobbak
nagyeromdnek mindsulnek.

Az Rta'??> = 5 MW és 500 MW értékek a magyar villamosenergia-rendszer sajatossagai szerinti
célszer(i |épcsok.

A telephelyileg, szervezetileg stb. elkiilonild, de egy tarsasaghoz tartozo termeld kapacitasok
kiberbiztonsagi szempontbdl kdzos irdnyitasuként tekintenddk, azaz a kiberbiztonsagi szintbe
sorolasukkor az Rta-k dsszegét kell alapul venni.

A 0,5 MW-nal kisebb teljesitoképességii termeldk, taroldk, szabalyozokézpontok, microgridek
villamosenergetikai kiberbiztonsagi szempontbdl (jelenleg) nem keriilnek besorolasra. De ez
nem jelenti azt, hogy ezek kibervédelmi minimum kovetelményeit ne kellene (masutt, mas
modon) megfogalmazni.

Az egyes szintek konkrét kibervédelmi kdvetelményeire vonatkozo javaslatokat a SeConSys a
folytatddé munka keretében dolgozza ki.

122 RT4: Rendelkezésre all6 allandd teljesitGképesség
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7.3. Villamosenergetikai ICS/SCADA-k felépitése

A villamosenergia mindennapjaink része. Nem ismert olyan terilete a civilizaciénak, ahol ne
lenne sziikség ra. A villamosenergiat — a jelenleg ismert technoldgiakkal — meghatarozd
mennyiségben, hosszabb tavon (> 6rak, napok), gazdasagosan nem lehet tarolni, igy a
megtermelt és az elfogyasztott mennyiségnek, foldrajzi, fizikai és idébeli egyensulyban kell
lennie folyamatosan. Ehhez az sziikséges, hogy ismerjiik a villamosenergia-rendszer allapotat
és tudjuk befolyasolni/iranyitani. Az erdmivekben megtermelt villamosenergia mérésére, a
beavatkozasra a haldzati csomdpontokban van lehetdség, amelyeket alallomasnak neveziink.
Mérni kell a villamosenergia fizikai paramétereit (fesziiltség, aram, frekvencia), az iranyitast
végz0 késziilékek allapotardl is informacid kell, valamint e késziilékeket vezérelni is kell tudni.
Ezeket a feladatokat az aldllomasi ICS/SCADA-komponensek (védelem és iranyitastechnika)
végzik. Amennyiben az lizemiranyitas nem rendelkezik a villamosenergia-rendszer mindenkori
allapotardl megbizhaté adatokkal akkor izemiranyitani sem tudja azt.

Annak fliggvényében, hogy az alallomasi ICS/SCADA milyen régen keriilt telepitésre, illetve,
hogy az adott alallomas hol helyezkedik el a villamosenergia-rendszerben (pl. erém{ mellett,
hatarkeresztezd tavvezetéket is fogad-e stb.) eltérd a konkrét védelmi és iranyitastechnikai
rendszer felépitése és az alkalmazott protokollok, de az alapelvek az alabbiak:

o A fizikai paraméterek mérését, az iranyitd elemek allapotat megadd jelzések begyiijtését
és utdbbiak vezérlését a nagyfesziiltségli (> 1 kV) Un. primer?? késziilékek kdzelében
lévé mezOgépek!?* végzik.

o Az adatok Osszegylijtését és kiértékelést a fejgép!?>/RTU végzi, a kozottiik szikséges

kapcsolatot a haldzati csatoldk (multiplexer, switch stb.) teremtik meg.

Az aldllomasok kozott 20 éves ICS/SCADA-val m(ikddok is vannak, amelyek cseréje
folyamatosan zajlik, szdmos esetben futnak eltéré generacids (10-15-20 év kilonbséggel)
rendszerelemek. Ezekre is mutat példat a 15. melléklet 1. pontja.

A villamosenergia-ellatasban a nagyfesziiltségli késziilékek jellemz6 (és sok esetben tervezett)
élettartama 20-40 év, az adatgy(ijto és feldolgozd rendszereké 15-20 év.

Egy jelenlegi technoldgian alapuld aldllomas esetében az adatgydjtés és a kommunikacio
TCP/IP elvii haldzaton keresztiil torténik, ennek megfeleld protokollokkal.

123 primer késziilék/technoldgia: a nagyfesziiltségli (Magyarorszagon jellemzGen 6, 10, 20, 35, 120, 220, 400 és
750 kV) villamos energia ki/be kapcsolasat, iranyitasat, mérését végzo alallomasi berendezések

124 Mez6gép: analdg (aram/fesziiltség) bemeneti és erGsarami be/kimeneti kartyakkal rendelkezd mérg,
adatgy(ijto, feldolgozo, vezérl6 késziilék, amely kozvetlenil a primer késziilékektdl kapja az adatokat és vezérli is
azokat.

125 Fejgép: az aldllomason a kozponti adatgydijté, feldolgozo, vezérlé és protokoll konverter funkciokat ellatd
késztilék
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Minden alallomasnak van legalabb egy idd szervere (NTP) amely — altalaban — az alallomason
van és ezen feliil a felsébb irany (kdzponti ICS/SCADA) biztosit egy masikat. A kdvetkezd
generacidés aladllomasok esetében mar az 1 us nagysagrend(i pontossagu kommunikacid is
szilkséges lesz egyes eszkozok kézott a PTP?® protokoll alkalmazasa miatt.

A villamosenergia-rendszer sok szereplds (lakossagi fogyasztok/termelOk, ipari
fogyasztok/termeldk, erdmlivek, haldzat tulajdonosok/lizemelteték, DSO/TSO, kiilfoldi TSO-k
stb.) és ezeknek mind kell — valamilyen megoldassal — csatlakoznia az Uzemiranyitd
rendszerhez. Mivel a tulajdonosi/lizemeltet6i kor motivacidja és szakmai ismerete igen nagy
szorast mutat, igy meg kell hatarozni azokat a minimum k&vetelményeket, amelyekkel az
el6bb felsorolt kiilonb6zd szerepldk csatlakozhatnak a masikhoz. A 15. melléklet 2-5. pontjai
mutatjak be a magyar villamosenergia-rendszerre jellemz6 megoldasokat, az ezekre elvart
minimum kdvetelményeket is megfogalmazva.

126 pTP; Precision Time Protocol (IEC 1588-2008 szabvany altal definialt idéfelbontas és szinkronizacids elv)
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Energetikai, informatikai és kiberbiztonsagi
fogalmak, roviditések jegyzéke

Fogalom, rovidités

Kifejtés

Magyar megnevezés

2FA Two Factor Authentication Két faktoros azonositas

AC Alternating Current Valtakoz6 dram

ACL Access Control List Hozzaférési lista

A/D - Analdg/digitalis atalakitas

Administrator Rendszergazda

API Application Programming Interface Alkalmazasprogramozasi interfész/fellilet

APN Access Point Name Egyedi haldzatelérési azonositd

APT Advanced Persistent Threat Folyamatosan fennalld, tartds fenyegetést jelentd,
fejlett tamadas

ARP Address Resolution Protocol Cimfeloldasi protokoll

ARP spoofing/poisoning

ARP tablaban taldlhaté MAC-cimek mddositasan
alapulé tamadasi forma

ATT&CK Adversarial Tactics, Techniques, and | Tamadoi taktikak, technikak és koz6s tudasbazis
Common Knowledge
ATT&OT ATT & CK for Industrial Control Tamaddi taktikak, technikak és ipari feltgyeleti
Systems rendszerek
Backdoor - Kiskapu, rejtett belépési pont
Baseline - Kiinduldpont, alapeset
BCP Business Continuity Plan Uzletmenetfolytonosségi terv
BIOS Basic Input/Output System Alapvet6 bemeneti/kimeneti rendszer
Bootkit - A szamitdgép indulasakor bet6ltddé rosszindulatt kod
Botnet Logical collection of Internet- Internetre kotott, tavvezérelt eszk6zok haldzata
connected devices
CcC Common Criteria Informatikai eszkézok és rendszerek biztonsagi
értékelését - kdzos szempontok alapjan - szabalyozd
szabvany.
CCF Common Cause Failure K6z6s hibaok miatti meghibasodas
CER Proposal for a Directive of the Az Eurdpai Parlament és a Tandcs iranyelve a kritikus
European Parliament and of the fontossagl szervezetek reziliencidjardl (TERVEZET!)
Council on the resilience of critical
entities
CERT Computer Emergency Response Eseménykezel6 Kézpont
Team.
Computer Emergency Readiness
Team (US)
CIA Confidentiality, Integrity, Availability | Bizalmassag, sértetlenség, Rendelkezésre allas
(OT rendszerek esetében jellemzben forditott
fontossagi sorrendben)
CIP Critical Infrastructure Protection Kritikus infrastrukturavédelem
CISA Cybersecurity and Infrastructure Kiberbiztonsagi és Infrastruktira Biztonsagi
Security Agency Ugynokség
CMF Common Mode Failure K6z6s hibamddu meghibasodas
Coil - A Modbus esetében az adattipusok tdbbségének
elnevezésében kozrejatszott, hogy foleg relékkel
hasznaltak. A coil, azaz tekercs ebben az esetben az
egy bites fizika kimenetet jelenti.
COTS Commercial off-the-shelf Kereskedelmi forgalomban kaphato, un. ,dobozos”
szoftverek és hardverek
CRC Cyclic Redundancy Check Ellen6rz6 6sszeg

Cross-domain tamadas

Kiilénb6z6 tipusu informatikai rendszerek kozotti,
egymasra kélcsonodsen haté tamadasi megoldasok.

CSIRT

Computer Security Incident
Response Team (EU)

Szamitdgép-biztonsagi incidenskezeld csoport

oldal 87 / 275

Sys




>>SeC Sys

CTI Cyber Threat Intelligence Kiberfenyegetés felderités

Cybersecurity Act - Az Eurdpai Unid Kiberbiztonsagi Térvénye

CybOX Cyber Observable eXpression Ipari szamitdgépes rendszerekben dinamikus
események, valtozok és paraméterek ellenGrzését,
mérését segit6 nyelv

CVE Common Vulnerabilities and Ismert sériilékenységek és kitettségek

Exposures

DC Direct Current Egyenaram

DCS Distributed Control System Osztott intelligenciaju folyamatiranyito rendszer

DDoS Distributed Denial-of-Service Elosztott, szolgaltatasmegtagadassal jard tamadas

DiD Defense in depth Mélységi védelem / mélységben tagolt védelem

Defacing tamadas

Webtartalom engedély nélkiili mddositasa

DHCP

Dynamic Host Configuration Protocol

Dinamikus allomaskonfigurald protokoll

DMZ Demilitarized Zone Demilitarizalt (védett) zéna

DNP3 Distributed Network Protocol 3 Elosztott haldzati protokoll

DNS Domain Name System Tartomanynév rendszer

DoS Denial-of-Service Szolgaltatasmegtagadassal jaré tamadas

Dragonfly - Villamosenergia-rendszer ellen tdmadast intéz6
rosszindulatl program

DRP Disaster Recovery Plan Katasztrdéfa utani helyredllitasi terv

Drive-by-download

Let6ltés altali timadas

DPI

Deep Packet Inspection

Mély csomag ellendrzés

DSO Distribution System Operator Elosztohaldzati Rendszeriranyitd

EACMS Electronic Access Control or Hozzaférés szabalyozasi vagy felligyeleti rendszerek
Monitoring System (pl. tlizfal, authentikacios szerverek és

logmenedzsment megoldasok)

ENCS European Network for Cyber Eurdpai Haldzat a Kiberbiztonsagért
Security

ENTSO-E European Network of Transmission Eurdpai Villamosenergia-atviteli Rendszeriranyitdk
System Operators for Electricity Szervezete

ENISA European Union Agency for Eurdpai Unids Kiberbiztonsagi Ugyndkség

Cybersecurity

EoL hardware/software

End Of Line/Life hardware/software

Kifutd, Gzemideje végén jard hardver/szoftver

ERP

Enterprise Resource Planning

Vallalati er6forras tervezés

Exploit/exploitability

Kihasznalas/kihasznalhatdsag

Forensics

Informatikai eszk6zon vagy rendszerben bekovetkezett
események hiteles rekonstrualasa

GPRS General Packet Radio Service Csomagkapcsolt, IP-alapu radiés adatatviteli
technoldgia
GPU Graphical Processing Unit Grafikus processzor
Graded approach - Fokozatossag elve
Hash - Lenyomat (elGiras szerint képzett bitsorozat)
HIDS Host Based Intrusion Detection Host alapu behatolas észlel6 rendszer
System
HMI Human Machine Interface Ember-gép kapcsolati fellilet
Honeypot - Tamaddk megtévesztésére, elemzésére szolgalo csali

(mézesbddon) informatikai kornyezet

Honeypot farm

Rosszindulatd kédok algoritmusok elfogasara szolgald
csali szamitogép ,farm”

HSR Highly-available Seamless Nagy megbizhatosagu, flrtos elvii protokoll
Redundancy

1&C Instrumentation and Control Irdnyitastechnika

IBIR - Informacidbiztonsagi irdnyitasi rendszer

IAM Identity and Access Management Azonositas- és hozzaférés kezelés

Ibtv. - Az allami és 6nkormanyzati szervek elektronikus

informacidbiztonsagardl szdl6 2013. évi L. torvény
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ICS Industrial Control System Ipari felligyeleti rendszer

IDS Intrusion Detection System Behatolas észleld rendszer

IDPS Intrusion Detection and Prevention Behatolas észlel6 és megel6z6 rendszer

System

IEC 104 - Soros protokoll (RS232) TCP/IP implementacidja

IEC 61850 - Gyartdfliggetlen energetikai adatkommunikacios
szabvany

IEC 60870-5 - Gyartofiiggetlen energetikai adatkommunikacios
szabvany

IED Intelligent Electronic Device Intelligens elektronikus eszkdz

IoC Indicator of Compromise Kompromittalodasra utald jel

IloT Industrial Internet of Things Az ipari eszkdzok internete

IoT Internet of Things A dolgok (,,kiityiik") internete

IPS Intrusion Prevention System Behatolast megel6z6 rendszer

IPsec Internet Protocol Security IP biztonsagi protokoll, Az IP protokollon miikddé,
minden IP-csomagot titkosito és a jogosultsagat
ellen6rzé protokoll

IRP Incident Response Plan Incidenskezelési terv

ISMS Information Security Management Informacidbiztonsagi irdnyitasi rendszer

System

IT Information Technology Informdcios technoldgia

JTAG Joint Test Action Group Aramkorvizsgalati modszerekkel foglalkozd szakmai
szervezet, illetve az IEEE-1149.1 szabvany altal
meghatarozott mddszer az integralt aramkori
lapok/rendszerek gyors és automatikus tesztelésére

KDSzZ - Korzeti Diszpécser Szolgalat

Kernel - Rendszermag

Kiberbiztonsag

A kiberbiztonsag a kibertérben Iétez6 kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi,
oktatasi és tudatossagndveld, valamint technikai
eszkozok folyamatos és tervszer(i alkalmazasa,
amelyek a kibertérben létezé kockazatok elfogadhato
szintjét biztositva a kiberteret megbizhatd kérnyezetté
alakitjak a tarsadalmi és gazdasagi folyamatok
zavartalan miikodéséhez és miikodtetéséhez.

Kibervédelem - A kiberbiztonsagi keretrendszerben megvaldsitott
szervezeti és technikai védelmi megoldasok
Osszessége

KII - Kritikus informacios infrastruktura

Lateral movement

Oldaliranyt mozgas, |épés

Least Privilige

Legkisebb jogosultsag elve: Torekedni kell arra, hogy
minden felhasznald, program, alkalmazas csak a
funkcidja elldtasahoz feltétlendl sziikséges (ilyen
értelemben tehat minimalis) hozzaférési jogosultsaggal
rendelkezzen

Lrtv. - Létfontossagu rendszerek és létesitmények
azonositasardl, kijelolésérdl és védelmérdl szold 2012.
évi CLXVI. t6érvény

Lrtv. vhr. - A létfontossagu rendszerek és létesitmények
azonositasardl, kijelolésérdl és védelmérdl szold 2012.
évi CLXVI. torvény végrehajtasardl szol6 65/2013. (III.
8.) Korm. rendelet

MAEC Malware Attribute Enumeration and Rosszindulaty alkalmazasok jellemzbinek részletezése

Characterization és karakterizacidja (leird nyelv). Lasd még: STIX és
TAXXI.

MAC Media Access Control Kozeghozzaférés-vezérlés, egyedi haldzati azonositd

Malware - Rosszindulatd, kartékony alkalmazas vagy kod

MiniDuke - Adobe Reader sériilékenységet kihasznald

rosszindulatu alkalmazas vagy kod
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MitM Man-in-the-Middle Kozbeékel6déses tamadas

MAVIR - Magyar Villamosenergia-ipari Atviteli Rendszeriranyité
Zrt.

MDLC Motorola Data Link Communication Motorola fejlesztésli adatkommunikacids protokoll

Merging Unit - Analég aram és fesziltség értékbdl IEC 61850
szabvanynak megfeleld értéket eldallitd méré eszkdz

MISP Malware Information Sharing Rosszindulaty alkalmazasokkal kapcsolatos

Platform informaciomegosztd fellilet
Modbus - Ipari kdrnyezetben alkalmazott adatkommunikacios

protokoll

Need to know

Sziikséges ismeret elve: Torekedni kell arra, hogy a
felhaszndldk csak a szerepkoriik és feladataik
ellatasdhoz sziikséges és elégséges ismeretekkel
rendelkezzenek.

NES - Nemzeti Energiastratégia
NIDS Network Based Intrusion Detection Haldzat alapt behatolas észleld rendszer
System
NIS The Directive on security of network | Az Eurdpai Parlament és a Tanacs 2016/1148
and information systems (NIS Iranyelve a haldzati és informacids rendszerek
Directive) biztonsaganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl
NIS 2 Proposal for a Directive of the Javaslat Az Eurdpai Parlament és a Tanacs Iranyelve
European Parliament and of the az Unid egész terliletén magas szint(i kiberbiztonsagot
Council on measures for a high biztositd intézkedésekrdl, valamint az (EU) 2016/1148
common level of cybersecurity irdnyelv hatdlyon kivil helyezésérdl
across the Union, repealing Directive
(EU) 2016/1148
NIST National Institute of Standards and Nemzeti Szabvanyligyi és Technoldgiai Intézet (USA)
Technology
NOP slides no-operation slides Olyan informatikai tdmadas, mely a NOP, azaz no-
operation utasitas egymas utani tobbszori ismétlésével
éri el azt a memoria-szegmenst, ahol az utasitast
végre kivanja hajtani.
NKI - Nemzeti Kibervédelmi Intézet
NTP Network Time Protocol Haldzati id6forras protokoll
Obfuszkacio - Kommunikacié szandékos elrejtése
0DSz - Orszagos Diszpécser Szolgalat (a MAVIR (izemiranyitd
kdzpontja)
OPGW Optical Ground Wire Optikai kabelt tartalmazo tavvezetéki véddvezetd
OPC Open Platform Communication/OLE Platformfliggetlen kommunikacio/Nyilt platformu
for Process Control kommunikacié. Az OLE ipari automatizalasra
specializalt alkalmazasi rendszere.
OPC DA OLE for Process Control Data Access | Az OLE ipari automatizalasra specializalt alkalmazasi
rendszere
OSINT Open Source Intelligence Nyilt forrast informacidszerzés
(015 Operator Security Plan Uzemeltetsi biztonsagi terv
oT Operational Technology Operativ/izemeltetési technoldgia
OWASP Open Web Application Security Webes alkalmazasok és az alkalmazasfejlesztés

Project

biztonsagaval foglalkozé szakmai szervezet, kozosség.

Patch/patch-elés

Javitocsomag/szoftverfrissités

Payload - Csomagtartalom (adatcsomag Uzenet része)

PCA Protected Cyber Asset Eszk6z, ami routolhatd protokollon keresztiil
kapcsolddik a rendszerhez

PCS Process Control System Folyamat iranyité rendszer

Pentest Penetration testing Sériilékenységvizsgalat

Perzisztencia

Hozzaférés tartds fenntartasa

PDCA

Plan, Do, Check, Act

Termékek és folyamatok kontrolljara és folyamatos
fejlesztésére hasznalt ciklus. Lépései: Tervezd meg,
csinald meg, ellen6rizd, avatkozz be!
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Phishing - Adathaladszat

PKI Public Key Infrastructure Nyilvanos kulcst infrastruktira

PLC Programmable Logic Controller programozhato logikai vezérlé

PreDeCo Preventiv, Detektiv, Korrektiv Megel6z6, detektald és javitd kontrollokra épuild

védelemtervezési elv

Privilege escalation

Jogosultsagi szint emelés

PRP

Parallel Redundacy Protocol

Parhuzamos redundancia elv( adatgyUijté protokoll

PTP Precision Time Protocol IEC 1588-2008 szabvany altal definialt id6felbontas és
szinkronizacios elv

RAT Remote Access Tool Tavoli hozzaférést biztositd program/kod

RBAC Role-Based Access Control szerepkor alapl hozzaférés-kezelés

Resilience - Ellenallo képesség

RKR - Rotacids Kikapcsolasi Rend

Root - Gyokér konyvtar. Korlatlan jogosultsagu
rendszerfelhasznalo.

Rootkit - Sajat és mas programok jelentétét elrejteni képes,
rosszindulatu kod

RSTP Rapid Spanning Tree Protocol Gyors hasitdfa protokoll a haldzati hurok és redundans
Utvonalak kezelésére

RTa - Rendelkezésre all6 allandd teljesitoképesség

RTU Remote Terminal Unit Telemechanikai alkézpont

SCADA Supervisory Control and Data Felligyeleti iranyitas és adatgy(ijtés

Acquisition
SeConSys Security of Control Systems Ipari Iranyitastechnikai Rendszerek Biztonsaga

Secure by design

Védettségre valo tervezés elve: Mar a tervezés soran
torekedni kell arra, hogy a valasztott technoldgia, az
alkalmazott eszkézok és megoldasok minden eleme a
védelem legmagasabb szintjének elérése iranyaba
hasson.

SDN Software Defined Networking Szoftveresen meghatarozott halézatok

Shell - Parancssori fellilet, parancsértelmez6

Script kiddie - Komoly szaktudassal nem rendelkezd kezd6 hacker

Side-channel - Az infokommunikacids rendszer nem tervezett
m{ikodésébdl fakadd — fizikai-, vagy logikai sikon
informacié szivargashoz vezeté — implementacids hiba

Shodan - Ipari eszk6zok keresofeliilete

SIEM Security Information and Event Biztonsagi informacid és esemény kezelés

Management

SLO Security Liaison Officer Biztonsagi 6sszekotd személy

Smart grid okos halézat Energiatermelés és -fogyasztés decentralizalt
menedzselése digitalis eszkézokkel a stabil,
fenntarthato, hatékony és megbizhaté miikodés
érdekében

Sniffing - Halozati lehallgatas

SNORT - Ingyenes, nyilt forrast haldzati behatolas-érzékeld és -
megel6z6 rendszer

SOAR Security Orchestration Automation Olyan szoftvermegoldasok halmaza, amely egyiittesen

and Response képes megvaldsitani a fenyegetések és

sebezhetGségek kezelését, az incidensmenedzsmentet
és a biztonsagi mliveletek automatizaldsat.

SOC Security Operations Centre Biztonsagi Uzemeltetési Kézpont

Social engineering

Az emberi tényezOket kihasznald, a pszicholdgiai
befolyasolas, félrevezetés és megtévesztés modszerein
alapuld tamadasok gydijtéfogalma

SPAN

Switched Port Analyser

Port forgalom figyelése, tlikrzése, monitorozasa

Spear-phishing

Célzott adathalaszat, konkrét személy/szervezet ellen

SPI

Stateful Packet Inspection

Allapotfiiggd csomagfeliigyelet
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SSH Secure Shell Protokoll, amit egy helyi és egy tavoli szamitogép
k6zotti biztonsagos csatorna kiépitésére fejlesztettek ki

SSL Secure Socket Layer Titkositasi protokoll, amely az interneten keresztili
kommunikacidhoz volt hivatott védelmet biztositani.
Ma mar a gyakorlatban nem haszndlatos, a helyét a
TLS protokol vette at.

STIX Structured Threat Information Strukturalt kiberfenyegetés leird nyelv és formatum a

eXpression kiberfenyegetésekkel kapcsolatos informaciok

megjelenitésére és atadasara

Superuser - Magas hozzaférési jogosultsaggal bird felhasznaldi fiok

Syslog system log K6zponti napldzas

Tamper resistant - Jogosulatlan fizikai hozzaférés ellen védett eszk6z

TAP Test Access Point Olyan halézati hardvereszkdz, mely a haldzati
hozzaférést és monitorozast teszi lehet6ve.

TAXII Trusted Automated eXchange of Biztonsagos, automatizalt informacidcsere protokoll a

Indicator Information

kiberfenyegetésekkel kapcsolatos informaciok, adatok
megjelenitéséhez és HTTPS protokollon torténd
tovabbitasahoz.

Threat hunting

Fenyegetettség elemzés

Threat landscape

Fenyegetettség térkép

TI Threat Intelliegence Fenyegetés felderités

TLS Transport Layer Security Titkositasi protokoll, amely az interneten keresztiili
kommunikacidhoz biztosit védelmet.

TMOK - Telemechanizalt (tavvezérelt és -felligyelt)
oszlopkapcsold

Token - jogosultsagi és biztonsagi kddgeneral6 eszkoz

TSO Transmission System Operator Atviteli Hal6zati Rendszeriranyitd

Tlizfal Firewall Haldzati forgalom engedélyezésére vagy blokkolasara
szolgald eszkdz az informatikai haldzatokban.

Yara - Rosszindulatt programok kutatasaban és
felismerésében hasznalt eszkoz

UP KRITIS Public-Private cooperation in Critical K6z- és maganszféra egytttmiikédése a kritikus

Infrastructure Protection infrastruktarak védelme terén

UPS Uninterruptible Power Supply Sziinetmentes aramelletas

URH - Ultrardvid hullam (nyilt radios jelatviteli technoldgia)

UKE jelzés - Uzemkészség jelzés

VPN Virtual Private Network Virtudlis maganhaldzat

Watering hole

Gyakran latogatott weboldalak tamadasa

Work-around

Keriilémegoldas

WG-R Working Group on Regulation Szabalyozasi munkacsoport
WG-T Working Group on Technology Technoldgiai munkacsoport
WPA2 Wi-Fi Protected Access 2 A vezeték nélkili halézati rendszerek biztonsagi

protokollja, amely tartalmazza az IEEE 802.11i
szabvany f6bb szabalyait

Zero-day sérlilékenység

Még nem javitott és nem publikalt sériilékenység

ZTA

Zero Trust Architecture

A nulla megbizhatdsagon alapuld architektura
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Abrajegyzék

1. abra: A SeConSys egylittm(ikddés résztvevdi (2021. decemberi allapot)
Forras: szerz0

2. abra: A SeConSys m(ikodési hangsulyai és értékei
Forras: szerz0

3. abra: A villamosenergia-rendszer ICS/SCADA-komponensei
Forras: szerz0

4. abra: Lehetséges domind effektus a villamosenergia-rendszerben
Forras. szerz0

5. abra: Eurdpai kiberbiztonsagi kutatdkdzpontok

Forras: Nai-Fovino, 1., Neisse, R.,'Lazari, A. & Ruzzante, G. (2018). European
Cybersecurity Centre of Expertise - Cybersecurity Competence Survey. Luxembourg,
Publications Office of the European Union, ISBN 978-92-79-92954-0,
doi:10.2760/42369, JRC111211.

6. abra: EU-finanszirozas a kutatas és az innovacio teriiletén (2021-2027)

Forras: Eurdpai Bizottsag. ,EU-finanszirozas a kutatas és az innovacio teriiletén (2021—
2027)"

7. abra: A kiberbiztonsagi szempontbdl mértékadod szabalyozasok rendszere
Forras: szerz0
8. abra: A kiberbiztonsagi szakterileti képzések ajanlott rendszere
Forras: szerz0
9. abra: A Purdue modell az OSTI abrazolasaban
Forras: D. Peterson. ,Is The Purdue Model Dead?”
10. abra: Brad Hegrat felhG-orientalt ipari architektira-modellje
Forras: D. Peterson. ,Is The Purdue Model Dead?”
11. abra: Javaslat a villamosenergia-rendszer ICS/SCADA-k kiberbiztonsagi szintjeire

Forras: szerz6
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Mellékletek abrai:
1.1. abra: Hatasukban és szamukban is névekvd incidensek
Forras: World Energy Council. ,,Cyber challenges to the energy transition.”
2.1. abra: Az aldllomasi kapcsolasi séma a Pivnichna-i vezényl6 monitoran
Forrds: Npec-Typ Ha MNC 330 kB "MiBHiYHa" - YouTube

2.2. abra: Az aldllomasi 330 kV-os diszpozicié a Pivnichna-i vezényl6 monitoran

Forras: MNpec-typ Ha IMC 330 kB "NisHiyHa" - YouTube

2.3. abra: Az Enpaszelektro honlapja

Forrds: Cuctembl Ynpasnenusi - 000 "HTK" SHMACSJIEKTPO (enpaselectro.com)
2.4. abra: Informacidk a Pivnichna-i alallomas iranyitastechnikajarol

Forrds: Cuctembl Ynpasnenusi - 000 "HTK" SHMACSJIEKTPO (enpaselectro.com)
2.5. abra: Pivnichna-i iranyitastechnikai rendszer leirasa

Forrds: Cuctembl Ynpasnenusi - 000 "HTK" SHMACSJIEKTPO (enpaselectro.com)

4.1. abra: Kiberbiztonsagi stratégiak ENISA honlapon vald szerepeltetése

Forras: szerz0

4.2. abra: Kiberbiztonsagi stratégiak érvényességi id6i
Forras: szerz0

7.1. abra: Kritikus infrastruktirak fliggoségei

Forras: Rinaldi, S.M. & Peerenboom, James & Kelly, T.K.. (2002). Identifying,
understanding, and analyzing critical infrastructure interdependencies. Control
Systems, IEEE. 21. 11 - 25. 10.1109/37.969131.

9.1. abra: Ibtv.-ben megfogalmazott védelmi kovetelmények
Forras.: szerz0

9.2. dbra: Az informacidbiztonsag alapfogalmai
Forras.: szerzd

9.3. dbra: Az Ibtv. szerinti biztonsagi osztalyba sorolas modszertana
Forras.: szerz0

9.4. dbra: Az Ibtv. szerinti szintbe sorolas mddszertana
Forras.: szerzd

10.1. dbra: Javaslat egy lehetséges magyar rendszerre
Forras.: szerzd

11.1. dbra: CIP-010 R3 3.3 kdvetelmény

Forras: CIP-010-3 — Cyber Security — Configuration Change Management and
Vulnerability Assessments.
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11.2. abra: CIP-010 R2-R3 kdvetelmény megsértésének feltétele

Forras: CIP-010-3 — Cyber Security — Configuration Change Management and
Vulnerability Assessments.

14.1. abra: Alkalmazasi példa 1.
Forras. ICS CERT oktatasi anyag
14.2. abra: Alkalmazasi példa 2.
Forras. ICS CERT oktatasi anyag
14.3. abra: Alkalmazasi példa 3.
Forras. ICS CERT oktatasi anyag
14.4. abra: Alkalmazasi példa 4.
Forras. ICS CERT oktatasi anyag
15.1. abra: Régi adatgy(ijtd rendszer
Forras. szerz0
15.2. abra: Részben felljitott adatgyijté rendszer
Forras: szerz0
15.3. abra: Jelenlegi technoldgiai szint(i adatgydjté rendszer
Forras: szerz0
15.4. abra: Jovébeli technoldgia szintli adatgydjté rendszer
Forras: szerz0
15.5. abra: Védelmi jelatvitel direkt optikai szalon
Forras: szerz0
15.6. abra: Védelmi jelatvitel kilon jelatviteli berendezésen
Forras.: szerz0
15.7. abra: Aldllomasi RTU - alallomasi RTU
Forras.: szerzd
15.8. dbra: HMKE-SCADA direkt kapcsolat
Forras.: szerz0
15.9. dbra: HMKE-Aggregator-SCADA kapcsolat
Forras.: szerzd
15.10. abra: Kiserém{-KDSZ
Forras.: szerzd
15.11. abra: Kiserom{-alallomas er6saramu kapcsolat

Forras: szerz6
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15.12. abra: KiserOm{-alallomas jelatviteles kapcsolat

Forras: szerz0

15.13. abra: SCADA felépitése

16.1.

16.2.

16.3.

16.4.

16.5.

Forras: szerz6
abra: Az IT-OT konvergencia fejlodéstorténete
Forras. https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-

convergence/
abra: CIA vs. AIC

Forras. Developing a Security Strategy to Cover ICS Assets | FireEye Inc alapjan a
szerz6

abra: CIA vs. SR+AIC (SeConSys megkozelités)

Forras: Developing a Security Strategy to Cover ICS Assets | FireEye Inc alapjan a
szerz0

abra: IT és OT funkciok, terjedelmek

Forras. http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-
does-it-mean-in.html

abra: Az IT és OT kozotti szakmai hidszerepet nyGjtani képes, azaz specialis képzésben

részesitendd szakemberek lehetséges szerepe

Forras: https://www.jcipl.org/weiss.html
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https://iot-analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
https://www.fireeye.com/blog/executive-perspective/2016/08/developing_a_securit.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
http://operationalevolution.blogspot.com/2015/02/otit-convergence-what-does-it-mean-in.html
https://www.jcip1.org/weiss.html
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Tablazatjegyzék

16.1. tablazat IT és OT sajatossagok

Forrds: Comparison of Typical IT and ICS Characteristics [4] | Download Table
(researchgate.net)

Towards a Digital (manufacturing) Future — Part 5 : Cybersecurity | Agoria

Divergence in IT and OT security fundamentals | Practical Industrial Internet
of Things Security (packtpub.com)

wp-operational-technology-design-quide.pdf (fortinet.com)

Why OT has different needs than IT | by Sarah Fluchs | Medium
Safeguarding OT from Cyber Threats - ISSSource

alapjan a szerz6
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https://www.researchgate.net/figure/Comparison-of-Typical-IT-and-ICS-Characteristics-4_tbl1_289881199
https://www.researchgate.net/figure/Comparison-of-Typical-IT-and-ICS-Characteristics-4_tbl1_289881199
https://www.agoria.be/en/manufacturing/innovation/towards-a-digital-manufacturing-future-part-5-cybersecurity
https://subscription.packtpub.com/book/business/9781788832687/1/ch01lvl1sec16/divergence-in-it-and-ot-security-fundamentals
https://subscription.packtpub.com/book/business/9781788832687/1/ch01lvl1sec16/divergence-in-it-and-ot-security-fundamentals
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide.pdf
https://fluchsfriction.medium.com/why-ot-has-different-needs-than-it-18ba9baa36e7
https://isssource.com/safeguarding-ot-from-cyber-threats-2/
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1. melléklet: Incidens katalogus (2021. decemberi allapot)
Incidens Incide’n’s o a a Erintett ICS a 2
# ey Incidens helye publikalas Incidens leirasa Tamadasi vektor Incidens hatasai Forrasok
azonositdja e rendszerek
. ces Pénziigyi veszteség
USA, Phoenix tz?;g:g;%ts?géseﬁggsg?gsa;ur;o;z Zfsgezgszgrrz:r:tdsefgreihez Egy tartalék szamitogéphez 40.000 USD, nincs https://www.risidata.com/Databas
1 Salt River Project " 1994 o . o . =7 p " | csatlakoztatott betarcsézés SCADA informacio a fizikai - - "
metropolitan area koztiik legalabb 5 6ran keresztll a Phoenix varos tagabb d folyamatok Korolt e/Detail/salt-river-project-hack
kornyezetének vizellatasaért felelés SCADA rendszerhez is. modem hc;:léasrc'?l Okra gyakoro
1999 novemberben az amerikai haditengerészet San Diego-i
6bol kozelében végrehajtott hadgyakorlata soran a
) . haditengerészeti radarok olyan EMI (elektromégneses P S s Az érintett alallomasokon | https://www.risidata.com/Databas
2 Uigzvzs;;aglgfgf A USA, San Diego 1999 interferencia) hatést g0enerdltak, ami zavart okozott a San g::::gganagﬁ' gfélnr:(;\:éirggaao E%DA’ PLC, vissza kellett allni e/Detail/navy-radar-shuts-down-
9 Diego megyei vizm(i és a San Diego-i gaz- és elektromos manudlis vezérlésre. scada-systems
mlivek ICS rendszereiben hasznalt tavkezelt berendezések
kapcsolataiban és a tavkezelésben.
2001-ben a kaliforniai fiiggetlen villamosenergia-ipari
rendszeriranyitd IT rendszereit érte tdmadas. A tdmadok két, https://www.eneray.qov/sites/pro
nem megfelelGen tlzfalazott és Internetrél elérhetd Nem megfelelGen szegmentalt . = . y
D P . P . L Nem érintett d/files/2017/01/f34/Cyber%20Thr
3 CAISO USA, Califiornia 2001 webszerver kompromittalasan keresztll fértek hozza a halézat, gyenge biztonsagi ICS Nem ismert eat%20and%20Vulnerability%20
! rendszeriranyit6 bels6 halézatdhoz. Az incidens kivalto intézkedések Internetrdl .
, . p f . . AN . rendszereket Analysis%200f%20the%20U.S.%
okaként alapvet6en a nem kell6en biztonsagtudatos tervezést | elérhetd webszerverek esetén 20Electric%20Sector.pdf
és kivitelezést tartjak, illetve az id6kritikus tzleti folyamatok 2 P
biztonsagos miikodés folé emelt prioritasat
Egyes forrasok szerint a 2003-as nagy Eszak-keleti
aramsziinet (ami az USA Eszak-keleti dllamai mellett egyes Kb. 55 milli6 fogyasztd
Dél-Kelet-kanadai régidkban is lizemzavart okozott) maradt villamos aram
hétterg’:ben a Blaster f,éregtémadés,éllt.,Bér az incidens utani Automatikusan kihasznalhaté nélkl hoss;,abb- o https://blogs.scientificamerican.co
4 Blaster worm USA. Kanada 2003 elemzések szerint az érintett sz’olgaltatok ICS/SCADA Windows sériilékenységen Nem ismert eridgbb idGre (4 oratol m/observations/expert-a-virus-

! rendszerei nem Windows operacids rendszeren futottak, de K il teriedd fé két hétig terjedd caused-the-blackout-0f-2003-will-
egyes monitoring rendszerek igen. A Blaster ezeket tette eresztul tenedo rereg id6szakokrdl allnak the-next-one-be-intentional/
hasznalhatatlanna, ami miatt az (izemzavar-elharitasért rendelkezésre
felel6s villamosmérnokok nem tudték id6ben észlelni és informaciok)
megelGzni a nagy kiterjedés(i lizemzavart.
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https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://www.energy.gov/sites/prod/files/2017/01/f34/Cyber%20Threat%20and%20Vulnerability%20Analysis%20of%20the%20U.S.%20Electric%20Sector.pdf
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-be-intentional/
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. Incidens L.
# Inadgn’s_ Incidens helye | publikalas Incidens leirasa Tamadasi vektor i smes o Incidens hatasai Forrasok
azonositdja nge . rendszerek
idopontja
. . . . https://www.langner.com/wp-
A Stuxnet néven ismert autondm ICS malware az irani I -
urandusitd infrastruktira és folyamat megzavarasat célzd USB adathordozok, ;er:gg:a,slg:as' Z?lay:dn:ﬁté Ezg:gpﬁ/iolodafds/ 2017/03/t0-kill-a
5 Stuxnet Natanz, Iran 2010 tamadas volt, ami 4 kulonb6z0 Windows 0-day automatikus futtatas, szerver WinCC, PLC centrifu a’k’(minimum http://www.symantec.com/conten
! sériilékenységet hasznalt ki a terjedéshez és a WinCC DLL kompromittalas, man-in-the- ' p 9 oai y - o :
P : . . h . p ; tébb 100 darab) fizikai t/en/us/enterprise/media/security
lecserélésével hajtott végre man-in-the-middle tamadast az middle hibasoda hit 32 st
randusitd centrifugakat vezérlé PLC-k ellen meghibasodasa) resp onsg/ e
u . net dossier.pdf
. A I;cr)tngiromlttalt Mivel a tamadasok célja
ICS rendszerek és ICS fejleszt6/felhasznald eurdpai és Eszak- %ebol dalain az informacidszerzés https://www.symantec.com/conte
amerikai vallalatok ellen inditott, elsédlegesen Spear-phising. watering hole elhelvezett ICS volt, ezért az nt/en/us/enterprise/ media/securit
6 Havex/ Dragonfly Eurdpa, USA 2014 informacidszerzésre specializélt tdmadas-sorozat, ami RKT (RF;motg’Access T%ol) ’ szoftze rtelenits incidenseknek a fizikai y_response/whitepapers/Dragonfl
kifejezetten kritikus infrastruktirakat (elsédlegesen az f4ilokkal P vildgra és folyamatokra | y_Threat Against Western Energ
energia-szektort) és beszallitdikat célozta. teJIepl'tett gyakorolt hatédsa nem y_Suppliers.pdf
rendszerek. ismert.
Tamadok kompromittaltak a Calpine (jelentGs szerepl6 az Az incidensnek nem volt
) USA villamos-energia szektoraban) szélerémiiveket iranyitd Beszallitdi lanc tdmadasa kozvetlen hatasa a https://apnews.com/c8d531ec05e
7 Calpine USA 2014 | SCADA rendszerének egyes elemeit & manudlis (Supply-Chain Attack) ICS/SCADA villamosenergia- 0403a90e9d3ec0b8f83c2
szabalyozasra allitottak az automata vezérlést. rendszerre.
Malware-tamadas Malware-tamadas ért egy japan (Monju) és egy Dél-koreai 2;;1;:1/6596/%12&1216/!;55?\,32 V::_rg ; Sreeg_
8 dazsiai atomerémiivek | Japan, Dél-Korea 2014 (Korea Hydro and Nuclear Power Plant) atomerém{ Malware-tamadas Nem ismert Nem ismert o p
o . A attack-hit-japanese-monju-
ellen vezérltermében hasznalt egyes rendszereket.
nuclear-power-plant.html
Tamadok 4 Nyugat-ukrajnai aramszolgaltatd ICS rendszereit
kompromittalva idéztek el szamos alallomason jelentés Mintegy 225.000
lizemzavart, majd torolték a SCADA rendszerek diszkjeit és fogyasztot és 135 MW
illegdlis firmware-frissitésekkel hasznalhatatlanna tettek teljesitményt érinté
(s szamos RTU-t. A tdmadok utolso lépésként DDoS- - aramkimaradas. Az " .
9 szg?né?t;atqu Nyugat-Ukrajna 2015 témadasokkal elérhetetlenné tették az érintett iﬁﬁ;;lf hising, BlackEnergy, ;(_:I_SJSCADA’ incidensben érintett ?;tADg /S/IACI\SlSsaSErZ:r?é mDeSIé’/ E o
9 aramszolgaltatok webszervereit és hibabejelentésre hasznalt RTU-k teljes kor( cseréje 2
telefonos ligyfélszolgalatait. A szolgaltatas helyreallitasat hoénapokat (egyes
jelentGsen gyorsitotta az érintett aramszolgaltatoknal az esetekben 4-6 hdnapot)
automatizalas alacsony szintje, igy képesek voltak gyorsan vett igénybe.
atalini manualis vezérlésre.
R , . . L. . S . . - https://www.timesofisrael.com/st
10 Lzraeli kozmil Izrael 2016 Sulyos kibertamadas erte az izraeli kozmszabalyozo hatosag Nem ismert Nincs Nem ismert einitz-israels-electric-authority-hit-

szabalyozd hatdsag

tobb rendszerét. Az incidens részletei nem ismertek.

by-severe-cyber-attack/
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https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
https://apnews.com/c8d531ec05e0403a90e9d3ec0b8f83c2
https://apnews.com/c8d531ec05e0403a90e9d3ec0b8f83c2
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
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. Incidens 2 -
# azI:::)ds?:és'a Incidens helye | publikalas Incidens leirasa Tamadasi vektor E:::::::If Incidens hatasai Forrasok
] idépontja
Nem-célzott malware-tamadas, https://securityaffairs.co/wordpre
Malware-tamadas Malware-t taldltak a Gundremmingen-i atomerém(i a malware egy hétkdznapi Az incidensnek nem volt s/ 46‘708 /secu\;itv /VirL‘lS-
11 német atomerémi Német-orszag 2016 rendszereiben. Az erémii vezérléséért felelGs rendszereket az | kartevé volt, az erémivi Nem ismert kozvetlen hatésa az qundremmingen-nuclear-
ellen incidens nem érintette. rendszerbe torténd bejutasi erém(i alap funkcidira. lant.html
mdédja nem ismert pantiim
Az Ukrenergo ukran rendszeriranyité elleni tdmadas a
negyedik ismert, ICS rendszereket célzd tamadas és a
masodik, amiben autondm, ICS rendszer ellen készitett
malware-t hasznaltak a tdmadodk (az els6 a Stuxnet volt).
Egyes elemzGk szerint a tdmaddk célja nem egy sima o
lizemzavar elGidézése volt, hanem azt tervezeték, hogy az ig (;él\;l(\alvateljesmmeny
. - lizemzavar elGidézése utén, amikor az Ukrenergo - ICS/SCADARTU | . . https://dragos.com/wp-
12 Industroyarai:j/é:rashOver Ukraligfz,el;uew 2016 szakemberei a szolgéltatas helyredllitdsan dolgoznak, DoS- 2;‘;5;2%"/ CrashOverride ICS Digitélis \r/"alrl]adn;?;ﬁ’%ﬁr(galj &rintett content/uploads/CRASHOVERRID
tdmadasokkal kiiktatnak tobb védelmet, majd az igy védelem felhasznalok szama E.pdf
védtelenil maradt aldllomasi berendezések egy tulterhelés ismeretlen)
esetén akar végzetes kérokat is szenvedhettek volna, ami
akar tébb honapos, fél éves, éves aramkimaradasokat is
okozhatott volna. Az elemzés szerint ez véglil csak azért nem
kovetkezett be, mert a tdmadok hibat vétettek a DoS-
tdmadashoz hasznalt szamitogépes kodok fejlesztése esetén.
f;ng(t;:rv]\?;?elzu(enqséegi’loerltgggiesgzitrilsthgszn;!&i,\lgtrp;taz\?vare) Feltételezhetéen nem célzott https://www.independent.co.uk/n
tAmaddsa miatt a Csernobili atomer(;yngﬁ kérpnyezetében malware-tamadas, ami egy 3 Mér6- és Az er6mli rendszereire ews/world/europe/chernobyl-
13 NotPetya Ukrajna, Csernobil | 2017. junius hasznélt sugarzasmérd rendszer miikédése ellehetetleniilt. Az hénapja |s"me'rt_,_ ]’awtass’al is adatgyijté az |[1C|densnek nem volt | ukraine-petya-cyber-attack-hack-
rendelkezé sériilékenység rendszerek hatasa. nuclear-power-plant-danger-

érintett rendszer miikodését manualis vezérlésre kellett
allitani

kihasznalasara éplilt.

latest-a7810941.html
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https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
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https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
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https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
https://www.independent.co.uk/news/world/europe/chernobyl-ukraine-petya-cyber-attack-hack-nuclear-power-plant-danger-latest-a7810941.html
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solgdltatd ellen

sasag

kartyas mobil telefont konstrukciét hasznalokhoz
hasonléanhasonlé moédon) elre fizettek a villamosaramért),
hosszabb aramkimaradasok voltak.

mas rendszereit tette
hasznalhatatlanna

rendszereket, de az el6re
fizet6 felhasznalok egy
bizonyos hanyadanal
aramkimaradasok voltak
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. Incidens 2 -
# Inadgn’s_ Incidens helye | publikalas Incidens leirasa Tamadasi vektor i smes o Incidens hatasai Forrasok
azonositdja nge . rendszerek
idopontja
A két érintett szervezet
Inter"net_elr) elerlheto ,halozatl https://www.independent.ie/irish-
Az EirGrid i PSP ] PR eszkodzeirdl a tamadok GRE L - —
. . . irGrid ir rendszeriranyito és Eszak-irorszagi leanyvallalata, tunnel alkalmazasaval Az incidensnek nem volt | news/news/exclusive-eirgrid-
14 Ir villamos-energia Irorszag, Eszak- 2017. a SONI ellen intéztek tAmadast ismeretlenek, a becslések Kitiikroztek a halozati Nem ismert ismert hatédsa a targeted-by-state-sponsored-
ipari rendszer-iranyitok Irorszég augusztus | szerint 2 hdnapig lehallgatva a két villamosipari forgalmat &s kb. két hénapon villamosenergia- hackers-leaving-networks-
rendszeriranyitd haldzati forgalmat. ker%sztijl haIIgaéték lea kgt rendszerre. exposed-to-devious-attack-
rendszeriranyité Internetes 36003502.html
kommunikacidjat.
Az amerikai Belbiztonséagi Minisztérium (Department of
Homeland Security, DHS) egy publikus webes el6adés-
sorozatot tartott az USA kritikus infrastrukturaja elleni orosz
kibertdmadasokrol . Az el6adés-sorozat egyik Ujdonsaga az
volt, hogy a tamadok a kiilonboz6 célba vett kritikus Az incidenseknek nem httDs: //WWW.US-
Ta_madasok az .USA . mfrastull'(turakat gyakran azok b’eszalll|t0|_n (ne,rrj c§ak Beszallitdi lanc tdmadasa . volt ismert hatasa a cert.gov/sites/default/files/c3vp/R
15 villamosenergia- USA 2018. julius | fejlesztd, hanem gyakran szolgaltatast biztosito vallalatokon) (Supply-Chain Attack) Nem ismert villamosenergia- Ussian Activity Webinar Slides.pd
rendszere ellen keresztiil, a beszallité rendszereit €s gyakran termékeit PPl rendszerre 9 P *
kompromittalva tdmadtak. Erdemes megfigyelni a ’ -
hasonlésagot a Havex-nél mar bemutatott mddszerrel, amikor
eurdpai ICS gyartok letolthetd binarisait cserélték le malware-
rel fert6z6tt valtozatokra, igy tdmadva a kiszemelt
szervezeteket.
A rendelkezésre allé
Ransomware-tamadas érte a johannesburgi aramszolgaltato informaciok szerint az
rendszereit, aminek kivetkeztében — bar az dramszolgaltatd | o el incidens nem érintette a | https://www.reuters.com/article/u
Ransomware-tamadas | . aqiiai keztar ICS rendszereit allitésaik szerint nem érintette az incidens — | .= "o |l it és villamosenergia-rendszer | s-safrica-city-
16 | a johannesburgi aram- 2019. julius | mégis egyes tgyfeleknél, (akik, (hasonldan a magyar feltoltd 9 Nem ismert irdnyitasaért felelés ICS | power/johannesburg-power-body-

hit-by-ransomware-attack-
idUSKCN1UK15N
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https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.us-cert.gov/sites/default/files/c3vp/Russian_Activity_Webinar_Slides.pdf
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
https://www.reuters.com/article/us-safrica-city-power/johannesburg-power-body-hit-by-ransomware-attack-idUSKCN1UK15N
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. Incidens L.
# Inadgn’s_ Incidens helye | publikalas Incidens leirasa Tamadasi vektor i smes o Incidens hatasai Forrasok
azonositdja g . rendszerek
idopontja
A kommunikacié kiesése
DoS-tdmadas a Az USA nyugati felén talalhaté sPower nev(i villamosenergia- | Az internetre csatlakoztatott . a felugygletl funkf:llo k, .
i A e Lo e AT PR P PN SCADA és atmeneti degradalodasat
vezérl6-kdzpont és az ipari cég vezérl6 kdzpontja és tavoli, kisebb erémivei kozotti | tlizfal webes adminisztratori . P ;
, PN A s : ! " - ] alallomasi okozta, de nincs . .
17 alallomas kozotti USA 2019. kommunikacidt biztositd egyik eszkdz (egy tlzfal) feliletének egy ismert, de nem rendszerek informéacio ennek https://www.eenews.net/stories/1
kommunikaciot szeptember | sériilékenységeit kihasznélva tdmadok DoS-tamadassal javitott hibajat kihaszndlva . nvoman kialakult 061111289
biztosité berendezések atmenetileg ellehetetlenitették az erémdivi aldllomasok folyamatos Ujrainditasokat | 4|
ellen tavfeliigyeletét idéztek el8 a tamadék kommunikaci6 | Uzemzavarrol vagy
: fogyasztokat érintd
aramkimaradasokrol.
. o . . . A rendelkezésre allé Az incidensnek a KKNPP
Feltételezhet8en célzott malware-tamadas érte a Kudankulam | . Lo : . S . . . :
Malware témads Jo19, | atomerdmivt (KKNP) Indidban. A malware-ta Dirack | EEEC HEAN S PR ery Kolése szert | neweiassessmantafreporteds
18 indiai atomerémii India o néven ismert, a feltételezések szerint Eszak-koreai allami P 9y - Nem ismert ., » -
. oktdber e PR . fertézte meg, feltehetdsen nem volt hatasa az malware-infection-at-nuclear-
rendszerei ellen hatter(i Lazarus csoporthoz kéthet6 malware-ként o L PP . ™
azonositottak Internet-eléréssel rendelkezd er6m irdnyitastechnikai | facilit
’ hostokon keresztiil. rendszereire
Tamadas érte az ENTSO-E (European Network of https://www.entsoe.eu/news/202
Kibertamadas az 2020 Transmission System Operators for Electricity) rendszereit. Az 0/03/09/entso-e-has-recently-
19 ENTSO-E ellen Belgium mardi ls ENTSO-E kdzleménye szerint a rendszereinek nincs Nem ismert. Nincs Nem ismert found-evidence-of-a-successful-
relu kapcsolata az eurdpai villamosenergia-ipari TSO-k cyber-intrusion-into-its-office-
rendszereivel. network/
Nagyszabasu ranswomware-tamadas és adatlopas érte a
portugal kdzpontd, multinaciondlis, gaz és villamosenergia- FeltételezhetGen fert6zott MS Kb. 10 TB-nvi adatot https://www.bleepingcomputer.co
EDP ransomware- . Lo szektorban tevékenykedd EDP-csoportot. A tamadok a Office dokumentumokban, e- i y >Ny, m/news/security/ragnarlocker-
20 Portugalia 2020. aprilis Nincs loptak el illetve

témadas

RagnarLocker malware-t hasznaltak és a fajlok titkositasa
mellett az ellopott adatok nyilvanossagra hozasaval is
zsaroltak az EDP-t.

mail csatolmanyként érkezett a
malware.

titkositottak a tamadok.

ransomware-hits-edp-energy-

giant-asks-for-10m/
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https://www.eenews.net/stories/1061111289
https://www.eenews.net/stories/1061111289
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://dragos.com/blog/industry-news/assessment-of-reported-malware-infection-at-nuclear-facility/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-intrusion-into-its-office-network/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
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# Inadgn’s_ Incidens helye | publikalas Incidens leirasa Tamadasi vektor i smes o Incidens hatasai Forrasok
azonositdja iy . rendszerek
idopontja
https://www.theguardian.com/bu
. p . ) . (s siness/2020/may/14/lights-stay-
E%::\iti)gin\)/lillg ?::)ggszelre;izz—ititaEcgtzer:glr:;jz‘:;s&e;:xirlm\l?'lgy_ Egyes rendszereket kb. on-despite-cyber-attack-on-uks-
i 3 3 . 3j . ’ r . . . i i ici -
21 | Elexon elleni tdmadas UK 2020. majus rendszereit. A beszamoldk szerint az incidensben az Elexon Nem ismert Nincs egy napra le kellett electricity-system
legfontosabb rendszerei nem voltak érintettek. allitaniuk.
: https://theenergyst.com/elexon-
hit-by-cyber-attack/
Egyes forrasok szerint Nem ismert, de az ENEL
SNAKE/ENAKS- Internetrél RDP-n (Remote szerint villamosenergia- | https://www.utilitydive.com/news
2 tamadés az ENEL Argentina. Euré 2020. idnius SNAKE/ENAKS ransomware-tamadas érte az ENEL csoport Desktop Protocol) elérhetd Nincs termelésért és /enel-ransomware-attack-
csonort ellen 9 a, Europa - Juniu argentin és eurdpai cégeit. hostokon keresztiil jutottak be elosztasért felelés highlights-the-value-of-a-top-
p a tdmaddk az ENEL cégek rendszereiket nem down-security-culture/581179/
haldzataiba érintette az incidens.
Pakisztan legnagyobb, Karacsi varosa és kérnyékének
\{IIlamosenergla—ellz?tasagrt felelds vallalatanak rendszereit A K—E!ectn’c egyes online https://www.bleepingcomputer.co
. érte ransomware-tamadas. A NetWalker ransomware egyes, szolgaltatasai (pl. ;
K-Electric ransomware- . N 2020. P P s . . . . Py L m/news/security/netwalker-
23 . . Karacsi, Pakisztan Interneten elérhetd szolgaltatasokat tett hasznalhatatlanna az | Nem ismert Nincs szamlakhoz térténd - -
tamadas szeptember | ez o 2 ) P L. .o, Pprly: ransomware-hits-pakistans-
aramszolgaltatd lgyfelei szamara. Az elérhetd informaciok Ugyfél-hozzaférések) larqest-private-power-utility/
alapjan a K-Electric lizemiranyitd rendszereit az incidens nem atmenetileg lealltak. gestp P Y.
érintette.
Nem megerGsitett
informaciok szerint a
tdmadok a https://www.bleepingcomputer.co
Netwalker-tdmadas az . 2020. . L . ) : zsaroldvirussal nem csak | m/news/security/enel-group-hit-
24 ENEL ellen Eurdpa oktéber Netwalker ransomware-tamadas érte az ENEL rendszereit Nem ismert Nem ismert titkositottak az ENEL by-ransomware-again-netwalker-
egyes adatait, de 5 TB- demands-14-million/
nyi adatot el is loptak a
cégtdl.
A Recorded Future threat intelligence riportja alapjan
APT-tamadésok indiai legaldbb 10 kiilonb6z6, indiai villamosenergia-ipari céget ért A tdmadok a ShadowPad
25 | Kritikus infrastruktirak India 2021. kibertdmadas, koztiik négyet az 6t indiai TSO-bdl is és tobb malware-t hasznaltak a célba Nem ismert Nem ismert https://go.recordedfuture.com/re
marcius er6m(i rendszereit is. A villamosenergia-szektor mellett mas vett szervezetek haldzatai ’ decho-insikt-group-report

ellen

indiai kritikus infrastrukturakat is hasonld tdmadasok értek
ebben az idGszakban.

elleni tamadasokhoz

e



https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.utilitydive.com/news/enel-ransomware-attack-highlights-the-value-of-a-top-down-security-culture/581179/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-pakistans-largest-private-power-utility/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://go.recordedfuture.com/redecho-insikt-group-report
https://go.recordedfuture.com/redecho-insikt-group-report
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A Wiregrass Electric
Cooperative lgyfeleinek
Ransomware-tamadas tortént egy alabamai aramszolgaltato, felhasznaldi fidkjait és a
Ransomware-tamadas a Wiregrass Electric Cooperative haldzataban. A tdmadas feltoltékartyas https://dothaneagle.com/news/no
26 Alabama, USA 2021. julius | kovetkeztében az tigyfelek felhaszndloi fidkjai és a Nem ismert Nincs aramvasarlasi lehetéség | -data-compromised-in-weekend-

a WEC rendszerei ellen

feltoltékartyas szolgaltatasok dtmenetileg elérhetetlenné
valtak.

feltolté rendszerét
el6vigyazatossaghol
atmenetileg
lekapcsoltak.

wec-ransomware-attack/
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https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
https://dothaneagle.com/news/no-data-compromised-in-weekend-wec-ransomware-attack/
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Az alabbiakban a megtértént incidensek kiildndsen fontos elemeit és azok tanulsagait emeljiik
ki.

1. Energetikai vonatkozasu incidensek és azok tanulsagai

Az egyes orszagok, régiok villamosenergia-rendszereiben mar az 1990-es és 2000-es években
széles korben elterjedtek a részben kereskedelmi forgalomban kaphat6, hagyomanyos IT
komponensekbdl is épitett ICS/SCADA-k. Ezek a megoldasok tették lehetévé és
megfizethetévé az egyes villamosenergia-ipari szereplék szamara a villamosenergia-rendszer
egyre nagyobb mérték(i helyi, majd tavkezelését. Ebben az id6ben egy sziik szakmai
kozosségen kiviil sz6 szerint senki nem foglalkozott az ipari folyamatiranyitd (ICS/SCADA)
rendszerek kiberbiztonsagi kérdéseivel, nem volt ez masképp a villamosenergia-
rendszerekben hasznalt ICS/SCADA-k esetében sem. Ezeket a rendszereket szinte kizardlag
villamosmérnokok tervezték, fejlesztették és lizemeltették, szinte kizardlag villamosmérnoki
szemmel nézve a rendszereket és azok funkcionalis kévetelményeit. A nem funkcionalis
kovetelmények (mar amennyiben azok egyaltalan voltak) kozott a hagyomanyos
kiberbiztonsagi szempontok szinte egyaltalan nem szerepeltek, ha esetleg mégis, akkor ezek
a szempontok a sértetlenségre és a rendelkezésre alldsra korlatozodtak. Olyan
kovetelményekrol, mint a szerepkor alapl hozzaférés-kezelés (RBAC!?’), titkositott és
hitelesitett kommunikacié, haldzatbiztonsagi eszkdzok és jé gyakorlatok alkalmazasa és sok
mas, a 2000-es évek kozepére mas, lzleti terlileteken tevékenykedd szervezetek (pl.
pénzintézetek) esetében torvényi kotelezettségként megjelend informacio- és IT-biztonsagi
elvarasrendszerek alkalmazasardl szd sem lehetett. Ha valaki ezt akar csak feltételesen szdba
hozta, azonnal heves ellenallasba (itkozott (jellemzbéen az ICS/SCADA-kat lizemeltetd, szinte
kizardlag villamosmérnoki hattérrel rendelkez6 mérnokok iranyabdl). Az érvek az ICS/SCADA
biztonsag témajaval foglalkozok szamara altalaban jol ismertek (az alabbiak csak példaként
szolgalnak):

e Az ICS/SCADA-k tulajdonképpen nem IT rendszerek, ezért nem is kell 6ket Ugy kezelni,

mint egy barmilyen mas szervezet IT rendszereit;

e Az ICS/SCADA-k nincsenek Osszekapcsolva mas rendszerekkel, ezért az IT haldzatok
iranyabdl nem érhetdek el és ezért nincs is értelme haldzatbiztonsagi kérdésekrol
beszélni;

127 RBAC: Role-Based Access Control (szerepkor alapt hozzaférés-kezelés)
"’
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e Az ICS/SCADA-k mikodése egyedi és specifikus, csak az érti Oket, akinek értenie kell és
hozzaféréssel kell rendelkeznie ezekhez a rendszerekhez, ezért még ha egy tamado be
is tudna jutni az egyébként fizikailag szeparalt halézatban mi{ikodé ICS-ek
valamelyikébe, nem lenne képes észrevétleniil lizemzavarhoz vezet0 valtoztatasokat
végrehajtani.

A villamosenergia-rendszerben bekdvetkezett elsé — kibertamadasra visszavezethetd —
lzemzavart a Blaster néven ismertté valt szamitogépes féreg 2003-as elszabadulasa
okozhatta. Ekkor az USA észak-keleti és Kanada dél-keleti allamaiban voltak jelent6s
aramkimaradasok. Az lizemzavar utani vizsgalatok ugyan azt allapitottak meg, hogy az érintett
tertiletek villamosenergia-ellatasaért felelGs szervezetek ICS-ei nem Windows-alapu operacids
rendszerekre épliltek, igy azokat a Blaster féreg (ami a fert6zott szamitogépek rendszeres
Ujrainduldsat okozta) kdzvetlenil nem érintette, azonban az ICS-eket monitorozd rendszerek
mar Windows-alapuak voltak és érintette is dket a Blaster-tamadas. Ennek kdszonhetden a
Blaster tdmadasa miatt kiesett monitoring rendszerek hianyaban a villamosenergia-ellatasért
felelos mérnokok nem tudtak idében észrevenni azt a kisebb méret(i és hatasu lizemzavart,
aminek az elhdritasaval még megeldzhetd lett volna a nagyobb teriiletre kiterjedd lizemzavar.

A mar emlitett, kis létszamu ICS biztonsagi kdzosség (amelynek jelentds része az USA-ban
dolgozott abban az id6ben) 2006-ra jutott el oddig, hogy az Idaho National Labs
kozrem(ikodésével egy tesztsorozatban probalhattak bizonyitani azt az allitasukat, hogy a
villamosenergia-rendszerben hasznalt eszk6zok ellen végrehajtott kibertamadasokkal is
képesek lehetnek egyes berendezéseket hasznalhatatlanna tenni, akar fizikailag karositani és
igy végso soron Gizemzavart el6idézni a villamosenergia-ellatasban. A teszt (ami késdbb Aurora
teszt'?® néven valt ismertté az ICS kiberbiztonsaggal foglalkozo szakemberek k6zott) végil a
hasznalt transzformator leégésével és a téma fontossagaval érvelok igazanak maradéktalan
bizonyitasaval ért véget.'”” Ekkortdl beszélhetiink az ICS kiberbiztonsagrél, mint létezo
szakteriletrél. Ennek ellenére a kilonbdzo, ICS-eket hasznald szervezetek tovabbra sem
vették komolyan a kulcsfontossagu folyamatiranyitd rendszereiket érintd kiberbiztonsagi
fenyegetéseket (még akkor sem, ha egyébként a vallalati IT rendszereikhez kapcsoléddan
egyébként foglalkoztak informacid/IT biztonsagi kérdésekkel). Erre egészen 2010-ig varni
kellett.

128 https://www.youtube.com/watch?v=1 M8kLaJ2NDU
129 A teszt részleteit a 7. melléklet 3.3.1. pontja mutatja be.

Y
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2. Stuxnet

Annak ellenére, hogy a Stuxnet esetében nem a villamosenergia-rendszer ellen végrehajtott
tamadasrdl van szd, mégis maig tartd hatasa van az ICS biztonsag teriiletén és hivatkozasi
alap szinte minden, ICS biztonsagi témaju kiadvanyban. Ezért érdemes roviden dsszefoglalni,
hogy pontosan mi is volt a Stuxnet néven ismertté valt ICS malware.

A Stuxnet nyilvanossagra kertilése utani években szamos kiilonb6z6 mélységl és mindségi
elemzés foglalkozott a malware és az incidens részleteinek elemzésével. Jelen dsszefoglald
legnagyobb részben Ralph Langren ,How to kill a centrifuge”* [13] cim({i munkaja alapjan
késziilt.

A torténtek utdlagos rekonstrukcidja alapjan a Stuxnet fejlesztése valamikor 2004/2005-ben
kezdodhetett, mig a bevetésére valamikor 2007/2008 soran kertilhetett sor. A torténteket
rekonstrualva az deriilt ki, hogy a tamadd elsoként USB-s adathordozdkon bejuttatta a
Stuxnetet a célba vett irani urandusitd létesitmények telephelyein hasznalt, Windows
(altaldaban Windows XP) operacids rendszerekbe. A kezdeti fertdzésekhez a malware fejlesztGi
felhasznaltak tobb Taiwan-i hardver- (és meghajto szoftver) gyartd cégtdl ellopott, a Microsoft
altal egészen 2010/2011-ig megbizhatonak tekintett és kérdés nélkil elfogadott kéd aldird
tanusitvanyt. Ezekkel a tanusitvanyokkal aldirva a Stuxnet malware binarisait, a tamaddk
elérték, hogy a Windows XP-be épitett ellendrzéseken akadaly nélkil atjusson a malware és
azonnal futtathato legyen a célba vett szamitogépeken, raadasul mindezt rendszer szint(i
jogosultsaggal tudtdk tenni. A rendszer szint(i jogosultsagot felhasznalva a malware
megkereste az egyes, urandusitdshoz hasznalt centrifugdk vezérlésére hasznalt
szamitdgépeken futd WinCC Step?7 illesztOprogramot, ami a WinCC és a PLC kozotti interfész
volt, majd lecserélte a Step7-t egy olyan, sajat valtozatra, amivel a tdmadok mar képesek
voltak iranyitasuk ala vonni a Step7 modult. Az irdnyitas megszerzése utan a tdmadok elébb
rogzitettek egy 21 masodperces normal Uzemi id6szakot, majd ezt a felvételt elkezdték
visszajatszani az urandusitast felligyel6 irani atomfizikusoknak. Ezutan a Stuxnet hozzakezdett
f6 célja megvaldsitdsahoz, az urandusitasi folyamat szabotalasahoz. Ehhez elGszor
megforditotta az egymas utan sorba kotott centrifugak forgasi iranyat, majd elkezdte az
urandusitashoz sziikséges fordulatszamnal joval magasabb (86400 fordulat/percre), illetve
joval alacsonyabb (120 fordulat/percre) fordulatszamra atallitani a centrifugakat. Ezt a
felgyorsitas-lelassitas mliveletet egymas utan sokszor ismételte a malware, igy egyrészt
teljesen hasznalhatatlanna téve az urandusitasnal hasznalt uran-hexafluorid gazt, masrészt —
bar a Stuxnet alkotdinak egyes elemzdk szerint ez valdszinlileg nem volt elsédleges célja —
olyan szinti mechanikai terhelésnek tette ki az érintett centrifugakat, hogy azok végiil

130 R, Langner. ,To Kil a Centrifuge.” The Langner Group. https://www.langner.com/wp-
content/uploads/2017/03/to-kill-a-centrifuge. pdf (Letdltve: 2020. augusztus 26.)
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szazasaval hibasodtak meg, egyes forrasok szerint a meghibasodott centrifugak szama akar
az ezret is elérhette.

A tamadok meglehetésen j6 munkat végeztek a Stuxnet lopakodd képességeinek
fejlesztésekor, mivel az incidensrél készitett elemzések szerint a malware kiilonbdz6 verzidi
kozel 6 évig mikddtek anélkil, hogy barki észrevette volna, akkor is csak azért sikerilt
azonositani, mert a Stuxnet végll elszabadult és nem csak az eredetileg célpontként kijelolt
|étesitményekben fert6zott.

3. Havex/Dragonfly

Valamikor 2013. februar és junius kozétt mindmaig nem azonositott tamadok célzott
adathalasz tamadasok keretében malware-fertozott PDF fajlokat kiildtek e-mailben kiilénb6zo,
jellemzben az energia-szektorban dolgozd vezet6knek. A mindennapokban megszokott
adathalasz tamadasokkal ellentétben ezek az e-mailek nagyon jol kidolgozottak és személyre
szabottak voltak, igy a sikeres tamadasok aranya joval nagyobb volt, mint egy atlagos
adathaladsz-tamadas esetén, raadasul a célzottsaguk miatt az esetek szama alacsony maradt,
ezért kozel két éven at a nagy IT biztonsagi cégeknek sem tlint fel.

Ezzel nagyjabol egy idoben a tamadok tobb, az energiaszektorban mikod6é szervezet
weboldalat kompromittaltak és Un. watering hole-tamadasokat inditottak Gjabb célpontok
ellen. Ezeknek a tmadasoknak a célja egy RAT!3! telepitése volt, hogy hatsé ajtot nyissanak
a célba vett rendszereken.

Ezutan a tdmadok harom eurdpai ICS gyarto vallalat (német, svajci és belga cégek) rendszereit
kompromittaltak és mddositottak a weboldalaikat, ezzel elérve, hogy az ligyfelek az adott cég
ICS szoftvereinek egy, a Havex malware-rel fertozott valtozatat toltsék le és telepitsék. A
fert6zott fajlok 10 naptdl 6 hétig terjedd idészakon at voltak elérhetdek a gyartok weboldalain,
miel6tt az érintett cégek felfedezték és eltavolitottak volna Oket.

A Havex/Dragonfly tdmadasokat utdlag tobb neves IT biztonsagi cég is részletesen elemezte
(emiatt is van az esetnek egynél tobb neve, az F-Secure Havex-ként!3? [14], a Symantec
Dragonfly-ként!33 [15] hivatkozik nagyjabdl ugyanarra a tdmadoi csoportra és tamadasokra).
Az elemzések alapjan a biztonsagi kutatdk arra a kovetkeztetésre jutottak, hogy a tamadas

131 RAT: Remote Access Tool (Tavoli hozzaférést biztositd program/kod)

132 Daavid. ,Havex Hunts For ICS/SCADA Systems.” F-Secure.
https://archive.f-secure.com/weblog/archives/00002718.html (Letdltve: 2020. augusztus 26.)

133 Symantec. ,Dragonfly: Western energy sector targeted by sophisticated attack group”. https://symantec-
enterprise-blogs.security.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks  (Letdltve: 2020.
augusztus 26.)
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célja a megtamadott szervezetek haldzatainak és ICS, valamint IT rendszereinek felderitése
volt, ehhez az OPC ipari telekommunikacios szabvany protokollt hasznaltak.

A Havex/Dragonfly tdmadasok esetén (hasonldan a legtdbb kibertamadashoz) nem sikertilt
biztosan megallapitani, hogy kik voltak a tamaddk, bar a tamadasokat elemz6 szakértok
tobbnyire az orosz allami hatter(i APT csoportok egyikét tartjak felelésnek. Evekkel késébb
tortént incidensek utan (elsGsorban az ukran villamosenergia-rendszer elleni 2015. és 2016.
évi tamadasok utan) olyan elméletek is napvilagot lattak, hogy a Havex/Dragonfly tdmadasok
valdjaban felderitési céli mdveletek voltak, amelyek soran felmérhették a késobbi, immar a
fizikai vilagra is hatast gyakorld tamadasok lehetséges célpontjait. Az elsd ilyen tamadasra
nem is kellett sokaig varni.

4. Kibertamadas ukran aramszolgaltatok ellen

2015. december 23-an, helyi ido szerint délutan fél négykor a Nyugat-ukrajnai régiéban
m(ikodd Kyivoblenergo aramszolgaltatonal az lgyeletes villamosmérndk diszpécserek azt
vették észre, hogy az elosztohaldzat alallomasi tavkezelését biztositd szamitdgépeken a kurzor
mozogni kezd és sorban megprébalja kikapcsolni az egyes alallomasokat — annak ellenére,
hogy senki sem nyult az egérhez vagy a billenty(izethez.3* A tdmaddk 7 db 110 kV-os és 23
db 35 kV-os alallomason okoztak (izemzavart, ami kdzel 225.000 fogyasztdt hagyott villamos
aram nélkil, mindezt a tél kdzepén.

Az lizemzavar és az aramkimaradasok eldidézése utan a tamadok torolték az tizemiranyitd ICS
rendszerek szamitdgépeinek mereviemezeit, kiemelt figyelmet forditva arra, hogy néhany,
kulcsfontossagu binarist ne csak tordljenek, hanem feliil is irjanak, igy téve még nehezebbé
és hosszabba a helyreallitasukat. Ezzel egy idében az alallomdsokon haszndlt RTU-k nagy
hanyadan olyan, hibas firmware-frissitéseket telepitettek, amikkel az érintett RTU-k végleg
tzemképtelenné valtak (és lehetetlenné valt a korabbi, m{ikddd firmware helyreallitasa is).
Amikor ezzel is végeztek, a tdmaddk szolgaltatds-megtagadasos (Denial-of-Service, DoS)
tamadast inditottak az aramszolgaltatd tgyfélszolgalati telefonvonalai és a hibabejelentésre
hasznalt weboldalai ellen.

Az csak kés6bb deriilt ki, hogy nem egy, hanem Osszesen négy, Nyugat-Ukrajna kiilonb6z6
régidinak villamos aram-ellatasaért felelds szolgaltatdt és azok tobb, mint 50 aldllomasat ért
tdmadas.

Az ukran aramszolgaltatok végll azért tudtdk néhany odra alatt helyredllitani az
aramszolgaltatast, mert az érintett aramszolgaltatdk és aldllomasok esetében az

134 Az alabbi linken egy YouTube-ra felt6lt6tt videon az lathatd, ahogy a tamaddk éppen probaljak lekapcsolni az
egyik alallomas eszkozeit. https://www.youtube.com/watch?v=8ThgK1WXUgk
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automatizaltsag szintje még nem volt nagyon magas, ezért rendelkezésre alltak azok az
elektrikusok, akiket az érintett aldllomdsokra vezényelve kézi vezérlésre tudtak atalini és igy
december 23-dan késé estére a legtobb érintett teriileten sikerilt helyredllitani az
aramszolgaltatast. A tdmadasoknak hosszabb tavi hatasai is voltak, a tonkretett RTU-k egy
részét még 2016 aprilisdban sem tudtak kicserélni.

Az ukran hivatalos szervek nyiltan is az orosz titkosszolgalatokat vadoltdk a tamadasokkal,
vitathatatlan bizonyitékokkal azonban nem rendelkeztek. Az incidens utan szinte azonnal, mar
december 23-an ukran és amerikai allami szervek, valamint IT és ICS biztonsagi magancégek
elismert szakértdi indultak az incidensek helyszineire. Az altaluk gy(ijtott adatok és az azok
alapjan késziilt elemzések szerint a tdmadas 9 hdnappal kordbban, 2015. marciusban
kezdddott. A tamadok ekkor makro-virussal fert6zétt dokumentumokat kiildtek a célba vett
aramszolgaltatok egyes dolgozdinak.

«

)

A makrévirusokkal tortén6 fertdzés annak ellenére sikeres volt, hogy a megcélzott
aramszolgaltatok a szakmai jo gyakorlatoknak és ajanlasoknak megfeleléen technikai
kontrollokkal (csoporthazirendekkel) tiltottak a makrok futtatasat, azonban a tamaddk social
engineering technikak alkalmazasaval elérték, hogy a célba vett felhasznalok engedélyezzék
a makrok futtatasat a szamitdgépeiken. Az igy elinduld makrévirus volt az an. dropper, ami
egy el6re belekddolt IP cimen elérhet6 szerverrdl letdltotte és elinditotta a BlackEnergy nevli
malware-t, ami utdna hatsd ajtokat nyitott a megfertdzott szamitdgépeken. Ezeket a hatsd
ajtokat hasznaltak a tdamadok az adott szervezet IT és ICS haldzataiban a tovabbi célpontok
keresésére. Az elsG szamitdgépek kompromittaldsa utan a tdmadok legitim felhasznaldi
azonositdkat és jelszavakat kerestek (és talaltak is), amelyek birtokaban Gjabb rendszereket
tudtak kompromittalni és még tébb adatot loptak ki az aramszolgaltatdk rendszereibdl.
Ezek a tdmadas késbbbi fazisaiban fontosnak bizonyulhattak az tizemzavar elGidézése soran.
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A 2015. decemberi ukran aramszolgaltatok ellen végrehajtott kibertamadasokrdél a SANS
Institute munkatarsai, Robert M. Lee, Michael J. Assante és Tim Conway, az amerikai E-ISAC-
kel kdzdsen egy nagyon alapos elemzést készitettek, amiben nem csak a tamadasok részleteit
mutattak be, hanem vazoltak egy varhatd jovobeli tdamadasnal hasznalt eszk6zok tarhazat és
tanacsokat is megfogalmaztak az ilyen tamadasok elharitasara.'3® [16]

5. Industroyer/CrashOverride

Majdnem napra pontosan egy évvel késobb, 2016. december 17-én Ujabb kibertamadas érte
az ukran villamosenergia-rendszert. Ebben az esetben az Ukrenergo, az ukran
villamosenergia-ipari rendszeriranyitd Kijev melletti alallomasan (Pivnichna-észak 330/110/10
kV) idéztek eld lzemzavart ismeretlen (de a feltételezések szerint megint csak orosz
titkosszolgalati hattérrel rendelkezd) tdmaddk. Annak ellenére, hogy a 2016-os tamadas az
alallomasok szamaban (2015-ben tébb, mint 50 aramszolgaltatdi aldllomas volt érintett a
2016-0s egyetlen aldllomassal szemben) nem volt Osszehasonlithatdé az egy évvel
korabbiincidenssel, a tamadas hatasara kieso teljesitmény mégis nagyobb volt (2015-ben 135
MW, 2016-ban 200 MW).

135 R, M. Lee, M. J. Assante, T. Conway. ,Analysis of the Cyber Attack on the Ukrainian Power Grid.” E-ISAC.
https://ics.sans.org/media/E-ISAC SANS Ukraine DUC 5.pdf (Letdltve: 2020. augusztus 26.)
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A masik jelentds kilonbséget a tamadashoz hasznalt modularis malware megjelenése
jelentette. Az elsd elemzést a malware-r6l az ESET szlovak IT biztonsagi cég készitette, ok
nevezték el a malware-t Industroyer-nek. A CrashOverride nevet a Dragos (egy amerikai ICS
biztonsagra specializalédott cég) adta a malware-nek, az 6 elemzésiik szerint a tamadas
mogott egy altaluk ELECTRUM névvel azonositott tamaddi csoport all.

2019. szeptemberében Joe Slowik, a Dragos Inc. munkatarsa egy 16 oldalas elemzést
készitett!3¢ [17], amiben (j allitdsokat fogalmazott meg az incidenssel kapcsolatban. Ez az
elemzés nem kevesebbet allit, mint hogy a 2016 decemberi incidens soran a tamaddk célja
nem csak az Ukrenergo kijevi alallomasan torténé Gizemzavar el6idézése és az ennek nyoman
kialakulé daramkimaradas volt, hanem egyben az alallomasi védelmek kiiktatasaval (az érintett
Siemens SIPROTEC védelmekben megtaldlhatdé volt egy még 2015-ben azonositott
sériilékenység, ami miatt DoS-tdmadassal hasznalhatatlanna lehetett tenni az érintett
berendezéseket) egy joval nagyobb eszkdzparkot érintd pusztitd tdmadas végrehajtasa. Joe
Slowik feltételezései szerint a tdmadok arra késziiltek, hogy az lizemzavar eldidézése utan,
amikor az Ukrenergo szakemberei a szolgaltatas helyreallitasan dolgoznak, DoS-tamadasokkal
kiiktatnak tobb védelmet, majd az igy védtelenil maradt aldllomasi berendezések egy
tulterhelés esetén akar végzetes karokat is szenvedhettek volna, ami akar tobb hénapos, fél
éves, éves aramkimaradasokat is okozhatott volna. Az elemzés szerint ez végiil csak azért
nem kovetkezett be, mert a tdamadok hibat vétettek a DoS-tamadashoz hasznalt szamitdgépes
kdédok fejlesztése soran.

136 ], Slowik. ,,CRASHOVERRIDE: Reassessing the 2016 Ukraine Electric Power Event as a Protection-Focused
Attack.” Dragos. https://www.dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf (Letéltve: 2020. augusztus
26.)
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Jelent6s kiilénbség volt a 2015-6s és 2016-os incidensek kozott, hogy a 2015-0s incidensnél
a tamaddk malware-eket még csak a kezdeti szamitdgép-fert6zésekhez és a kompromittalt
eszkdzok torléséhez hasznaltak fel, de magat az lizemzavart manudlisan idézték eld. Ezzel
szemben a 2016-0s tamadas soran bevetett modularis malware nagymértékben automatizalt
volt, igy a tdmaddknak kevésbé — szinte egyaltalan nem — kellett manudlisan beavatkozniuk
az Uzemzavar elGidézéséhez — ugyanakkor ez lehet az oka annak is, hogy nem sikeriilt
nagyobb karokat okozniuk a célba vett alallomas rendszereiben.

A modularis felépités miatt az Industroyer/CrashOverride malware-t kisebb valtoztatasokkal
fel lehet hasznalni tulajdonképpen barmilyen mas ICS elleni tamadasnal is. A 2016-0s ukran
incidensbdl szarmaz6 malware-minta a 101-es (IEC 60870-5-101), 104-es (IEC 60870-5-104),
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IEC 61850-es és OPC DA'* protokollokat ismerte, de a tamadasrdl és a malware-r6l megjelent,
kifejezetten szinvonalas elemzések!® [18][19][20] alapjan a tamaddknak nem okozhat
megoldhatatlan problémat mas ICS-ek altal hasznalt protokoll ismeretét is belekddolni.

Az Industroyer/CrashOverride malware a negyedik, célzottan ICS-ek ellen tervezett malware
(a Stuxnet, a BlackEnergy és a Havex utan), egyben az els6 ismert malware, amit kifejezetten
a villamosenergia-rendszer elleni tamadasra hoztak Iétre. Veszélyességét a modularitasa és a
nagyfoki autondm mikodése emeli magas szintre. A Stuxnet utdn az
Industroyer/CrashOverride volt a masodik olyan, ICS-eket célzd malware, ami emberi
beavatkozas nélkiil volt képes megzavarni az ICS-ekkel vezérelt fizikai folyamatokat.

2017 soran a szakértok tobb nyilvanos el6adasban'*® [21] és cikkben!*® [22] fogalmaztak meg
olyan véleményeket (koztiik Marina Krotofil, egy ukran szarmazasu, Amerikaban él6 ICS
biztonsagi szakért6 is), amelyek szerint az ukran villamosenergia-rendszert ért tamadasok
gyakorlatilag élesben végrehaijtott tesztek voltak, itt probaltak ki az ismeretlen tdmaddk az
ipari (els6sorban koziizemi) célpontok elleni tdmadasokhoz hasznalhatd eszkozeiket és
technikaikat.

6. Tovabbi kibertamadasok villamosenergia-ipari rendszerek ellen

2015-ig sem szakmai koérokben, sem a sajtdban nem kaptak hangot azok a kiberbiztonsagi
incidensek, amik kozvetett vagy kozvetlen hatassal voltak egyes villamosenergia-ipari
szervezetekre.

Kézzel foghatd bizonyitékok nem alltak és nem dllnak rendelkezésre, de a 2003-as amerikai
aramsziinetet tobb neves IT biztonsagi szakember is a Blaster féreg-tdmadasra vezeti
vissza.!*! [23]

137 OPC DA: OLE for Process Control Data Access (Az OLE ipari automatizalasra specializalt alkalmazasi rendszere)
138 R, M. Lee, M. J. Assante, T. Conway. ,,Analysis of the Malware Reportedly Used in the December 2016 Ukrainian
Power System Attack” E-ISAC. https://ics.sans.org/media/E-ISAC SANS Ukraine DUC 6.pdf (Letdltve: 2020.
augusztus 28.)

A. Cherepanov, ,Win32/Industroyer: a new threat for industrial control systems.” Eset.
https://www.welivesecurity.com/wp-content/uploads/2017/06/Win32 Industroyer.pdf (Letoltve: 2020. augusztus
28.)

Dragos. ,CRASHOVERRIDE Analysis of the Threat to Electric Grid Operations” https://www.dragos.com/wp-
content/uploads/SecIndSys Purdue GEDragos.pdf (Let6ltve: 2020. augusztus 28.)

139 K. Zetter. ~The Ukrainian Power Grid Was Hacked Again.” Vice.
https://www.vice.com/en_us/article/bmvkn4/ukrainian-power-station-hacking-december-2016-report  (Let6ltve:
2020. augusztus 28.)

1490 A, Greenberg. ,How an Entire Nation Became Russia's Test Lab for Cyberwar.” Wired.
https://www.wired.com/story/russian-hackers-attack-ukraine/ (Let6ltve: 2020. augusztus 28.)

141 M, Moyer. ,Expert: A Virus Caused the Blackout of 2003. Will the Next One Be Intentional?” Scientific American.
https://blogs.scientificamerican.com/observations/expert-a-virus-caused-the-blackout-of-2003-will-the-next-one-
be-intentional/ (Letdltve: 2020. augusztus 28.)
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2015. december 21-én (két nappal az ukran aramszolgaltatok elleni tamadas el6tt) jelent meg
a Las Vegas Sun cikke!*? [24] az USA egyik legjelentGsebb villamosenergia-ipari vallalata, a
Calpine ellen még 2014-ben végrehaijtott kibertamadasrol. A tdmadok nem csak a cég vallalati
rendszereit kompromittaltak, hanem a szélerdmdivet vezérl6 SCADA rendszer egyes elemeihez
is hozzaférést szereztek és az egyik automata mdkodésre konfiguralt komponenst is at tudtak
allitani kézi szabalyozasra.

2016. januarban a Times of Israel publikalt egy cikket!*® [25], ami szerint az izraeli
kdzmiiszabalyozd hatdsag tobb rendszerét érte sulyos tamadas.

2016 oktdberében jelentek meg a sajtoban informacidk atomerdmivek ellen végrehajtott
kibertamadasokrdl. 2014-ben a publikalt!** [26] informacidk'®> [27] szerint a Japanban
taldlhatd Monju és a Dél-koreai Korea Hydro and Nuclear Power Plant ellen torténtek
tamadasok, 2016-ban pedig a Nemzetkozi Atomenergia Ugyndkség tisztviselGje beszélt egy
német (egyes forrasok!*® [28][29] szerint a gundremmingeni) atomerémiiben tortént
kiberbiztonsagi incidensrdl.

2017 juliusaban a Cisco-n belll m{ikodo Talos biztonsagi labor publikalt részleteket tébb dn.
template injection'¥’ tamadasrol, amik egy része az amerikai villamosenergia-szektor egyes
szervezeteit érte. Nevesitve a Wolf Creek-i atomerém(i és az amerikai Energialigyi
minisztérium lehettek a célpontok. Az érintettek egyarant azt allitottak, hogy a tamaddk ,,csak”
az Ugyviteli halézataikhoz szereztek hozzaférést.

2017. augusztus 6-an jelent meg az ir Independent-ben egy cikk!*® [30], ami szerint az EirGrid
ir rendszerirdnyitd és észak-irorszagi leanyvallalata, a SONI ellen intéztek tamadast

142 G, Burke, J. Fahey. ,AP Investigation: U.S. power grid vulnerable to foreign hacks.” Las Vegas Sun.
https://lasvegassun.com/news/2015/dec/21/ap-investigation-us-power-grid-vulnerable-to-forei/ (Letdltve: 2020.
augusztus 28.)

143 T, Gtaff. ,Steinitz: Israel's Electric Authority hit by ‘severe’ cyber-attack.” The Times of Israel.
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/  (Let6ltve:  2020.
augusztus 28.)

144 p, Paganini. ,Malware based attack hit Japanese Monju Nuclear Power Plant.” Security Affairs.
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-
plant.html (Letéltve: 2020. augusztus 28.)

145 P. Paganini. +Nuclear plant in South Korea hacked.” Security Affairs.
http://securityaffairs.co/wordpress/31416/cyber-warfare-2/nuclear-plant-south-korea-hacked.html (Letoltve:
2020. augusztus 28.)

146 p, Ppaganini. ,Virus discovered at the Gundremmingen nuclear plant in Germany” Security Affairs.
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html  (Let6ltve:  2020.
augusztus 28.)

A. Shalal. ,IAEA chief: Nuclear power plant was disrupted by cyber attack.” Reuters.
https://in.reuters.com/article/nuclear-cyber-idINKCN12A1P1 (Letdltve: 2020. augusztus 28.)

147 BGvebben Id. https://portswigger.net/web-security/server-side-template-injection és
https://portswigger.net/kb/issues/00200308_client-side-template-injection

148 C, McMahon. ,Exclusive: EirGrid targeted by 'state sponsored' hackers leaving networks exposed to 'devious
attack'.”  Independent.ie.  https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-
sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html (Letdltve: 2020. augusztus 28.)

Y
o>

oldal 116 / 275



https://lasvegassun.com/news/2015/dec/21/ap-investigation-us-power-grid-vulnerable-to-forei/
https://www.timesofisrael.com/steinitz-israels-electric-authority-hit-by-severe-cyber-attack/
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/21109/malware/malware-based-attack-hit-japanese-monju-nuclear-power-plant.html
http://securityaffairs.co/wordpress/31416/cyber-warfare-2/nuclear-plant-south-korea-hacked.html
https://securityaffairs.co/wordpress/46708/security/virus-gundremmingen-nuclear-plant.html
https://in.reuters.com/article/nuclear-cyber-idINKCN12A1P1
https://portswigger.net/web-security/server-side-template-injection
https://portswigger.net/kb/issues/00200308_client-side-template-injection
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html
https://www.independent.ie/irish-news/news/exclusive-eirgrid-targeted-by-state-sponsored-hackers-leaving-networks-exposed-to-devious-attack-36003502.html

>>SeC Sys

ismeretlenek, a becslések szerint 2 hdnapig lehallgatva a két villamosenergia-ipari
rendszeriranyitd haldzati forgalmat.

2018 juliusaban az amerikai Belbiztonsagi Minisztérium egy publikus webes el6adas-sorozatot
tartott az USA kritikus infrastruktdraja elleni orosz kibertamadasokrdl!*®. Ebben az egyik
Ujdonsag az volt, hogy a tamadok a kiilonb6z0 célba vett kritikus infrastukturakat gyakran
azok beszallitdin (nem csak fejlesztd, hanem gyakran szolgaltatast biztositd vallalatokon)
keresztiil, a beszallitd rendszereit — és gyakran termékeit — kompromittdlva tamadtak.
Erdemes megfigyelni a hasonlésagot a Havex-nél mar bemutatott médszerrel, amikor eurdpai
ICS gyartok letdlthet6 binarisait cserélték le malware-rel fertdzott valtozatokra, igy tamadva a
kiszemelt szervezeteket.

2019. jdlius végén a johannesburgi aramszolgaltatd rendszereit érte ransomware-tamadas,
aminek kovetkeztében — bar az aramszolgaltatd ICS-eit allitdsaik szerint nem érintette az
incidens mégis — egyes ligyfeleknél, akik a feltdlto kartyas mobil telefont hasznaldkhoz hasonlo
madon elbre fizettek a villamos aramért, hosszabb aramkimaradasok voltak.

2019. szeptember kdzepén ismét az USA villamosenergia-rendszerének egyik szervezete elleni
tamadasrdl jelentek meg részletek.'*° [31]

USICANADA POWER 87 CYBER ATTACKS ON SAFETY SYSTEM HACKED PIPELINE 1 4 o POWER CUTST0 48 155
GENERATION ATTACK USAND EUROPEAN ATTACK AT MAIOR COMMUNICATIONS MILLION IN ARGENTINA

Theft of powerplant groups targeting POWER PLANTS OILCOMPANY Seven gas pipeline groups targeting AND URUGUAY groups targeting
designs and system energy sector are Hackers accessed critical Triton malware sought operators shut down energy sector are Not a cyber attack but energy sector are
passwords from identified control systems, gaining control of safety systems third-party electronic identified highlights grid complexity

company operating the ability to turn designed to prevent communications due to and impacts. Train and

50 poer plents power off adisaster acyberattack subway services were

suspended and water

2015

SOUTH KOREA NUCLEAR
POWER PLANT

A series of attacks on hydro
power and nuclear power
companies aimed at service
disruptions

ISRAEL PUBLIC
SECTOR HACK

US NUCLEAR PLANT SPEAR
PHISHING ATTACK

HACKERS REACH UTILITY
CONTROLROOMS
Groups broke into utilities’
isolated networks by hacking
networks belonging to third-party
vendors that had relationships
with power comparies

US GRID HACKED

WESTERN UKRAINE
POWER GRID

Hack on three power
distribution companies
causing outages to 80,000
energy customers

Parts of energy grids in
3 states were affected by

Phishing attack on an
employee of the Electricity
Authority leading to
malware and 2-day
operation downtime

Attack using email messages
containing fake engineering
résumés and compromised
external websites frequented
by the victims

asuspected cyber attack on
SCADA systems although
power companies remained
in control of the grid

1.1. dbra: Hatasukban és szamukban is novekvd incidensek’>! [32]

149 Az  el6adds  prezentdcidja a  US-CERT  weboldalan  érheté  el: https://www.us-
cert.gov/sites/default/files/c3vp/Russian_Activity Webinar_Slides.pdf

150 B, Sobczak. ,Report reveals play-by-play of first U.S. grid cyberattack.” E&E News.
https://www.eenews.net/stories/1061111289 (Letdltve: 2020. augusztus 28.)

151 World Energy Council. .Cyber challenges to the energy transition.”
https://www.worldenergy.org/assets/downloads/Cyber Challenges to the Energy Transition WEC MMC 2019.
pdf (Letoltve: 2020. augusztus 28.)
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2. melléklet: A villamosenergia-rendszer kiberbiztonsaga és az OSINT!52
1. El6zmény

Az ukran villamosenergia-rendszer elleni, az 1. mellékletben részletesen bemutatott — de féleg
a 2016. december 17-ei — kibertamadasok elemzései azt valdszinisitik, hogy a tamadd
felkésziilését nyilt forrasti informaciok is jelentdsen segithették. Igy a biztonsagos
villamosenergia-ellatds amugy is Osszetett feltételrendszere Uj elemmel, a nyilt forrasu
informacidk korének az attekintésével és sziikség szerinti szlikitésével is kiegészitendd. Ez
feladatot ro a stakeholderek-re.

Egy kibertdmadas szempontjabdl elsddlegesen fenyegetett, azaz legjobban védendd
szervezetek a villamosenergetikai ICS/SCADA rendszereket és berendezéseket tervezl,
gyarto, létesitd, lizemeltet6 tarsasagok, valamint egyre novekvo mértékben ezek beszallitoi.

A kibertamadasok el6késziileteinek egyik meghatarozo eleme a nyilt forrasu informacidszerzés
(OSINT), ami lehet passziv és aktiv. Passziv OSINT esetén a tamadd kozosségi oldalakon,
weboldalakon, férumokon, Ujsagokban elérhetd, azaz publikus, minden feltétel nélkil, barki
altal elérhetd, megismerhetd informaciokat gy(ijt, amelynek ténye és végrehaijtdja tobbnyire
rejtve tud maradni. Aktiv OSINT esetén a tamadd gondosan megtervezett és anonimizalt
modon végzi a célpont tarsasag haldzatanak, informatikai rendszerének a felderitését.

2. Az OSINT technikak villamosenergetikai relevanciaja

{

152 Kszbnet Droppa Béla és Kocsis Tamas értékes tanacsaiért.
“
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A kritikus infrastruktirak — kozte hangsullyal a villamosenergia-rendszer — kiberbiztonsaga
szempontjabol szenzitiv informaciok védelme oOhatatlanul mas jogok korlatozasaval jar.
Ugyanakkor az énvédelem minden allam alapvetd és elidegenithetetlen joga.

A villamosenergetikaban is alkalmazhatdé néhany OSINT technika (a teljesség igénye
nélkiil):1? [33]

2.1. Célszemélyek azonositdsa

A tamadasi elOkésziiletek elsd I1épése a megtamadni tervezett villamosenergetikai célponthoz
kozvetlenll, vagy — akar attételeken keresztill is — kozvetve kapcsolddd személyek
azonositasa, akik aztan tovabbi elOkésziileti Iépések (pl. adathaldszat) alkalmas célpontjai
lehetnek. Ennek elsddleges forrasai mindenekel6tt a népszer(i kdzosségi alkalmazasok. A
2015. december 23-ai ukrajnai kibertdmadas egyik fontos tanulsaga, hogy a tamadd szamara
messze nem csak a megcélzott villamosenergetikai tarsasag informatikusai lehetnek alkalmas
célszemélyek, hanem példaul lGzemiranyitdk. A tamadas soran a tamadd az lzemiranyitok
személyazonositd adatait megszerezve haijtott végre ellatatlansagot okozd kapcsolasokat. A
tamadod e személyazonositd adatokat az ukran energetikai minisztériuméhoz megtévesztésig
hasonlitd adatkéro csalilevelek kiildése nyoman szerezte meg.>* [34]

LehetOségek a célszemélyek azonositasara:
a. Kozosségi alkalmazasok

A megtamadni tervezett villamosenergetikai tarsasaghoz tartozd, vagy kapcsolodo
célszemélyek azonositasanak az immar ,hagyomanyos” forrasnak tekinthetd Facebook,
Instagram stb. mellett mindenekel6tt a LinkedIn, mint kifejezetten szakmai k6z0sségi
alkalmazas lehet alkalmas teriilete.

Magyarorszagon adottak a jogi feltételek a munkahelyi adatok k6zosségi médidban val6 kozzé
tételének, azaz akdr a munkavallald személyiségi jogainak szikséges mértéki
korlatozasara'>®, a kdozzé nem tehet6 adatok kérének meghatarozasara. A munkaviszonyra
vonatkozd adatok szabalyellenes kdzzététele fegyelmi vizsgalatot alapozhat meg.

153 D, R. Hayes, ,Using Open Source Intelligence for Risk Assessment to the U.S. Power Grid” presented at the
15th International Conference e-Society 2017, Budapest, Hungary, Apr. 10-12, 2017.

154 D. E. Whitehead, K. Owens, D.s Gammel, J. Smith. ,Ukraine Cyber-Induced Power Outage: Analysis and Practical
Mitigation Strategies.” presented at the Power and Energy Automation Conference, Spokane, WA, USA, March 21-
23, 2017

155 A Munka Torvénykonyvérdl sz4lé 2012. évi 1. torvény
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b. El6éadasok, szakmai publikacidk

Az el6adasok, szakmai publikaciok mind az el6adok, szerzOk neve, beosztasa, mind az altaluk
kozzé tett szakmai informacidk szempontjabdl a tdmadd hasznos informacidforrasai lehetnek.

Amennyiben az informacid6 nem mindsil mindsitett adatnak vagy (zleti titoknak, Ugy
jogszabalyi rendelkezés hianyaban is a szervezet vezetdjének joga annak meghatarozasa,
hogy a kritikus infrastrukturardl hol és milyen adat jelenhet meg.

c. Netes szakmai forumok

E forumokon, ,bennfentes” szakmai kdzegben példaul a munkahelyénél aktualisan megoldasra
vard informatikai problémak megosztasaval nagyobb az esélye olyan informacidk o6vatlan
kdzreadasanak, amelyek segitséget nyujthatnak egy a cége elleni tamadas megtervezésében,
a lehetséges sériilékenységek azonositasaban.

2.2. Célszervezet hardver és szoftver elemeinek beazonositisa

Mig a fentebb sorolt technikakkal a tdmado a ,ki altal?” kérdés megvalaszolasahoz talalhat
nyilvanosan elérhetd informacidkat, addig mas technikak a ,mit” kérdés megvalaszolasaban
segithetik.

a. Karrier informaciok

Gyakran a villamosenergetikai tarsasagok is élnek az lres allashelyek honlapjaikon vald
megjelenitésének lehetdségével. Informatikai poziciok meghirdetése esetében a sziikséges
ismeretekre, elvart gyakorlatra vonatkozd informacidk is hasznosak a tamaddnak, mivel képet
adnak az adott villamosenergetikai tarsasagnal hasznalatban 1évé operacids rendszer(ek)rdl,
alkalmazasokrol stb., igy ezek ismeretében tudja hatékonyabba tenni a tdmadast.

Az dllashirdetéseknek nincsen jogszabalyban meghatarozott kotelez0 minimum vagy
maximum tartalmi eleme, azaz az abban megjelenithet6 informacidk korét szintén a szervezet
vezetdje jogosult korlatozni.

b. Fényképek, videdk

A Stuxnet virus kapcsan megjelent elemzések egyik tanulsaga, hogy akar egy energetikai
létesitményben végzett Ovatlan propaganda fotdzas is milyen hihetetlen mennyiségli és
érzékenységl informaciohoz juttathat egy tamadoét.

<~
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¢. Honlapok

150 90012008

BUREAU VERITAS |
Cortcation

TOBAPUCTBO 3 OBMEXEHOIO BIANOBIJAJILHICTIO
«HAYKOBO-TEXHIYHA KOMMAHISI EHNACENEKTPO» (TOB «HTK EHMACENEKTPO»)

N/\y EHNACEREKTPO

FONOBHA TEXHONOTIT HALII OCHOBHI NPOEKTH HOBUHHU KAPTA BUKOHAHUX POBIT

CuctemMu ynpasJiHHA

ABTOMaTU30BaHi cuctemu ynpaeniHHs (ACY) - Le koMnnekc anapaTHo-MporpamMmHoro Hawa KomnaHis nponoHye Becb
3afesneyeHHs, KU Hanae 3acoBU ANS YNPaBMiHKA TEXHOMOMYHUMN NPOLIECAMU B Pi3HIX Komnnekc nocayr B o6nacti ACY:
cthepax NPOMMCNIOBOro BUPOBHULTEA aB0 HafaHHs nocnyr. + MepBUHHMIA BXCTEpTHMI aHaNi3 |

. . . cKrafjaHHA TEXHIYHOrO 3aBAaHHS;
Y cchepi eHepreTUKN aBTOMaTU30BaHI CUCTEMM [O3BONAOTL 3HAYHO ONTUMI3yBaTW NpoLecu

ynpasniHHs reHepalieto, nepega4eto i po3nofinomM eHepropecypcis. « lNpoeKkTyBaHHA (ecKi3He Ta
CTBOpPeHHs poboyoi gokymeHTauii);
MeTa cTeopeHHst ACY obymMoeneHa HeoBXIOHICTIO NiABULLEHHA €KOHOMIYHOCTI, HAIAHOCTI |

6esneku BupoGHWYOro NpoLecy, NiABULLYI0HM TAaKMM HYMHOM SKICTb | 3HKYI04M coBiBapTicTe * MocTaska oBnanHaHHs, BAPILUEHHSA

KiHLI,QB()FO NPOOYKTY. MWUTHUX NWTaHb Ta 3abesnedeHHs

TEXHI4HOTo CynpoBoay;

Y cy4acHOMY YABMEHHI CUCTeMW YNPaBniHHA po3aiNaoTh MO Pi3HUX PIBHSAX iepapxii. o

2.3, abra: Az Enpaszelektro honlapja’>®

156 https://enpaselectro.com/ua/tehnologii/sistemy-upravieniya.html
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FONOBHA NP0 KOMMAHIO TEXHONOCIT HALI OCHOBHI NPOEKTKH HOBWHH KAPTA BUKOHAHWX POBIT

PeanizoBaHi npoeKkTu

2012-2014 pik - Po3wWwupeHHs Ta pekoHCTpyKUis MC 330/110/10 kB “MNisHiyHa" B YaCTHHI: ABTOMaTH30BaHa cUCTEMa
ynpasniHHA TexHonoriyHumu npouecamu MNC 330/110/10 kB "MisHiyHa"

Komnnekc pobir :

* MpoexkTysaHHa (cTagia Mi PO);

* MNocTaeka obnagxaHHAa cucTemu ACYTT (cepeepu, komyhikauinke obnagradya, RTU);
* MosxTax i 30ipka wad cuctemu;

* HanarogxerHA Mepexi CHCTEMM;

* HanawTysaxHa cepsepHoro obnaaxanHa 1a RTU;

* CTeopeHHs 0asu gaHux cHCTeMu;

* CTEOpEHHS iHTEpMENCIE cHCTEMY;

* HanarogxeHHs KOMYHIKALIA MK PISHUMKM anapaTamu YNpaeniHHSE B EHEProcucTeMi;

* MMiaroToBKa BUKOHAEMOI AOKYMEHTaUii;

* CepeicHe 00CNyrosyBaHHA CUCTEMM,

N T e T
- EAA TPOALTTIN - JATATA SRR AL
G (1% G T #1 8 MAA D [\ 3 S0 £ D34 T AT B I

| 6= B

[RRw R Jpp—"

2.4. abra: Informaciok a Pivnichna-i aldllomas iranyitastechnikdjarol

A példak igazoljak, hogy ovatlan alvallalkozéi kommunikaciéval egy potencialis tamadd
szamara milyen, az OSINT keretében jol kutathat6 szenzitiv adatok valhatnak elérhetové.

Hazai viszonyok kozott a kritikus infrastruktira lizemeltetdje az altala kotelezGen készitendd
un. lizemeltet6i biztonsagi tervben rogzitendd eljarasrend szerint a beszallitoval kotott
beszallitdi szerz6désben (illetve felektdl fliggben egyéb megnevezésli, de ilyen tartalmd
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dokumentumban) korlatozhatja a megjelenitheté adatokat. E korlatozasok rogzitése és
kovetkezetes érvényesitése az adott kritikus infrastruktira vezetésének feleléssége.

d. Beszallitdi referencialistak

A potencidlis tdmad6 szamara értékes informacidk forrasa az informatikai beszallitok altal
esetenként honlapjaikon is kdzzétett referencialista. Az adott beszallitd termékjellemzGinek az
ismeretében a tamadd képet tud alkotni példaul egy adott villamosenergetikai tarsasagnal
fellelhet6 informatikai megoldasokrol.

)

The project is based on IEC61850 standard. The modern relay protection and automation equipment manufactured by ABB, GE and Siemens, fully

General description

integrated into automation control system, were installed in the substation.

Substation automation control system is based on MicroSCADA Pro 9.3 software. The system implements algorithms for control of switching
devices and interfaces to monitor the status of the main substation equipment.

Provided information exchange facilities between the substation and power system dispatch center. After the system installation our specialists

provided training for substation and power system personnel, as well as continue to provide service support.

2.5, abra: Pivnichna-i iranyitastechnikai rendszer leirdsa

A szerz0do felek a szerzOdésben a jogszabalyok adta keretek kozott minden, szamukra
Iényeges kérdésrdl jogosultak rendelkezni, a beszallitdi, valamint titoktartasi kotelezettségek
korében feltlintetni. Kritikus infrastruktira esetében a szerzddésben helye van a szenzitiv
adatok megjelenitési korlatozasanak is.

e. Berendezések publikus hardver, szoftver és paraméterezési leirasai. Termékkataldgusok

A villamosenergetikai tarsasagok informatikai beszallitdi esetenként a honlapjaikon is
elérhetdvé teszik termékeik hardver, szoftver és paraméterezési leirasait. Ez kit(inG lehet6ség
a tamadodnak, hogy részletes informaciokat szerezzen a megtamadni kivant eszkdzrdl,

rendszerr6l. Ezzel esetenként maguk a beszallitok segitik el6 megrendeldjiik megtamadasat.

A jogi helyzet azonos a 2.2.d. pontban irtakkal.
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f. Tenderkiirasok

Egy hosszi tavra tervezd tamadd szamara hasznos informacidforrasul szolgalhatnak a
villamosenergetikai cégek informatikai beszerzéseire vonatkozd nyilvanos tenderfelhivasok.
Ezekbdl a tdamado képet alkothat arrdl, hogy az adott cégnél idével milyen informatikai
megoldasok jelenlétével szamolhat.

Jogilag kényes kérdés, mivel nyilvanos és onmagukban értékkel nem bird informaciok
gy(ijtésével és céliranyos feldolgozasaval létrejovo szarmaztatott informacié mindsitési szintjét
érinti Ugy, hogy a tender kiiréjanak ugy kell évnia a biztonsagat, hogy kdzben a verseny
tisztasagat és nyiltsagat sem veszélyeztetheti. Bar a jogszabalyi keretek adottak, de az
egyébként nyilt adatok biztonsagi érdekbdl nem nyilvanossa mindsitésének még nincs
gyakorlata. Ennek megtorténtéig a tamadd Iépéselényben marad.

2.3. Célhdlozat gyenge pontjainak azonositdsa. halozati topologia

Hozzaért6 tamadd szamara a nyilvanosan elérhetd villamos haldzati topoldgiak is hasznos
adatforrasok. Ezek barmely modon vald elérhetévé tétele segitheti a tamadot a tamadni
tervezett hdalézat megismerésében, a lehetséges gyenge pontok azonositasaban,
priorizalasaban, végil a tdmadasi célpont meghatarozasaban.

Jelenleg még nincsenek atfogd és altalanosan elfogadott megoldasok az OSINT technikak
révén a villamosenergia-rendszert fenyegetd kockazatok kezelésére. De mar énmagaban e
technikak veszélyeinek a felismerésével, majd a kockazatot hordozd informaciok korének a
fokozatos korlatozasaval is nehezithetd a potencidlis tamadd felkésziilése, ezzel is csokkentve
egy esetleges kibertamadas esélyét.

3. OSINT célu alkalmazasok

Az OSINT els6dleges terepe az internet. A nyilt forrasokon alapuld, el6z6 pontban vazolt
informacidk megszerzését szamos, akar ingyenesen is elérheté OSINT alkalmazas segiti. Mar
ezek is impressziv mennyiség(i és mindségli informacié dsszegylijtésére alkalmasak. Ennek
tiikrében a villamosenergetikai tarsasagok illetékes vezetdinek kilondsen indokolt észben
tartania, hogy egy akar allami hattérrel, azaz jelentés er6forrasokkal is rendelkezé tamado
szamara nem lehet akadaly sem az ingyeneseknél is lényegesen tobb és érzékenyebb
informacid gy(ijtésére alkalmas fizet0s eszkdzok beszerzése, sem pedig fejlett, rejtett vagy
titkos informacidgyijté eszkozok alkalmazasa, vagy akar egyedi eszkoz kifejlesztése. 7 158
[35]

157 The Recorded Future Team. ,What Is Open Source Inteligence and How Is it Used?”.
https://www.recordedfuture.com/open-source-intelligence-definition/ (Letdltve: 2020. augusztus 28.)
158 : //github.com/jivoi/awesome-osint
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Néhany példa a széles kdrben hasznalt OSINT alkalmazasokra: Shodan, Censys, theHarvester,
Recon-ng, OSINT Framework, GHDB (Google Hacking Database), Maltego, Spiderfoot.

4. Az OSINT elleni védekezés lehetdségei

Az OSINT elleni eredményes védekezés elsOdleges feltétele rendszeres képzés és tréning
révén a megvédendd tarsasag vezetGinek és alkalmazottainak magas szintli
biztonsagtudatossaga. Tovabbi eldfeltétel a nyilt forrasu informaciok kdrének, mindenekel6tt
az adott tarsasag ,digitalis labnyomanak” a szlikitése. Ennek érdekében célszer( rendszeres
tarsasagi Onellendrzések, sériilékenységvizsgalatok végzése; az IP-cimek és tartomanyok
blokkoldsa; az elérhetévé teendé dokumentumok publikacid el6tti elzetes biztonsagi
ellendrzése (pl. a metaadatokra is kiterjed6en); a tarsasaggal kapcsolatban a beszallitok
anyagaiban megjelené informaciok ellenGrzése, a szenzitivek toroltetése.'>® [36]

Hangsulyozni kell, hogy az eredményes OSINT elharitds csak a tarsasag vezetdinek és
alkalmazottainak kozos erdfeszitésével biztosithatd. A villamosenergetikai tarsasagoknak —
mint a kritikus infrastruktdrak kozott is kiemelt fontossagu rendszerek lzemeltetdinek — az
OSINT kockazatok ismeretében célszer(i az alapoktdl attekintenitik a réluk nyilt forrasbol
elérhetd informaciok korét, majd szlikség szerinti szigoritasokkal szkitenilk azt.

5. Osszegzés

Mikézben a villamosenergia-rendszer elsédleges célpontnak szamitd tarsasagai fokozatosan
erositik a kiberbiztonsagukat, a tdmadok figyelme e tarsasagok altalaban alacsonyabb védelmi
szint(i beszallitéi felé fordul és rajtuk keresztil prébalnak bejutni az elsédleges célpontok
rendszereibe. Emiatt szigorodd kovetelményeket kell tdmasztani a beszallitd tarsasagoktol
megkdvetelendd kiberbiztonsag, igy az OSINT altal naluk elérhetd, a megrendel6 szamara
érzékeny informacidk korének szlkitése tekintetében is.

A tdmadodk rendszeriranyitok, illetve egyéb kapcsolddd szervezetek iranti ndvekvo érdeklodése
is figyelmet érdemel.

Az ilyen jelleg( szervezetek azért is hasznos célpontok a villamosenergia-rendszer potencialis
tamaddinak, mert egyetlen sikeres tdmadassal tobb villamosenergetikai cég sikeres tamadasat
elGsegitd érzékeny informacidkhoz is hozzajuthatnak.!¢® [37]

159 ], Elder. ,Open Source Intelligence (OSINT) for OT: What adversaries can learn about your organisation and
what you can do.” Applied Risk. https://applied-risk.com/resources/osint (Let6ltve: 2020. augusztus 28.)

160 Dragos. ,Energy Organizations Continue to be Compromised Globally.” https://www.dragos.com/blog/industry-
news/energy-organizations-continue-to-be-compromised-globally/ (Let6ltve: 2020. augusztus 28.)
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3. melléklet: Fenyegetettségi térkép
1. Osszegzés

A fenyegetettség-térkép (Threat landscape) egy adott domain-t, esetlinkben a villamosenergia
alagazatot, kiemelten a létfontossagu rendszereket, rendszerelemeket veszélyeztetd
fenyegetettségek, a kapcsolddd tamadd profilok/modellek és a tamadasi trendek
gyljteménye, kataldogusa. A térkép tobb szintli lehet, a tdmadas-kategdridkat, tamadasi
vektor-tipusokat atfogo felsd szint(i elemzéstol a konkrét tamadasokat, azok eszkozeit targyald
részletes analizisig terjedhet. A kézikdnyv az alagazat szempontjabdl relevans kibertamadas-
tipusokat, tipus tamadasokat attekintd jelleggel targyalja. Az elemzés a fenyegetettségeket és
trendeket els6dlegesen a tdmadasi vektorok és az egyes tamadd profilok, modellek (aktorok)
alapjan mutatja be, konkrét tamadasi mddszerekre, metddusokra részleteiben nem tér ki. A
dokumentum nem targyalja azon, kdrnyezeti (elemi, természeti csapasok, okoldgiai hatasok),
illetve tarsadalmi (habory, lazadas, terror-cselekmény stb.) eredet(i fenyegetettségeket,
tényezoket, amelyek nem specifikus, kiberbiztonsagi fenyegetettségként értékelendbek.

A fenyegetettség-térkép els6 fejezete a domain szempontjabdl relevans tamadasi vektorokat,
biztonsagi problémakat, kihivasokat attekintd jelleggel targyalja. A masodik fejezet a domain
szempontjabal relevans tamado profilokat/modelleket, azaz a szdba johetd aktorokat mutatja
be. A komplex, atfogd fenyegetettség-térkép harmadik eleme a domainben tortént konkrét
tamadasok feldolgozasa (a tamaddk, modszerek és kdvetkezmények attekintése), amely a
SeConSys keretében végzett munka soran mar attekintésre, elemzésre kerlilt, igy e helyitt
kilon nem tériink ki ra.

2. Tamadasi vektorok
2.1. Sértilékenységeket kihasznalo tamadasok

A sikeres tdmadasok mindig valamilyen, a megtamadott rendszerben talalhato (egy vagy tobb)
sériilékenység kihasznalasara épiilnek. A sériilékenységek a rendszer minden szintjén, illetve
a rendszert Gzemeltetd szervezet miikédésében is megtalalhatdak. Lehetnek:

o fizikai,
o logikai jellegliek,
e a szervezet eljarasrendjeivel, mikodési- és munkafolyamataival kapcsolatosak, vagy

¢ human természetiiek.
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A fizikai sérilékenysegek a rendszer fizikai védelmi megoldasaiban talalhatd hibak. Ilyenek
lehetnek az egyszer(ien nyithatd zarak, az Orzés nélkil hagyott bejaratok, a folyosdn
elhelyezett, barki altal hozzaférhetd haldzati eszkdzok és csatlakozok, az elektromagneses
arnyékolas hianya stb. Ezen sériilékenységek a fizikai tamadas és behatolas kiilénb6zo formait
teszik lehetdve.

A Jogikai sértilékenységek a szamitdgépes (koztiik az ICS/SCADA) rendszerekben talalhatd
hibak, amelyek logikai szintli tdmadasokat tesznek lehetdvé. Logikai sériilékenységek
eléfordulhatnak tervezési és implementacids szinten, mind a rendszert alkotd hardver
elemekben, mind pedig a szoftver komponensekben. Egy alkalmazasban taldlhatd
programozoi hiba szoftvert érintd implementacios szint(i sériilékenységnek tekinthetd, mig egy
kriptografiai protokoll man-in-the-middle!®! tdmadast lehet6vé tevd hibaja tervezési szintl
sériilékenység.

A szervezet eljarasrendjeiben, mikodesi- és munkafolyamataiban taldlhato sériilékenységek
olyan proceduralis hibak, amelyek kihasznalasa nagymértékben segitheti a rendszer elleni
fizikai és logikai tAmadasok kivitelezését. Ilyen hiba lehet példaul, ha a rendszeres jelszocsere
nem kikényszeritett, ha egyetlen rendszergazda hozzaférhet minden kritikus rendszerhez, ha
a felvételi eljarasban nem ellendrzik a jelentkezOk megbizhatdsagat, ha nincs elbirva, hogy
egy alkalmazott munkaviszonyanak megsz(inésekor haladéktalanul vissza kell vonni minden
hozzaférési jogosultsagot stb.

A humaneroforrast érintd hibak kihasznalasa ugyancsak segitheti a rendszer elleni fizikai és
logikai tAmadasokat. Ilyen tipusu hiba példaul a személyzet anyagi megbecsiilésének alacsony
szintje, vagy egyéb, a személyzet elégedetlenségét novel6 hidnyossag, amely csokkenti a
szervezet iranti lojalitast, zsarolhatdva teszi az alkalmazottakat. Szintén ebbe a kategdriaba
tartozd hiba, ha a szervezet elmulasztja a biztonsagtudatossag kialakitasat és szinten tartasat.

A sériilékenységek létezésével folyamatosan szamolni kell. A szervezetek és az altaluk hasznalt
fizikai és logikai (szamitdgépes) rendszerek felépitése tobbnyire komplex, nehezen atlathato,
ami hibalehet6séget rejt magaban. Raadasul a technoldgia fejlodésével a rendszerek
komplexebbé valasa figyelhetd meg, amely komplexitas altaldban nem teszi lehet6vé a
kimeritd hibakeresést (tesztelést) vagy a hibamentesség formalis Gton torténd bizonyitasat. A
sériilékenységek folyamatos jelenléte annak is kdszonhet6, hogy a rendszereket emberek
tervezik és implementaljak, altaldaban szoros hataridok és limitalt koltségvetés mellett.
Valamennyi sériilékenység azonositasa és kijavitasa lehetetlen, a sériilékenységek |étezését
tehat el kell fogadni, azaz folyamatosan torekedni kell a sériilékenységek azonositasara, az
ismert sériilékenységekkel kapcsolatos kockazatok felmérésére és az aranyos
ellenintézkedések megtételére, ami a sérilékenység teljes megsziintetését, athidald

161 MitM: man-in-the-middle (K6zbeékel6déses tamadas)
=
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megoldasok bevezetését, vagy adott esetben a sériilékenység valtozatlanul hagyasat és a
kockazat elviselését, vagy nem technikai eszk6zokkel torténd mddon (pl. biztositas kdtésével)
torténd kezelését egyarant jelentheti.

Ismert az a sériilékenység, amely mar azonositasra keriilt, ugyanakkor a legtobb
sériilékenység nem azonositott. Az ismert sériilékenységeket két osztalyra bonthatjuk
aszerint, hogy a sértilékenységgel kapcsolatos informacidk publikusan elérhetdek vagy sem;
ha egy felfedezett sériilékenységhez kapcsolddd informaciok publikusan elérhetdek, akkor
publikusan ismert sériilekenységrol beszélhetiink. A nem publikusan ismert sériilékenységeket
zero-day sériilékenységeknek nevezziik. A publikusan ismert sériilékenységekkel kapcsolatos
informacidk a tamaddk szamara is elérhetdek. Egy sériilékenységgel kapcsolatos adatbazis
bejegyzés tartalmazza az érintett rendszerek specifikacidjat, a sériilékenység rovid leirasat,
becslilt hatasat és kihasznalhatdsagat (exploitability!®?), valamint referencidkat a
sériilékenység javitasat biztositd megoldasokra és eszkdzokre.

Az ipari rendszerek szempontjabdl fontos a Shodan keres6 rendszer'®®, amely az interneten
elérhetd bedgyazott eszkdzoket térképezi fel és tartja nyilvan. Segitségével a tamadd
potencidlisan sériilékeny beagyazott eszkozoket azonosithat egy adott foldrajzi kbrnyezetben.
A tamadd informaciot kap az igy megtaldlt eszk6zokon futd szolgaltatasokrdl (nyitott
portokrdl), azok esetlegesen hibas konfiguracidjardl (pl. default jelszd bedllitas), a
rendszerekre és eszk6zOkre vonatkozd publikusan ismert sériilékenységekrél és az
alkalmazhatd exploitok-rol. A keres6 segitségével a tamadd SCADA és egyéb ipari
folyamatiranyitasi rendszerekhez tartozd, az interneten elérhet6 beagyazott eszkozoket is
kereshet. A publikusan ismert sériilékenységekkel kapcsolatos informaciok természetesen a
rendszerek lUzemeltet6i szamara is rendelkezésre allnak. Ennek ellenére a legtobb sikeres
tamadas mégis sériilékenységeket hasznal ki.

Az ismert sériilékenységek megsziintetésének hidnya jellemzOen lzemeltetéi vagy gyartdi
hanyagsagbdl fakad. Ha a sériilékenység javitasa a gyartd érdekkorébe tartozik, az lizemeltetd
kénytelen megvarni, amig a gyart6 a hibat javitja, am a javitasig ki van téve a sériilékenység
kihasznalasabdl szarmazd veszélynek. Az ipari termel6 és gyartd létesitmények esetében
tovabba szamolni kell azzal is, hogy az lizemeltet6 — bar technikailag képes lenne ra —
szandékosan nem javit ki egy ismert hibat, mivel a javitas olyan valtoztatast jelentene a
rendszerben, amelyet alapos tesztelés, hataselemzés, és adott esetben egy felligyeld
szervezet formalis jovahagyasa vagy engedélye nélkiil nem lehet végrehajtani. Amikor egy
sériilékenység nem sziintethet6 meg azonnal, olyan athidalé (work-around) megoldasokat kell

162 exploitability: kihasznalhatdsag
163 https://www.shodan.io
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alkalmazni, amelyek a rendszer szolgaltatasait nem befolyasoljak, de a sériilékenység
potencialisan karos hatdsait minimalizaljak.

A fejlettebb technikai tudassal rendelkez6 tamadok folyamatosan keresik a még nem ismert
sériilékenységeket. A tamadod szamara nagy elonyt jelent, ha korabban még nem azonositott
sériilékenységet talal, mivel a zero-day sériilékenység nincs kijavitva, igy a tdamadd nagy
valoszinliséggel sikeresen és tdbbnyire észrevétlenil tudja azt kihasznalni. Mivel a
kihasznalhato sériilékenységek azonositasa technikailag nehéz feladat, amely specidlis és mély
tudast igényel, ugyanakkor a zero-day sériilékenységek nagy értéket képviselnek a tamadok
szamara, ezért a sériilékenység-keresés jovedelmezd (zleti tevékenység. A zero-day
sériilékenységeket kihasznald exploitokat jobbara célzott tamadasokban hasznaljdk a
tamadok. A célzott tamadasok jol kidolgozottak és egy sziik csoportra szabottak, ezért a
tdmado lebukasanak valdszinlisége kicsi. Ha idOvel a tamadast mégis detektaljak és sikerdil
kideriteni, hogy milyen publikusan nem ismert sériilékenységeket hasznalt ki a tdmadd, akkor
a zero-day sériilékenységbdl publikusan ismert sériilékenység lesz. Ugyanakkor egy ilyen
frissen publikussa valt sériilékenység még mindig sokaig hasznalhatdé marad, mivel javitasa
nem mindenhol torténik meg azonnal, akar évekig kihasznalhato biztonsagi rést jelenthet.

Hosszabb ideje publikusan ismert sériilékenység esetén elképzelhetd, hogy mar publikaltak
egy, a sérilékenységet kihasznald exploitot, azt a tamaddk altal hasznalt férumokon
Jforgalomba hoztak”, esetlegesen a tamaddk onalldan fejlesztették ki az eszkozt. Exploit
keretrendszerek (pl. Metasploit framework) online, ingyenesen is elérhetoek, léteznek
specialis, kifejezetten SCADA sériilékenységeket kihasznald exploitokat tartalmazd exploit
csomagok is.

2.2. Fizikai behatolas

A fizikai behatolds, mint tdmadasi vektor, els6dlegesen nem kiberbiztonsagi kérdés,
ugyanakkor meg kell emliteni két olyan esetet, amikor a fizikai és a logikai biztonsag
0sszemosoddik. Az elsd az az eset, amikor a tamadé fizikailag hozzafér egy programozhatd
rendszerhez. A fizikai hozzaférés altaldban erdsebb, komolyabb kovetkezményekkel jard
logikai tamadast tesz lehetové. Ha példaul a rendszerelem egy szerver vagy egy haldzati
eszkOz, akkor a fizikai hozzaférés konzol szintl elérést biztosit, ami a szerveren vagy haldzati
eszkdzon végzett miveletek egy bévebb halmazat jelenti a tavoli hozzaféréshez képest. A
fizikai hozzaférés a rendszerelem gyartdja altal specifikalt interfészek megkeriilését is lehetové

<~
"’ oldal 131 / 275




>>SeC @ Sys

teheti. A beagyazott eszkdzok (pl. fejlesztési és tesztelési célbdl) sokszor rendelkeznek JTAG®
interfésszel, am ez az interfész altaldban a kész terméken mar nem elérheto.

Fizikai hozzaférés esetén a JTAG interfész reaktivalhatd, hozzaférhetové tehetd, igy
kozvetlenil elérhetdvé valik az eszkbz memodridja, illetve megfigyelhetd bels6 miikddése.

Altaldban, ha a rendszerelem, eszkdz nem kifejezetten bontasellendlld (tamper resistant),
akkor a fizikai hozzaférés a tdmado6 szamara lehetové teszi a rendszerelemen tarolt adatok
(beleértve bizalmas informacidk, mint jelszavak és kriptografiai kulcsok) kiolvasasat, valamint
a rendszerelemen, eszkdzon futd programok mddositasat is. A fizikai hozzaférés, még a
bontasellenalld eszkdzok esetén is eldnyodket jelent a tamadd szamara, mert lehetové teszi
olyan un. side-channel'®> informacidk (pl. pontos id6zitések, aramfelvétel) megfigyelését,
amelyek a tavoli tamadd szamdra nem elérhetGek, viszont logikai tamadasok alapjaul
szolgalhatnak.

A masodik eset, amikor a fizikai védelmi rendszerek programozhatd szamitogépes
rendszereket is tartalmaznak. Tipikus példa a beléptetd rendszer, amely alapvetéen egy fizikai
behatolas védelmi rendszer, am a belépd kartyak, a kapuknal taldlhaté kartyaolvasok, a
belépési jogosultsagokat tarold szerver és az annak elérését biztositd haldzat Iényegében egy
szamitdgépes rendszert alkotnak. Hasonldan, egy folyamatos megfigyelést biztositd kamera
rendszer, az ahhoz tartozd archiv taroldkkal, keresési funkciot biztositd szerverekkel,
megjelenitd képernybkkel és az 0Osszekottetést biztositd haldzattal |ényegében egy
szamitdgépes rendszer, amely fizikai védelmi funkcidkat lat el. A fizikai behatolas ebben az
esetben nem mint tamadasi vektor meril fel, hanem mint egy, a fenti szamitdgépes
rendszerek valamelyike ellen sikeresen Kkivitelezett logikai tamadas nem kivant
kovetkezménye. Mas szavakkal a fenti rendszerek kompromittalasa lehetové teheti vagy
megkonnyitheti a tamadd szamara a védett objektumba torténd fizikai behatolast,
csokkentheti a behatolas altal kivaltott ellenintézkedések hatékonysagat.

2.3. Halozati behatolds

A szamitogépes rendszerek ritkan mikddnek teljesen izoladlt kdrnyezetben; a legtébb
rendszerre inkabb az a jellemzd, hogy kommunikacids halézatokon vagy dedikalt csatornakon
keresztlil 6sszekottetésben allnak mas belsd alrendszerekkel, kiilsé beszallitok, partnerek
szamitdgépes rendszereivel, vagy akar publikus tavkozld haldzatokon keresztil vagy az

164 JTAG: Joint Test Action Group (aramkorvizsgalati médszerekkel foglalkozd szakmai szervezet, illetve az IEEE-
1149.1 szabvany altal meghatdrozott mddszer az integralt aramkori lapok/rendszerek gyors és automatikus
tesztelésére)

165 side-channel: kerdld Gt
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internet fel6l is elérhetoek. Haldzati behatolasrdl akkor beszéliink, amikor a tdmadd ezen
kapcsolatokat kihasznalva, jellemz6en tavolrdl kompromittalja a rendszert.

A haldzati behatolas tipikus példaja, mikor a tamad6 egy kivilrél elérheté haldzati
szolgaltatasban fedez fel kihasznalhatd hibat, és megfelel6 inputok segitségével tavolrol
atveszi egy belsd rendszerkomponens felett az iranyitast. Altaldban mar az is tdmadasnak
mindsil, ha a tdmadd nem tudja atvenni az iranyitast, de az altala kiviilrél bejuttatott inputok
hatdsara a rendszer hibas szolgaltatast nyudjt, vagy nem tudja biztositani az elvart
szolgaltatasmindséget. A halozati behatolas lehetséges masik formaja, amikor a rendszer
halozaton keresztiil torténd tavoli hozzaférést biztosit hitelesitett felhasznaldk vagy
szolgaltatasok szamara, és a tamadd a tavoli hozzaféréshez sziikséges hitelesitd informaciokat
szerzi meg, amelyek segitségével valamely legitim felhasznal6 vagy szolgaltatas nevében tud
tavolrdl belépni a rendszerbe. A tdmadashoz sziikséges hitelesitd informacidhoz a tamadd
tobbféle modon is hozzajuthat, egyszer(i jelszavak hasznalata esetén megprobalhatja a jelszot
kitalalni, kiprobalhat ismert jelszavakat, vagy egy el6re szerkesztett szétar szavait és azok
egyszer( kombinacidit, esetleg kimeritd kereséssel végig probalgathatja az 6sszes lehetséges
jelszot. Kriptografiai hitelesités esetén megprébalhat hibat keresni az alkalmazott
protokollban. Ez altaldban valamilyen man-in-the-middle (MitM) tipusu tamadast igényel, ahol
a tamado beékelddik a szerver és a legitim felhasznald kozé, igy lehallgathatja, valamint
tetszélegesen manipulalhatja a szerver és a felhasznald kozott zajlé kommunikaciét. A fentiek
mellett, a tdmadd social engineering mddszerek Utjan is hozzajuthat hitelesité adathoz,
példaul ravehet egy legitim felhasznalot arra, hogy mondja el neki a jelszavat.

A haldzati behatolasok elleni hatékonyan megel6zési és érzékelési mddszerek kombinacidjaval
lehet védekezni. Létfontossagu vagy kiilonésen magas foku Uzembiztonsagot igényl6
rendszerek — mint amilyenek a villamosenergia-ipari ICS/SCADA-k — esetében azonban
nagyobb hangsulyt kell fektetni a megeldzésre, mert Gzembiztonsagi szempontbdl egyes
szolgaltatasok legcsekélyebb mérték(i kiesése sem toleralhatd. A megel6zés és érzékelés
egylttes érvényesitését szolgalja a haldzat szegmentalasara épiilé mélységi védelem elvének
érvényesitése.

2.4. A tamadok behatolds utani lépései

Privilégium-szint emelés (privilege escalation!®®): miutan a tdmadod sikeresen bejutott a
rendszerbe, altalaban tovabbi |épéseket kell tegyen célja eléréséhez. A bejutas tébbnyire olyan
rendszerelemen keresztlil torténik, ami kihasznalhatd sériilékenységgel rendelkezik, de
altalaban nem ez a rendszerelem a tdmadd végso célpontja, csak a hozzaférés elsd lépcsofoka.
A tamadd sok esetben nem rendszergazda, csak korlatozott jogosultsagokkal és

166 privilege escalation: jogosultsagi szint emelés
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lehet6ségekkel rendelkezik, ezért gyakori, hogy a bejutas utan privilégium szint emelést haijt
végre és rendszergazda (root!®’, superuser'®®, administrator'®®) jogosultsagot szerez. A
privilégium szint emelés a kompromittalt rendszerelem operacioés rendszerében taldlhato
tovabbi sériilékenységek kihasznalasaval érheto el.

A privilégium szint ndvelésének masik lehetséges Utja a bejutds utani jogosultsagok
felhasznalasa olyan informaciok gyljtésére, amelyek lehetdvé teszik még tébb jogosultsag
megszerzését.

Perzisztencia biztositdsa: megfelelé jogosultsagok birtokaban a tamadd konfiguracios
bedllitasokat végezhet és programokat telepithet a rendszerben. Sokszor az els6 dolog, amire
a tdmadd ezt a képességét felhasznalja a folyamatos jelenlét (perzisztencia) biztositasa. Ennek
eszkoze lehet olyan backdoorok!”® telepitése, amelyek lehetévé teszik, hogy a tdmado késébb
is be tudjon tavolrdl 1épni a rendszerbe. Ennek érdekében a tdmado elindithat egy haldzati
szolgaltatast, ami tavoli hozzaférést biztosit, vagy létrehozhat egy Uj felhasznaldi fidkot,
amelynek segitségével a rendszerben esetleg mar eleve létez6 tavoli hozzaférés lehetéséget
tudja kihasznalni. Megfelel6 konfiguracios bedllitasokkal a tamadd elérheti, hogy a kiskaput
biztositd szolgaltatasok, programok, vagy program modulok akkor is elinduljanak vagy
bet6ltddjenek, ha idokdzben a rendszert kikapcsoltak és Ujrainditottak. A tdamadd mindemellett
olyan rosszindulatl programokat (rootkiteket!’!) telepithet, és konfiguracios beallitasokat
végezhet, mellyel elrejtheti jelenlétét.

Oldaliranyu mozgas (lateral movement’?); ha a tamadd megszerezte a megfeleld
jogosultsagokat, biztositotta a folyamatos és rejtett jelenlétét, megkezdheti a rendszer
feltérképezését, tovabbi, immar belsd informacidk gyljtését, a tamadas szempontjabdl
érdekes rendszerelemek azonositasat és kompromittalasat. Ez a folyamat az oldal iranyd
mozgas (lateral movement), amelynek célja a tdmadas célpontjaul szolgald rendszerelem
elérése és kompromittalasa. Oldaliranyd mozgas kozben a tdmadd hasonld eszkozoket
hasznal, mint az els6 bejutas alkalmaval, de ebben a fazisban mar tobb jogosultsaggal, adott
esetben teljes rendszer szinti adminisztratori jogosultsaggal rendelkezik. A jogosultsagok
birtokaban és/vagy sériilékenységeket kihasznalva tovabbi tamadd eszkozok telepithetdek,
vagy a meglevok frissithetek, illetve informacid gy(ijthetdé és konfiguracidos bedllitasok
végezhetdk. Az oldalirany( mozgas soran a tamado olyan belso protokollokat is tamadhat vagy
kihasznalhatja azok hibait, amelyek a rendszeren kiviilrdl nem lathatoak.

167 root: gyokér kényvtar. Korlatlan jogosultsagu rendszerfelhasznalo.

168 superuser: magas hozzaférési jogosultsaggal bird felhasznaldi fiok

169 administrator: rendszergazda

170 hackdoor: hatsdajto

171 rootkit: sajat és mas programok jelentétét elrejteni képes, rosszindulatd kéd
172 |ateral movement: oldal irdnyd mozgas
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2.5. Kartékony programok hasznalata

A tdmadd a tdmadas soran tobb szinten alkalmazhat kartékony programokat céljai elérése
érdekében. Az elsO behatolas alkalmaval altalaban olyan kddot juttat a rendszerbe (inputként
vagy legitim tartalomba rejtve), amely biztositja a tavoli hozzaférés lehetéségét.

Ez tipikusan minimalis méret(i kdd, ami a rendszerben eleve meglevd funkcidkat aktival (pl.
elindit egy shellt'”® és létrehoz egy haldzati kapcsolatot). Ennek segitségével a tamadd aztan
Ujabb és komplexebb kartékony modulokat tud a rendszerbe juttatni, amelyek célja lehet a
privilégium szint novelés, a perzisztencia biztositdsa, a védelmi funkciok (pl. antivirus
szoftverek) kikapcsolasa, a tamadd jelenlétének elrejtése, az informacidgylijtés, vagy
valamilyen szabotazs jellegl akcié végrehajtasa (pl. adatok torlése vagy rejtjelezése).

A kartékony programokat korabban virus, féreg, és trdjai kategoriakba soroltak, de a kddok
ma mar nehezen kategorizalhatok igy. A modern kartékony programok, malware-k!7*
modularis felépitésiiek, 0j modulokkal rugalmasan bdvithetok, és altalaban tavolrdl
vezérelheték. A modulok lehetnek ©nalldan futtathatdak, mar futd folyamatokba (pl.
bongészobe vagy rendszerfolyamatokba) betolthet6  konyvtarak vagy  binaris
programrészletek, vagy az operacids rendszerbe beépliild komponensek is. A tavoli vezérléshez
szilkséges kommunikacié altalaban rejtjelezett és valamilyen fed6 forgalomba agyazott,
amelyet a tlizfalak tipikusan atengednek.

A kartékony programnak lehetnek 6nalld terjedést megvaldsitd funkcidi, de sok kartékony kdd
egyaltalan nem terjed magatdl — vagy mert a tamadd szorosan kontrollalni akarja a terjedést
(pl. egy célzott tdmadas esetén), vagy mert mas moddon éri el nagy szamu aldozat
megfert6zését (pl. egy popularis weboldalon keresztiil). A jellemz6en hasznalt disztriblcios
modszerek a kovetkezok:

¢ e-mail: a kartékony program e-mail csatolmanyként érkezik vagy az e-mailben talalhato
egy link, és arra rakattintva a felhasznalé egy olyan weboldalra kertl, ahonnan a kod
(is) letoltddik. A csatolmany magatdl nem fut le a rendszerben, a fertdzéshez a
felhasznalot ra kell venni arra, hogy nyissa meg (vagy végrehajthatd allomanyok
esetében inditsa el) a csatolmanyt. Célzott tdmadas esetén az e-mail olyan un. spear-
phishing!”> levél, amely kifejezetten az aldozatra szabott, akar személyes informacidkat
is tartalmazhat, ezért nagy a valdszinlisége, hogy a megcélzott személy megnyitja majd
a csatolmanyt.

173 shell: parancssori fellilet, parancsértelmezd
174 malware: rosszindulatd, kartékony alkalmazas vagy kod
175 spear-phishing: célzott adathaldszat, konkrét személy/szervezet ellen.
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e drive-by-download: a malware egy weboldalon van elhelyezve és a tdmadd valamilyen
modon raveszi az aldozatot az oldal meglatogatasara. Mikor az oldal letoltddik a
kartékony program is végrehajtasra keriil az aldozat gépén. A végrehaijtas elso fazisa a
bongészon belill zajlik, am a bongész0 vagy az operacids rendszer valamilyen
sériilékenységét kihasznalva a kartékony kdd végiil a hoszt szamitdgépet is megfertozi.

e watering hole: technikailag megegyezik a drive-by-download tamadassal. A kiildnbség
az, hogy a tamadd nem koézvetleniil veszi ra az aldozatot a weboldal meglatogatasara,
hanem olyan oldalon helyezi el a kartékony tartalmat, amit a potencialis aldozatok nagy
valdszinliséggel maguktdl is meglatogatnak. Ez lehet egy popularis web site, vagy
kifejezetten erre a célra létrehozott aloldal.

o fert0zott adathordozo: A kartékony program kozvetlenil az adathordozén, az
adathordozdn tarolt valamelyik allomanyban (pl. egy PDF vagy DOC fajlban), vagy az
adathordozd boot szektoraban talalhaté. Az dldozatnak meg kell nyitnia a fertézott fajlt,
el kell inditania a kartékony programot, vagy bootolnia kell az adathordozoérdél ahhoz,
hogy a kartékony program aktivizalodjon.

A kartékony kod altal megvaldsitott funkcidk és a kdd mindsége (kifinomultsaga) a tamadd
technikai tudasatol és anyagi erdforrasaitdl fligg. A script kiddie jelleg(i tamadé tipikusan
masok altal fejlesztett kartékony programot haszndl, esetleg megprobalja azt atkddolni,
Ujracsomagolni, hogy a szignatira alapu antivirus szoftverek ne ismerjék fel. Egy ilyen
malware-t adott esetben egy hagyomanyos antivirus szoftvernél fejlettebb védelmi eszkdz
képes lehet detektalni. Az allam altal szponzoralt tamaddk viszont tipikusan sajat kartékony
programot fejlesztenek, illetve sajat fejlesztésli malware platform segitségével hoznak létre
kilonbozo, a céljaiknak megfeleld variansokat. Az ilyen malware-t jellemz6en még a
fejlettebnek mondhatd eszk6zok sem detektaljak, sot egyre tobb malware detektdlja azt, ha
védelmi eszk6zok probaljak detektalni miikodésiket (ez esetben jellemzden passzivak
maradnak). A PLC-ket és RTU-kat ugyanugy meg lehet fert6zni kartékony programokkal, mint
asztali PC-ket, laptopokat, vagy tableteket. SOt, a beagyazott eszkézok még nagyobb
veszélynek vannak kitéve, mert hagyomanyosan kevesebb figyelmet szenteltek ezeknek az
eszk6zoknek a biztonsagi szakemberek, csak most kezdik megérteni, hogy az a kdrnyezet,
amiben ezeket az eszkd6zoket haszndljak, nem teljesen zart, azaz ezek az eszkdzok is
tamadasok célpontjai lehetnek.

Az elmult években megnévekedett az olyan kartékony programok szama, amelyek nem
felhasznaloi vagy az operacios rendszer kernel'’® szintjén futnak, hanem a szamitogépen vagy
bedgyazott eszkdzon futd firmware-t modositjak. PC-k esetében példaul malware tamadas

176 kernel: rendszermag
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célpontja lehet a BIOS'”7, mert az ebben talalhatd programkdd az, amit a hardver boot-olaskor
el6szor lefuttat. A BIOS-ban elhelyezett kartékony kdd, az un. bootkit!’®, altalaban tetszéleges
modositast tud végezni a bootolasi folyamat soran késobb betdltésre keriild szoftvereken,
példaul az operacids rendszer betdltd programjan és magan az operacids rendszeren, és
hagyomanyos eszkdzokkel nagyon nehéz detektalni.

Az USB-n csatlakozo eszk6zok (akar egy pendrive, egér, billenty(izet), |ényegében beagyazott
mikro-szamitdgépek, amelyeken valamilyen firmware fut, ami fellilirhatd. A firmware szamara
rendelkezésre all6 memdria korlatos mérete korlatozza egy ilyen malware képességeit, az
azonban elképzelhetd, hogy az USB eszkdz mikrokontrollerjének firmware-ében rejt6z0
malware kartékony kodot injektalhat az USB eszk6z szamitdgépen futd driver programjaba
annak valamilyen hibajat kihasznalva, ezzel akar a szamitdgép teljes kompromittalasat is
lehetbvé téve. Ennek jelentOs hatasa lehet az ipari folyamatiranyitasi rendszerekre, koztiik a
villamosenergia-ipari |étesitményekre, hiszen az USB adathordozdn keresztiil torténd adat és
program mozgatas bevett szokas ezen a tertleten is.

Kartékony funkcid, példaul hatsdajtd, nemcsak utodlag keriilhet egy rendszerbe. EIméletileg, a
rendszer vagy a rendszer egyes komponenseinek tervezdje vagy megépitdje is rejthet nem
dokumentalt funkcidkat a rendszerbe, amelynek lehetnek karos hatasai. Bar adott esetben
ennek kockazata alacsony lehet, az elvi lehet6ség fennall. Raadasul, a nem dokumentalt
funkcidk elrejtése tobb szinten is torténhet, a hardvertdl, az azt kozvetlenil felligyeld
firmware-en at, egészen a rendszeren futd szoftverekig. Minél alacsonyabb szinten van
elrejtve egy nem dokumentalt, potencialisan kartékony funkcié, anndl nehezebb azt detektalni
(egy chip szinten elhelyezett hardver backdoor praktikusan detektalhatatlan a végfelhasznaldk
szamara, de egy nagyméret( szoftver binaris verzidjaban szintén igen nehezen detektalhatd
egy nem specifikalt funkcid). A problémat sulyosbitja, hogy a modern szoftverek szamos,
harmadik fél altal készitett program konyvtarat vagy egyéb modult tartalmaznak. Ezek intenziv
hasznalatanak praktikus okai vannak, ha a licenc engedi, akkor érdemesebb egy mar
elkészitett, létez kddot atvenni, mint ugyanazt a funkciét Gjra implementalni. Ez nemcsak
felgyorsitia a fejlesztést, de jelentSsen csokkentheti a koltségeket is. Altaldban, a létezd
programkonyvtarak hasznalata a szoftver mindségét is javithatja, mert a fejlesztés az Uj
funkcidkra fokuszalhat, nem kell id6t forditani azon funkcidk megvaldsitasara, amelyeket mar
létezd kdnyvtarakban implementaltak.

Az is valdszin(i tovabba, hogy a kdnyvtarat olyan fejlesztd készitette, aki kifejezetten ahhoz a
terlilethez ért, és jobb mindségben oldotta meg a feladatot, mint a szoftverfejleszté cég
programozoi tennék. Ugyanakkor, mindez kockazatot is jelenthet, ha a felhasznalt

177 BIOS: Basic Input/Output System (alapvetdé bemeneti/kimeneti rendszer)
178 hootkit: a szamitdgép indulasakor bet6Itéd6 rosszindulati kod
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programkonyvtar készitéjérdl nem sok informacio all rendelkezésre. A felhasznalt konyvtarak
és modulok készit6i implicit mdédon a beszallitdsi lanc részeivé valnak, és ugyanugy
implementalhatnak rejtett funkcidkat a kddban, mint a rendszer épitdje.

2.6. Kriptografiai sériilékenységek kihasznaldsa

Az adatok atvitel vagy tarolas soran torténé védelmének eszkdzei a kriptografiai algoritmusok
és protokollok. Kriptografiai mddszerek hasznalhatdk felhasznalok és szolgaltatasok
hitelesitésére, haldzati kommunikacié lehallgatas és mddositas elleni védelmére, adattarolén
tarolt adatokhoz torténd hozzaférés korlatozasara, programkddok hitelesitésére és
integritasvédelmére, és tobb egyéb feladatra. Nyilt rendszerek védelme Iényegében
elképzelhetetlen kriptografiai eszkdzok alkalmazasa nélkiil. A kriptografia, mint a védelem egy
lancszeme, hatassal van a teljes rendszer biztonsagara. Altaldban azonban az mondhato el,
hogy a megfelel6 erdsségli és koriiltekintden implementalt kriptografiai mechanizmusok az
erGsebb lancszemek kozé tartoznak, és viszonylag kevés kriptografiai sériilékenység és azt
kihasznalo tamadas ismert. Jelenleg egyszer(ibb feladatnak tlnik a kriptografiai algoritmust
futtatd szamitdgép vagy beagyazott eszk6z kompromittalasa, mint a kriptografiai algoritmus
feltorése. Ugyanakkor, a mélyebb technikai tudassal rendelkezd, els6sorban allam altal
szponzoralt tdmadok esetében a kriptografiai tdmadasokat sem lehet kizarni. A legtobb
gyakorlatban haszndlt kriptografiai algoritmus biztonsdga nincs abszolit értelemben
bizonyitva, ezért barmikor el6fordulhat, hogy valaki az eddig ismert tamadasoknal egy joval
hatékonyabb tdmadast talal egy adott algoritmus ellen.

2.7. Protokoll és API hibak kihasznalasa

A tobb rendszerelem egyiittmlkodésének és kommunikacidjanak szabalyait leird elosztott
algoritmust protokollnak nevezziik. A protokollokat altaldban a résztvevok programjanak és a
kommunikaciéban hasznalt izenetek formatumanak megadasaval definidljuk. Egy protokoll
résztvevoi lehetnek szoftvermodulok, amelyek az egyittm(ikddés soran egymas funkcidit
felhasznaljak, meghivjak. A szoftvermodulok mas modulok altal meghivhatd funkcidinak
halmazat API-nak nevezzilk. Az API tehat az az interfész, amin keresztiil a szoftvermodul
szolgaltatasokat tud biztositani mas modulok szamara.

A protokollokban és az API-kban taladlhatd sériilékenységek tervezési szintli hibak, amelyek a
rendszert tamadhatéva tehetik, ugyanakkor javitdsuk nehezebb, mint az implementacids
szint{ hibak javitasa, mivel egy protokoll vagy API mddositasa a rendszerben mélyebb szint(i
valtoztatasokat igényel, és ezeknek a valtoztatdsoknak kiterjedtebb hatdsa lehet az egész
rendszerre.
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Egy széles korben hasznalt protokoll példaul a TLS — vagy korabbi — mara elavult — valtozata
az SSL'? — amely tavoli felek kozott hoz létre biztonsdgos kommunikacids csatornat. A
protokoll lehetdvé teszi, hogy a tavoli felek egymast hitelesitsék, megegyezzenek az
alkalmazni kivant kriptografiai algoritmusokban, létrehozzanak egy k6zos mestertitkot, majd
abbdl a kommunikacié védelmére hasznalt kriptografiai algoritmusok szamara kulcsokat
derivaljanak, és végiil, az algoritmusok és a kulcsok felhasznalasaval, a felek Uzeneteik
bizalmassaganak és integritasanak megorzésével tudjanak egymassal kommunikalni. Szamos
egyéb, a TLS/SSL-hez hasonlé biztonsagi protokoll Iétezik, példaul az SSH, az OpenVPN, az
IPsec'®, vagy a WPA218! sth. Ezek kiilonb6zd haldzati rétegekben miikédnek, vagy valamilyen
specialis feladatot Iatnak el. Ezen protokollokat intenziven hasznaljak a modern szamitogépes
rendszerek. A legtdbb széles korben hasznalt protokollban az évek soran szamos hibat talaltak,
amelyek javitasa Ujabb protokoll verzidkat eredményezett, és az ezekre vald attérés sokszor
gyakorlati problémakba (itkozott, vagy egyes kornyezetekben nem valdsulhatott meg. A
rendszerek igy egy-egy protokoll tobb verzidjat is tamogatjak, ami tovabbi komplikacidkhoz
és tamadasi lehetGségekhez vezetett.

A protokollok elleni tamadasoknak tobb fajtaja létezik. A tamadas célja lehet egy protokoll-
résztvevO megszemélyesitése, a protokoll altal létrehozott k6zos kulcs megszerzése, egy
régebben hasznalt (és potencidlisan mar kompromittalt) korabbi kulcs elfogadtatdsa a
résztvevokkel, vagy a résztvevok kommunikacidja soran atkiildott, kriptografiailag védett
Uzenetek szisztematikus feltorése, észrevétlen mddositasa, visszajatszasa vagy hamis
Uzenetek elGallitdsa. A tamadordl altalaban azt feltételezziik, hogy tetszilegesen be tud
avatkozni a felek kdzotti kommunikacidba, ami altalaban MitM tamadoét jelent, aki fizikailag
vagy logikailag ékelédik be a protokoll-résztvevok kozé. Az alkalmazott kriptografiai
algoritmusokat altaldaban ezen a szinten biztonsagosnak tekintjik, azaz azt feltételezziik, hogy
a tdmado protokollhibakat keres, vagyis nem magukban az algoritmusokban, hanem abban
keresi a kihasznalhatd sériilékenységet, ahogyan az algoritmusokat a protokoll egymassal
kombinalja.

A protokollokhoz hasonléan biztonsagi API-kkal is szamos kornyezetben talalkozhatunk.
Ezekben a széles korben hasznalt biztonsagi API-kban is el6fordultak hibak, amelyek javitasa
az API-k Ujabb és ujabb verzidihoz vezetett.

API-k esetében a tamado olyan, a tervezo altal elére nem latott mddon hivja meg az API
fliggvényeit, hogy végiil kompromittdlja a rendszert (pl. hozzajut egy kulcshoz, amit

179 SSL: Secure Socket Layer (titkositasi protokoll, amely az interneten keresztiili kommunikaciéhoz biztosit
védelmet. Az SSL a TLS el6dje.)

180 Tpsec: Internet Protocol Security (IP biztonsagi protokoll, Az IP protokollon m(ikéd6, minden IP-csomagot
titkosito és a jogosultsagat ellendrzd protokoll.)

181 WPA2: Wi-Fi Protected Access 2 (A vezeték nélkiili haldzati rendszerek biztonsagi protokollja, amely tartalmazza
az IEEE 802.11i szabvany fébb szabalyait.)
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kozvetleniil az API-n keresztiil nem lenne szabad elérnie, megszerez egy hitelesito tokent!®?,
amit kozvetlenil az API-n keresztiil nem tudna elérni, végrehajt egy miveletet, amihez
egyébként nem lenne jogosultsaga, vagy egyszerlien hibas mlkodést vagy ledllast idéz el az
API altal védett szoftver modulban).

2.8. Social engineering, phishing

A technikai jellegli tamadasok mellett nagyon hatékony a human felhasznalok ellen iranyuld
tamadasok kore. Sokan a human felhasznalokra Ugy tekintenek, mint az informatikai és
iranyitastechnikai rendszerek biztonsaganak leggyengébb lancszemeire. Ez abban a
tekintetben igaz, hogy hidba alkalmazunk technikailag erds biztonsagi megoldasokat, ha a
felhasznalok nincsenek felkészitve ezek megfeleld hasznalatara, vagy az ezekkel kapcsolatos
titkos paraméterek biztonsagos kezelésére. Eqgy képernyOre ragasztott cetlire vagy tablara
felirt jelsz6 példaul konny( hozzaférést biztosit a védett rendszerhez egy tamadd szamara akar
a technikai szempontbdl legerésebb biztonsagi megoldasok mellett is.

A human felhasznalok elleni tamadasokat social engineering tdmadasoknak nevezziik. Ezek
egy alcsoportjat alkotjak a phishing'® tamadasok, amelyekben a tamadd a felhasznalok
szamara hamis informaciot tartalmazd e-mailt kiild vagy weboldalt jelenit meg, ezzel
megtévesztve és ravéve Oket valamilyen kompromittalashoz vezetd Iépésre. Tipikus példa,
mikor a tamadd olyan e-mailt kiild a felhasznalénak, amiben arrdl tajékoztatja, hogy
valamilyen okbdl (pl. karbantartas vagy fidk adatok ellendrzése) be kell 1épnie a tamado altal
célzott rendszerbe, am az e-mail nem az igazi rendszerre mutato linket tartalmaz, hanem egy
tamado altal birtokolt, az eredetihez mindenben hasonlitd weboldalra mutat. Ha a gyandtlan
tamadod ezen az oldalon megkisérli a belépést, akkor kdzvetleniil a tAmadonak kiildi el az igazi
rendszerhez torténé hozzaféréshez sziikséges fidkazonositot és jelszot.

A social engineering tamadasok hatékonysagat a tamaddk ugy novelik, hogy minden
rendelkezésre all6 forrast felhaszndlnak a rendszerrel és a felhasznaldkkal kapcsolatos
informacidk gy(ijtésére.

2.9. Belsé tamado vagy szerzédéses partner feldl érkezd tamadas

A bels6 fenyegetettséget olyan tamadok testesitik meg, amelyek valamilyen legitim
hozzaféréssel rendelkeznek a szervezet szamitdgépes rendszereihez és adataihoz, és ezt a
hozzaférést rosszindulatian hasznaljak fel a rendszer és/vagy az adatok kompromittalasara.

182 token: jogosultsagi és biztonsagi kddgenerald eszkoz
183 phishing: adathalaszat
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A kompromittalas altaldban a bizalmassag, integritds, és rendelkezésre allas harmas
valamelyikének megsértését jelenti (pl. a tdamadod bizalmas adatokat szivarogtat ki, vagy
elérhetetlenné teszi a rendszer egyik szolgaltatasat). A tamadd elsGsorban az elégedetlen
munkatars tdmadomodellnek megfeleld entitas lehet (azaz egy aktualis vagy egy kdzelmultban
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szervezet szamitdgépes rendszerét.

A belsd fenyegetettséget megtestesitd tamado tdbb tekintetben is er6sebb, mint mas tdmado
tipusok, és ezért nagy kihivast jelent. El6szor is mar rendelkezik valamilyen hozzaférési
jogosultsaggal és ez tobb lehetfséget biztosit a rendszer kompromittalasara, mint ami egy
kiils6 tamadd rendelkezésére all. Masrészt joval tobb informacidval rendelkezik a rendszerrdl,
mint egy kiils6 tdmado: nemcsak magat a rendszert ismerheti jol, hanem annak gyengeségeit
is. A technikai jellegli informaciok és hibak mellett, a belsd tamadd ismerheti a szervezet
biztonsagi szabalyzatait és eljarasrendjeit, illetve azok gyengeségeit, valamint személyes
kapcsolatai lehetnek a szervezet mas alkalmazottjaival, amiket kihasznalhat. A bels6 tdmado
valamilyen szint( fizikai hozzaféréssel is rendelkezhet a rendszerhez. A fentiek egyiitt joval
tobb lehetOséget biztositanak egy belsé tamadd szamara nemcsak egy sikeres tamadas
kivitelezéséhez, hanem a tamadas tényének, nyomainak elrejtéséhez, s igy a kompromittalt
allapot kiterjedt ideig torténd fenntartasahoz is.

A leggyakrabban el6forduld bels6 munkatars altal elkdvetett tdmadasok az informacié-lopas
(beleértve a szellemi tulajdont képz6 informaciokat), a megszerzett bizalmas informacidk
illetéktelen felhasznaldsa (ami magaban foglalja a személyes adatok nyilvanossagra hozasat
is), és rosszindulatd programok (virus, backdoor) alkalmazasa.

A bels6 fenyegetettséghez tartoznak a beszallitdk, illetve az egész beszallitasi lanc feldl érkezo
tamadasok is. A beszallitasi lanchoz tartozd barmely beszallitd fel6l érkezhet tamadas a
beszallitds barmely fazisaban. Mivel a szamitégépes rendszerek komplexek, ezért szamos
beszallitd termékeit tartalmazzak, mind hardver mind szoftver szinten. Ezek a termékek
tartalmazhatnak szandékosan elhelyezett hibakat vagy kiskapukat (backdoor), amelyek igy
mar a rendszer épitése soran bekeriilhetnek a rendszerbe. Késdbb, az lzemeltetés és a
karbantartasok soran szintén részt vehetnek beszallitdk a munkaban, akik kiilénb6zd szintli
hozzaférést kapnak a rendszerhez, a kilonb6z6 eszkdzokhoz, és alkalmuk lehet azokat
kompromittalni, vagy azokban késObbi tAmadas soran kihasznalhatd hibakat elhelyezni. A fenti
tamadasok ugyanakkor nem feltétleniil torténnek a beszallitd tudtaval: a veszély elsGsorban
az, hogy egy kils6 tdamadd az alvallalkozd rendszerét kompromittalva, nevében és
jogosultsagaival hajthat végre karos kovetkezménnyel jaré miveleteket a beszallitd altal

kiszolgalt szervezet rendszerében.
o
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A tdmado szamara ez altalaban azért kedvelt stratégia, mert a beszallitok kozott sok a kisebb
cég, amelyek kevesebbet tudnak biztonsagra kolteni és ezért sériilékenyebbek, mint a
nagyobb szervezetek.

3. Tamado profilok
3.1. A tamado profilok/modellek osztalyozdsanak alapjai

A szamitogépes, illetve ipari iranyitasi rendszereket fenyegetd tamadasok forrasa sokféle
lehet, ezért célszer(i az egyes tdmadok alabbi szempontok alapjan torténd osztalyozasa:

e Motivdcio: az egyik legalapvetObb osztalyozasi szempont. A jelentGsebb tamadoi
csoportok tevékenysége mogott jellemzOen gazdasagi, tarsadalmi, vagy politikai okok
huzddnak, az egyéni elkdveték motivacidja ugyanakkor tobbnyire személyes, vagy azt
akarjak megmutatni, hogy technikailag képesek egy adott tdmadast végrehajtani, vagy
személyes bosszubodl tdmadjak az Oket ért, vélt vagy valds sérelem forrasat. A motivacio
hatasa jelentds a tamadas célpontjanak kivalasztasara, a tamadas hatterére, stratégiai
céljara (pl. ipari kémkedés, szabotazs, fizikai vagy anyagi karokozas, hirnévsértés stb.).
A stratégiai cél elérése érdekében a tamadd konkrét technikai célokat tlizhet ki (pl.
bejutds a tdmadott rendszerbe, jogosultsagok szerzése, informacidlopas; a tamadott
szervezet weboldalanak feltorése és a webtartalom mddositasa; személyes adatok
lopasa és eladasa, kozzététele stb.).

o Az informdcioszerzés mélysége: a technikai célok elérése érdekében a tamadd
megtervezi és végrehajtja a tdmadast, amelynek fontos eleme a tamadast megel6z6,
illetve a tamadas soran folytatott informacidszerzés mélysége. A tamadas sikere
nagymértékben fiigg a megtamadott rendszerrdl rendelkezésre allé informaciétdl, ezért
a tamadok altaldban — képességeiktdl fliggéen — megprobalnak a lehetd legtdbb, a
rendszer altalanos felépitésére, az elérhet6 szolgaltatasokra, az alkalmazott hardver és
szoftver eszko6zok tipusara és konfiguracidos bedllitasaira, a haldzati topoldgiara, az
alkalmazott haldzati technoldgidkra, illetve az alkalmazott biztonsagi mechanizmusokra
vonatkozd informacidhoz hozzajutni. Ugyancsak fontos a kapcsolddd ismert
sériilékenységek, esetleg az azok kihasznalasat lehetové tévo konkrét exploit technikak,
illetve a rendszer felhasznaldirdl és jogosultsagaikrdl rendelkezésre allé informaciok
ismerete is. Ipari folyamatiranyitasi rendszerek esetén hasznos lehet tovabba a rendszer
altal vezérelt fizikai folyamat jellemzdinek és a kapcsolddd kontroll algoritmusoknak az
ismerete. JellemzOen kiilonbséget szokas tenni az un. kiils6 és belsd tamaddk kozott,
ugyanakkor ez a felosztas meglehetbsen leegyszer(isito.

A két kategdria kozott alapvetd kilonbség, hogy a kiils6 tamadd altalaban csak
P publikusan elérhetd informacidkhoz jut hozza, mig a belsé tdmadd bizonyos mennyiség(i
IO A
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nem publikus, belsé informacidhoz is hozzafér. Ezek a belsd informacidk és a hozzaférési
lehet6ségek ugyanakkor sokfélék lehetnek. Bels6 tamadd lehet egy korlatozott
folyamatiranyitasi rendszerért felelos mérnok (kiterjedt technikai ismeretekkel és a
rendszer mikodésével kapcsolatos bels6 informaciokkal, de korlatozott hozzaférési
jogosultsagokkal), vagy akar egy rendszergazda (kiterjedt hozzaférési jogosultsagokkal,
de az iranyitasi rendszerre vonatkozd korlatozott technikai ismeretekkel). Belsd
tamadonak szamithat tovabba egy beszallitdé vagy az Uzemeltetéshez technikai
tamogatast nyuijtd kiilsd partner is, ha birtokaban van bels6 informacidknak, esetleg
bizonyos szint{ hozzaféréssel is rendelkezik. A leegyszer(isités tovabbi problémaja, hogy
nem tudja kezelni azt a gyakori esetet, amikor egy kiils6 tamadd a tamadas kivitelezése
kdzben belsové valik (pl. kartékony program telepitésével, jogosultsagok
megszerzésével, bels6é munkatarsak megzsarolasaval, beszallitdk rendszereinek
kompromittalasaval stb.). Célszer(ibb ezért a tamaddkat aszerint megkiilonboztetni,
hogy milyen mélységben képesek a rendszerre vonatkozoé informaciok megszerzésére.
Ezzel a bels6é informaciok és hozzaférési lehetGségek sokfélesége és az
informacidszerzés dinamikus jellege is kezelheto.

A technikai tudds mélysége: a technikai tudas egyrészt az informacidszerzés
mélységének novelése szempontjabdl lehet fontos, masrészt a technikai tudas az,
amelynek segitségével a publikusan elérhet6 és a rendszerr6l megszerzett belso
informacidk sikeres tdmadassa alakithatdk. Ipari folyamatiranyitasi rendszerek esetén,
a szamitdgépes rendszerek alatt programozhatd rendszereket értiink, azaz a technikai
tudas nemcsak a hagyomanyos irodai kérnyezetben hasznalt eszk6zok mikodésének,
gyengeségeinek, és kompromittalasi lehetdségeinek ismeretére terjed ki, hanem
magaban foglalja ugyanezt az ipari kbrnyezetben hasznalt beagyazott eszk6zok és
szoftverek tekintetében is.

A tamadé rendelkezésére all6 anyagi erdforrésok mennyisége: az anyagi er6forrasok
jelentGségét elsdsorban azok informacidszerzésre és a technikai tudas mélységének
novelésére vald felhasznalhatésaga adja. Nagyobb anyagi er6forrasokkal rendelkezd
tdmadok konnyebben tudnak informacidt szerezni (pl., beépiiléssel, zsarolassal,
technikai dokumentacié megszerzésével, social engineering technikak kiterjedtebb
hasznalataval, vagy akar hirszerzési mddszerek alkalmazasaval), és kdnnyebben férnek
hozza a tdmadashoz sziikséges technikai tudashoz (szakemberek megfizetésével vagy
sajat kompetencidk kifejlesztésével). A nagyobb anyagi er6forrdsok mindemellett
fejlettebb tdamado eszkdzok és modszerek alkalmazasat is lehetdvé teszik (pl. zero-day
exploitok alkalmazasa, kriptografiai kulcsok kompromittalasa stb.).
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3.2

Jellemzo tdmado profilok

A fenti altalanos szempontok figyelembevételével, a villamosenergia aldgazat Iétesitményeit
fenyeget6 tamaddk a kdvetkezo tipikus tamadd modellekbe sorolhatdk:

<.
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Script  kiddie: korlatozott technikai tudassal, informacidval (és informacidszerzési
lehetdséggel) és anyagi eréforrasokkal rendelkez6 maganyos kiils tamadd. Motivacidja
elsddlegesen az oOnkifejezés és -megvaldsitas. Mivel technikai tudasa és anyagi
eroforrasai  korlatozottak, a tamadashoz jellemzéen masok altal kifejlesztett
modszereket és eszkozoket hasznal fel. Arra ugyanakkor képes lehet, hogy ezeket a
modszereket és eszkdzoket Ujszerl modon integralja, kombinalja. A fenti limitaciok
miatt, a tdmadas célpontjat nem el6re megtervezett stratégia mentén, hanem inkabb
opportunista modon valasztja, tébbnyire nem az a Iényeges szamara, hogy ki a célpont,
hanem az, hogy a célpont az elérhet6 eszkdzok és informaciok segitségével konnyen
kompromittalhatod legyen. Ennek megfeleléen a tamadas sikerének oka altalaban a
tamadott rendszert lzemeltetd szervezet hanyagsaga, amelynek kovetkeztében a
rendszerben kdnnyen kihasznalhatd hibak maradnak. Fontos ugyanakkor, hogy a script
kiddie altal felhasznalhatd, publikusan elérhetd informaciok és eszkdzok mennyisége
folyamatosan novekszik, folyamatosan kerlilnek megosztasra Ujabb és Ujabb
sériilékenységek és exploit technikak, illetve (j informacidmegoszté forumok is
megjelennek. Egy-egy régebbi tamadd eszkdz vagy exploit technika elavulhat a
technoldgia fejlédésével, ennek lteme azonban az ipari, igy a villamosenergia-ipari
|étesitmények tekintetében lassabb, mert ezekben a létesitményekben, a hosszl
életciklus modell miatt, sokszor régi technoldgiat hasznalnak. Mindez azt jelenti, hogy
hosszabb tdvon a script kiddie tamadd technikai képességeinek folyamatos
novekedésével kell szamolni. A script kiddie alacsony kockazatot jelent a
villamosenergia-ipari létesitmények programozhatd rendszereire, mert motivacidja nem
kifejezetten ezekre a rendszerekre iranyitja figyelmét, valamint limitalt informacidval,
technikai tudassal, és anyagi eroforrasokkal rendelkezik. A létesitmények tipikusan
elavult technoldgidja, az elérhetd tamadd eszkodztar folyamatos boviilése, valamint a
létesitmények rendszereinek (izemeltetése soran esetlegesen mutatkozéd hanyagsag
azonban novelheti ezt a kockazatot.

Elégedetlen munkatars/beszallito: a maganyos tamado tipikus esete az elégedetlen
munkatars, beszallitd, akinek motivacidja szintén személyes jellegld. Sokkal
veszélyesebb, mint a script kiddie, mert célpontja egy konkrét szervezet vagy intézmény,
motivacidja altalaban atgondolt stratégiai cél definidlasara Osztonzi, amelynek elérése
érdekében konkrét technikai célokat hataroz meg.
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Tobb informacidval rendelkezik vagy tébb informaciét képes megszerezni, mint egy
script kiddie, ismerheti a rendszeraltalanos felépitését, egyes alrendszerek miikodésérol,
konfiguraciojardl, és hozzaférési lehetdségeirdl akar részletes informacidi is lehetnek;
Emellett személyes kapcsolatban allhat a rendszer tobbi felhasznaldjaval,
Uzemeltetdjével, karbantartéjaval, a beszallitdkkal, amit tovabbi informacidk és
jogosultsagok megszerzésére hasznalhat fel. Technikai tudasanak mélysége valtozod,
nagymértékben fiigg szerepkorétdl, ipari folyamatiranyitasi kdrnyezetben ismerheti a
kontrollalt fizikai folyamat jellemzGit, tudhatja milyen bedllitdsok vezethetnek
katasztrofalis vagy jelent6s anyagi karral jard kovetkezményekhez, ismerheti az
alkalmazott fizikai eszkdzok korlatait, hibait, érzékeny pontjait. Anyagi er&forrasai
altalaban korlatozottak, de ezt kompenzalja informacidszerzd képességének és technikai
tudasanak mélysége. JelentGs kart okozd tdmadasok végrehaijtasara is képes lehet, ezért
jelentds mérték(i kockazatot jelent. Mivel motivacidja jellemzGen személyes, az
irraciondlis viselkedés sem zarhatd ki. A kockazatot mérsékeli, hogy altalaban egyediil
tevékenykedik, nem rendelkezik jelentds anyagi er6forrasokkal, és ezért tobbnyire csak
az daltala kozvetlenill megszerezhet6 informacidk és sajat technikai tudasanak megfeleld
tamadast hajt végre.

Az elégedetlen munkatars mellett a szandékolatlan bels6 tamado is megemlitendd. Egy
nem megdfeleléen képzett, am privilegizalt jogosultsaggal birdé munkavallaldé szintén
komoly karokat tud okozni. Erre is kiemelten fontos a megfelel6 oktatas, illetve a
privilegizalt jogosultsagok megfelel6 kezelése.

Hacktivista csoportok: a hacktivista csoportok altalaban laza szervezddési, eltérd szintli
technikai tudassal rendelkez6, amatOr hackerekbdl allnak. Motivacidjuk altalaban
valamilyen tarsadalmi vagy politikai ideoldgia védelme és/vagy terjesztése. Ez hatarozza
meg a tdmadas célpontjat és stratégiai céljat, de az is eldfordul, hogy a célpont
kivalasztasa és a stratégiai cél kijeldlése opportunista elemeket is tartalmaz (néha
konnyen kompromittalhatd rendszereket tamadnak meg, amelyet utdlag a tamadast
tarsadalmi vagy politikai kiizdelme érdekében végrehajtott, eldre eltervezett akcidonak
allitanak be). Ha a célpont kivalasztasat és a stratégiai cél kijeldlését a csoportok eredeti
motivacidja hatdrozza meg, akkor azok gyakran valamilyen, a motivaciéval
Osszefiiggésbe hozhaté aktudlis tarsadalmi vagy politikai eseményre reflektalnak,
tevékenységiik tehat inkabb akcidszerl(i, és nem hosszutavl stratégiahoz igazodik.
AlapvetGen kiils6 tamadok, altalaban semmilyen vagy nagyon kevés belsd informacioval
rendelkeznek a tamadott rendszerr6l. Anyagi erdforrasaik limitaltak, ezért
informacidszerzé képességiik is korlatozott, alapvetden technikai mddszerekkel és
eszkozokkel, a tdmadas kivitelezése kdzben probalnak tobb informaciét gylijteni a
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tamadott rendszerrdl és hozzaférési jogosultsagokat szerezni. Technikai tudasuk tagjaik
tudasa hatarozza meg, igy a csoportok tudasa széles skalan mozog. Jellemzden van
néhany magas technikai tudassal rendelkez6 tagjuk, am a csoport nagy része alacsony,
script kiddie-hez hasonlé szintl(i technikai tudassal rendelkez6 amator.

A hacktivista csoportok hangadéi kapcsolatban allhatnak kiberb(in6z6i csoportokkal vagy
maguk is tagjai lehetnek kiberb(in6zdi szervezeteknek, amelyek segitségét és
magasabb szintl technikai tudasat alkalmanként igénybe vehetik. A hacktivista
csoportok anyagi erdforrasai korlatozottak, egyrészt a laza szervez6dés nem teszi
lehetdvé, hogy a csoportok strukturalt modon eréforrasokat halmozzanak fel, masrészt
altaldaban nem rendelkeznek kiils6 szponzorral. A hacktivista csoportok korlatozott
informacidszerz0 képessége és technikai tudasa valodszinlileg nem elegendd
katasztrofalis kovetkezményekkel jard kibertamadasok végrehajtasahoz, valdszin(ibb,
hogy politikai vagy tarsadalmi lzeneteiket weboldalak lebénitasaval és modositasaval
(de-face) prébaljak elérni (Id. Anonymous). Ugyanakkor nem hagyhato figyelmen kiviil,
hogy kis komplexitasi tamadasoknak is lehetnek el6re nem tervezett negativ
mellékhatasai.

Terrorszervezetek: tendencidzusnak mondhatd, hogy terrorista szervezetek az
eszkoztarukat egyre inkabb szamitdégépes rendszerek ellen hasznalhaté tamadd
eszkozokkel bovitik, ezek ugyanakkor egyeldre leginkabb a hagyomanyos eszkdzok
kiegészitésére (informacidszerzésre, a fizikai tamadasok hatasainak felerdsitésére stb.)
szolgalnak. A terrorista szervezetekre a determinaltsdg és sokszor az irracionalitas
jellemz6, ami kiilonOsen veszélyessé teszi ezen tamadokat. Motivacidjuk altaldban
politikai vagy vallasi ideoldgiara épiil, amelynek nevében szinte mindenre képesek.
Stratégiai céljaik atgondoltak, elsOsorban média figyelemre és a civil lakossag
megfélemlitésére és elbizonytalanitadsara torekszenek. Célpontjaikat (amelyek sokszor
civil 1étesitmények) tudatosan valasztjdk. Anyagi erdforrasaik szamottevoek lehetnek,
amelynek felhasznalasaval jelentés mennyiségli belsd informacidt képesek szerezni a
megtamadni kivant rendszerrdl. Technikai tudasuk egyel6re nem tulsagosan mély, de
hatarozottan mélyilé tendenciat mutat. A terrorista szervezetek sok esetben modern
eszkOzrendszerrel rendelkeznek és intenziven hasznaljak az internetet online tudasbazis

készitésére és tagjaik kiképzésére is. Aggasztd tendencia tovabba a terrorista
szervezetek és a hagyomanyos biinszervezetek kooperacidja. A villamosenergiai-ipari
létesitmények ellatasi lancban betoltétt szereplik miatt akar kodzvetlen célpontjai is
lehetnek terrorista tdmadasoknak. A terrorista szervezetek jelentds kockazatot, komoly
fenyegetést jelentd tamadok.
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Kiberbindzok: els6dleges motivacidjuk a gazdasagi haszonszerzés, amelynek
érdekében, atgondolt stratégiai célok mentén, nagyszabasu, térben és idoben kiterjedt
tamadasi kampanyokat hajtanak végre. Mivel a potencidlis haszon az aldozatok
szamaval aranyos, ezért a tdamadasi kampanyok altalaban nagyszamu aldozattal jarnak,
amelynek jelent8s része egyéni felhasznald.

Az egyéni felhasznaldk elleni tamadasok célja lehet személyes adatok (pl.
hitelkartyaszam) gyd(jtése az aldozatok rendszereibdl, vagy kiilénbdz06 szolgaltatasokhoz
Felhasznaldi adatok és fidk informacidk nagy mennyiségben szerezhetdk be kilénb6z6
online szolgaltatdk szamitégépes rendszereibdl is, ezért ezen rendszerek is a
kiberb(in6z0 szervezOdések célpontjai. A megszerzett informacidok kdzvetlenl
felhasznalhatok haszonszerzésre, vagy értékesithetok. A tdmadasok masik tipikus célja
az iranyitds atvétele nagy mennyiségli szamitdégép felett, és a kompromittalt
szamitdgépek Un. botnetbe szervezése. Az informaciéhoz hasonldan, a botnet altal
nyljtott szamitasi kapacitds és tdmadoi potencidl kozvetlenil felhasznalhato
haszonszerzésre (pl. spam kampany vagy DDoS tamadas végrehajtasahoz), vagy a
botnet bérbe adhatd mas tadmaddi csoportoknak. Végil tamadasi cél lehet
hozzaférhetetlenné tenni az aldozat szamara a sajat adataihoz torténd hozzaférést.
Ekkor a haszonszerzés tipikusan zsarolas Utjan torténik. Mara kialakult egy jol m{kodo
illegdlis gazdasagi Okoszisztéma, amely lehetbvé teszi személyes adatok, botnet
kapacitas, és egyéb tamadd eszk6zok (pl. exploit informaciok és kartékony programok,
valamint kartékony programok fejlesztésére alkalmas egyedi eszk6zok vagy teljes
keretrendszerek) értékesitését, bérbeadasat. Ez az illegdlis 6koszisztéma biztositja a
kiberb(in6z0i szervezetek szamara a tamaddi tevékenység gazdasadgi haszonna
alakitdsanak lehetOségét. Az Okoszisztéma a legalis gazdasaghoz hasonld versenyre
0sztdnzi az egyes szereploket, ami az innovacié motorja. Nem véletlen, hogy drasztikus
utem(i fejlodés tapasztalhatd a kiberb(indz6i eszkdzok kifinomultsagaban és
hatékonysagaban, és gyors az adaptadlddas az Uj szamitastechnikai platformok és
biztonsagi mechanizmusok megjelenésére. A sikeres kiberb(in6z0 szervezetek
szamottevd informacidszerz6 képességgel, illetve jelent6s anyagi er6forrasokkal
rendelkezhetnek, amely noveli az informacidszerz0 képesség és a technikai tudas
mélységét.

A villamosenergia-ipar létesitményei tekintetében a kiberb(in6z6i csoportok
kétféleképpen jelenthetnek kockazatot: egyrészt, tamadd eszkozeiket vagy technikai
tudasukat pusztan haszonszerzés céljabol eladhatjak vagy bérbe adhatjak mas tamadoi
csoportoknak, példaul terrorista szervezeteknek vagy akar valamely allam altal
szponzoralt tdmaddi csoportnak is; masrészt, kézvetlenil is indithatnak tdmadast az
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iparag kilonbozd létesitményei, szervezetei, vagy azok beszallitdi ellen, elsGsorban
értékesithetd informacidok megszerzése, vagy a létesitmény miikddéséhez sziikséges
adatokhoz, rendszerekhez torténd hozzaférés megakadalyozasa, és ennek zsarolasra
torténd felhasznalasa céljabdl. Bar a kiberblindzoi szervezet fejlett informacidszerzo
képességgel és mély technikai tudassal rendelkezik, ezért veszélyes tamaddnak mindsiil,
motivacidja a villamosenergia-ipar létesitményei elleni tdamadasra limitalt, mivel egyeldre
ennél egyszerlibben képes hasznot termelni.

yay

tamadasainak célpontjait a tdmogatoé allam kormanyzatanak politikai céljai hatarozzak
meg. Jellemzd stratégiai cél az ipari, politikai, vagy katonai céllal folytatott kémkedés,
valamilyen szabotazs akcid végrehajtdasa (amelynek tipikus fékusza az aldozat
informatikai és tavkozlési rendszereinek megbénitasa, adatvesztés eldidézése), kiber-
fizikai rendszerek esetében fizikai kar okozasa, illetve egy fizikai tamadas tamogatasa,
hatékonysaganak és hatasanak novelése. Az idegen allam altal tamogatott tamadd
csoport er6sen motivalt, vildgos stratégiai célokkal rendelkezik, és ezek elérése
érdekében tudatosan valasztja célpontjait és technikai céljait. A korabban elemzett
tamadod csoportoktdl megkiilénbdzteti szervezettsége és erdforrasgazdagsaga. Ez teszi
szamara lehetOvé informacioszerzd képességének és technikai tudasanak mélyitését,
valamint komplex, térben és idében nagy kiterjedés(i tamadasok preciz elokészitését és
hatékony végrehajtasat. Informacidszerz6 képessége tulmutat minden korabban
elemzett tamadd csoport képességein, hiszen az nemcsak informatikai eszkdzokre és a
szokdasos social engineering technikakra korlatozédik, hanem hagyomanyos hirszerz6i
modszerekre és tevékenységekre is tdamaszkodhat. Technikai tudasa is mélyebb, mert
anyagi eréforrasai komplex kutatasi és képzési programok végrehaijtasat teszik lehetové
szamara. Ennek megfelelden az idegen allam altal tAmogatott tamadé csoportra jellemzo
a kifinomult és fejlett, nem ritkdn masok altal még teljesen ismeretlen tamadasi
modszerek és eszkdzok alkalmazasa.
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4. melléklet: Az Eurdpai Unio tagallamainak nemzeti kiberbiztonsagi
stratégiai vizsgalatanak és a magyar kiberbiztonsagi stratégia
elemzésének osszefoglalod jelentése

A villamosenergia aldgazati szereplok kiberbiztonsaganak biztositdsa minden esetben
meghatarozott célok mentén kialakitott stratégia altal kellene, hogy megvaldsuljon. Ehhez egy
megfelelGen felépitett nemzeti kiberbiztonsagi stratégiara lenne sziikség, amely meghatarozza
az elérendd célokat, a megvaldsitdas mddjat és eszkdzeit- valamint hataridejét, illetve a
felelosoket, tovabba a visszaellenorzés eszkdzrendszerét.

Az eldzOkre tekintettel az EU tagallamok kiberbiztonsagi stratégiadinak vizsgalata soran szerzett
tapasztalatok alapjan késziilt jelen dokumentum. Nem minden stratégia hatalyos jelenleg a
vizsgalt dokumentumok kozill, igy el6fordulhat, hogy emiatt nem emlitenek bizonyos védelmi
feladatokat.

Az ENISA honlapjara feltoltott nemzeti kiberbiztonsagi stratégidkat vizsgalva megallapithato,
hogy Gsszesen 2 stratégia nincs meg angol nyelven. Belgium és Bulgaria nem rendelkezik
angol nyelv(i nemzeti kiberbiztonsagi stratégiaval.

= Nincs BG BE

= Kivonat HU RO
= Van PLCZ ES FI IT HR LV UK LU AT SK DE DK GR FR LT IE CY EE MT NL PT SE SI

4.1. abra: Kiberbiztonsdgi stratégiak ENISA honlapon valo szerepeltetése

A magyar stratégia egy ,kivonat”, amely mellett Romania is egy ilyen hasonlé kivonatot tett
kozzé az ENISA honlapjan (a vizsgalat soran el6zéekre tekintettel a belga, a bolgar, a roman
és a magyar stratégia nem kerilt bele a vizsgalati adatokba). A magyar kivonat nem tesz
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emlitést az energia agazat, és a villamosenergia-szolgaltatok kibervédelmérdl. A kritikus
infrastruktirak védelme érint6legesen emlitésre kerill, de a kijelolt I|étfontossagu
rendszerelemek kibervédelmi stratégidja a dokumentumban nem kerdil kifejtésre.

A dokumentum nem hataroz meg konkrét célokat és feladatokat, inkabb egy vizid érzetét kelti
az olvasdban. A napjainkban elterjedt ellatasi lancokat kihasznald kibertamadasok elleni
védelemmel kapcsolatos feladatokat is nélkiilozi a Nemzeti Kiberbiztonsagi Stratégia. A NATO,
EU és egyéb nemzetkodzi szervezettel torténd egylittmiikodés megemlitésre keriil, ahogy a PPP
(Public Private Partnership) is. A szaknyelv altal hasznalt kifejezések magyarazatat a
dokumentum nem tartalmazza.

A mai napig hatalyos és érvényben |év6 Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
sz0l6 1139/2013. (III. 21.) Korm. hatarozat (word vagy pdf dokumentumként) minddssze 5
oldal. A Magyarorszag halézati és informacids rendszerek biztonsagara vonatkozd
Stratégiajarol szél6 1838/2018. (XII. 28.) Korm. hatarozat alapjan kihirdetett stratégia 29
oldal. Az ehhez kapcsolodd intézkedési terv tovabbi 25 oldalon részletezi a feladatokat.
EkOzben az EU tagallamainak stratégidi atlagosan 31 oldalt tesznek ki, egységes szerkezetben.

A stratégiak vizsgalata soran (24 stratégia kerdiilt attanulmanyozasra) megallapitasra kerdilt,
hogy a 11 nemzet meghatarozott id6tartamra fogalmazta meg a stratégiajat, mig 13 orszag
nem hatdrozott meg id6tavot a stratégia alkotasa soran. Azon nemzetek koziil, amelyek
hataroztak meg id6tartamot, 1 nemzet 3 és 5 éves stratégiat készitett, 5 nemzet 3 évest, és
szintén 5 nemzet 5 éves stratégiat alkotott.

14
12

10

. I
Nincs idGtartam Id6tartam 3 és 5 év Id6tartam 3 év Id6tartam 5 év
4.2. dbra. Kiberbiztonsdgi stratégiak érvényességi idoi
Konkrét elérendd célokat 17 nemzet fogalmazott meg, mig 7 nemzet viziot, alapelveket
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A kritikus infrastruktirak védelmérdl csupan egyetlen stratégia nem tett emlitést, vagyis a
nemzeti létfontossagu rendszerek védelme egy kivétellel mindenhol prioritasként van kezelve,
ha csak emlités szinten is.

Napjaink egyik legnépszer(ibb kibertamadasi formaja az ellatasi lancok kapcsolatait kihasznald
tamadasok, amellyel szemben vald védekezés fontossagat csupan 8 stratégia tartotta
fontosnak megemliteni.

A nemzetkozi egylittmlkodést (NATO, EU) a 24 stratégiabdl csupan 5 nem emliti, ennek
azonban a NATO tagsag hianya is oka lehet.

Az allami és nem allami szerepl6k egyilittmlkodését minddssze 2 dokumentum nem tartotta
fontosnak megemliteni, 22 stratégia kiemelten kezeli, hogy minden érintett szerepl6 egyiitt
hatarozza meg a védelem kialakitasanak maédijat.

A nemzeti kiberbiztonsagi stratégidk 50%-a hasznal kiilon kifejezés gylijteményt és
magyarazatot, amely nagyon fontos annak érdekében, hogy az olvasé megértse, hogy mirdl
is sz0l pontosan egy stratégia. Egy hétkdznapi ember altal olvasva magyarazatok nélkdl
érdektelenné valhat egy ilyen dokumentum, amelynek a kovetkezménye a tudatossag
nélkilozése is lehet, amely egy dontéshozo esetében belathatatlan kdvetkezményekkel jarhat.

A villamosenergia alagazati szerepl6k kiberbiztonsagat 13 db stratégia kezeli valamilyen
formaban, a tovabbi 11 db emlitést sem tesz rola. Az Gjabb stratégidk mar a NIS iranyelv
szerinti feladatokat is emlitik, illetve beépitik a stratégiaba. A 13 db stratégia kozil a dan
szektor specifikusan kezeli a kritikus infrastruktirak kibervédelmét kiilon felelds
minisztériumok részére meghatarozott feladatok altal.

A dan agazati stratégia'® [38] kialakitasaban a legfontosabb magan szerepldk is részt vettek,
igy a dan példat tekintve a felel0s Energialigyi Minisztérium mellett a DANSK Energy, az
Energinet a Dansk Fjernvarme, a DINEL, Radius és a HOFOR is.

Az audit, és a visszaellenbrzés rendszere a 2010-es évek végén megjelent stratégiak szerves
részét képezik.

Tovabbi jo gyakorlat a nemzeti kibervédelmi stratégiak vonatkozasaban, hogy a sajat nemzet
kibervédelmi helyzete is meghatarozasra keril a globalis kibervédelem rendszerében, és az
ehhez rendelt feladatok szintén. Van olyan stratégia, amely 2011-t6l mar a klimavaltozas
hatasait is prognosztizalva, az ebbdl eredd hatasokkal is szamol a kibervédelem teriiletén.

184 Danish Ministry of Defence. ,New sectoral strategies to prepare society for cyber attacks.”
https://www.fmn.dk/eng/news/Pages/New-sectoral-strategie-stop-repare-society-for-cyberattacks.aspx (Letoltve:
2020. augusztus 28.)
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A 2019-20-as év COVID-19 vilagjarvany ravilagit arra is, hogy egy globalis pandémias helyzet
hatasai is meghatarozok a kibervédelemben.

Javasolt lenne a magyar stratégiat is meghatarozott idétartamra (3 vagy 5 év) meghatarozni,
és vagy ebben a dokumentumban, vagy egy kiilon villamosenergia kibervédelmi stratégiaban
meghatarozni az elérendd célokat, a megvaldsitas mddjat és eszkdzeit- valamint hataridejét,
illetve a felelésoket, tovabba a visszaellendrzés eszkozrendszerét. Erdemes lenne nagy
hangsulyt fektetni a PPP-re. Sziikséges lenne a szakma altal hasznalt kifejezések magyarazata
is @ dokumentumban.

Fontos, hogy a stratégidban megjelend feladatok visszamérhetok legyenek, ennek a
rendszerét is ki kell dolgozni. Nem elég a feladatokat meghatarozni, mellyel bizonyos célokat
kivan a nemzet a kibervédelem teriiletén elérni a villamosenergia aldgazat vonatkozasaban,
hanem egy supervisor team altali megvaldsulas ellendrzés keretrendszere is részét kellene,
hogy képezze a nemzeti kiberbiztonsagi stratégianak.

A jelenlegi formaban az ENISA honlapon megjelené magyar kibervédelmi stratégia nem mutat
jol a tobbi stratégia mellett. Javasolt lenne egy olyan stratégia megalkotdasa, amely
meghatarozott elképzeléssel bir a villamosenergia aldgazati szerepl6k kiberbiztonsaganak
megvaldsitasardl, megfelel6 formaban megszerkesztve, és naprakészen kezeli a folyamatosan
felmer(ild problémakat a kiberbiztonsag teriiletén.

A 2020 év elején megjelent Nemzeti Energiastratégidban (j elemként megjelent
kiberbiztonsagi fejezetet olvasva megallapithatd, hogy az a Nemzeti Kiberbiztonsagi Stratégiat
nem emliti, azzal nincs kapcsolatban.

Az ENISA interaktiv térképén jeleniti meg a nemzeti kiberbiztonsagi stratégiakat.'®>

A jelenleg hatalyos 1139/2013. (III. 21.) Korm. hatarozat stratégia (NKS) és a 1838/2018.
(XII. 28.) Korm. hatarozat alapjan nyilvanossagra hozott halézati és informaciés rendszerek
biztonsagara vonatkozd Stratégial®® (a tovabbiakban: Uj stratégia) egyarant elemzésre keriil.

A stratégia kibervédelmi vonatkozasainak elemzése:

1. A célok megfelel6en kifejtésre keriilnek az Uj stratégidban. A gyermekvédelem, oktatas
tudatossag, K+F, PPP, mint célok megfeleléen definialtak.

185 hittps://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map

186 https://nki.gov.hu/wp-content/uploads/2020/11/Strat%C3%A9gia-a-h%C3%A11%C3%B3zati-%C3%A9s-
inform%C3%A1ci%C3%B3s-rendszerek-biztons%C3%A13%C3%A1ra.pdf
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2. Arégi NKS elavult, és az egyéb szakteriiletet érintd szabalyozok kovetését nem hivatott
el6segiteni. Az Uj stratégia még nem keriilt hivatalosan kiadasra, de mar elavult (példa:
BM OKF, mint eseménykezeld kozpont).

3. Acélok a korabbiakban emlitettek szerint kifejtésre keriilnek az Uj stratégiaban, azonban
nem volt meghatadrozva az, hogy azt milyen mddszerrel kivanjuk elérni, illetve ki az 56
megfogalmazott intézkedésnek a felelése, és hogy mikorra kell a feladatokat
megvaldsitani (itemezés). Ez a hianyossag azdta pdtlasra kertilt.'®”

4. Az ENISA honlapjan fentlévd magyar kiberbiztonsagi stratégia nem fest jo képet az
orszag kibervédelmérdl. Egy megfelelden felépitett stratégia angol nyelven
megfogalmazva jobb képet mutatna a hazai kibervédelem rendszerérdl az alapok
bemutatasa altal. Ha ez még nem valtozik egy ideig, javasolt lenne a kiegészitése a
Nemzeti Energiastratégiaban megjelent kiberbiztonsagi résszel.

5. Az NKS egyaltaldn nem emliti, az Uj stratégia pedig bemutatja, hogy jelenleg milyen
szabalyozoi vannak a rendszernek. A jelenlegi szabalyozas és gyakorlat azonban jelenleg
nem kezeli a villamosenergia alagazati szereplok kibervédelmét, amely a Nemzeti
Energiastratégiaban 2020 év elején megjelent. Az Uj stratégia megfogalmazasa szerint
Magyarorszag teriiletére terjed ki. A nemzetkozileg Gsszekapcsolt villamosenergia-
rendszerek igy nem teljes korlien kezeltek, ezaltal nem lehet azt mondani, hogy a
magyarorszagiak teljes korlen kezelve lennének.

Az eurdpai kritikus infrastruktirak (tobbek kozott villamosenergia) azonositasanak hidnya
inditotta el a DG HOME altali ECI (Eurdpai Kritikus Infrastruktira védelmi) direktiva (CIP
iranyelv) megujitasat, az el6z6 hianyossagra tekintettel. A hatarokon atnyuld rendszerek
azonositasa létfontossagu érdek, féleg a minden kritikus infrastruktira alapjat képez6
villamosenergia-rendszerek tekintetében.

Az EU alapvet6 szolgaltatasként definidlta a villamosenergia aldgazat altal biztositott
szolgaltatasokat, és meghatarozta a szereplok pontos korét is a NIS iranyelv vonatkozd
mellékletében. A DG CNECT az a felelés FGigazgatdsag, amely dolgozott az alapvet6
szolgaltatast nyujtok kiberbiztonsagi szabalyozasanak megfeleldségén.

2018 év elején a két Foigazgatdsag (DG HOME és DG CNECT) felismerte, hogy a CIP iranyelv
felllvizsgalata és a NIS iranyelv készitése parhuzamosan, parbeszéd nélkiil zajlott, igy
duplikacid és egyéb (pl. azonositasi) problémak mertltek fel. A parbeszéd megindult, az
eredménye feltételezhetéen a CER iranyelvben és a NIS 2 iranyelvben fog megjelenni.

187 A részletes intézkedési terv elérhet6 az aldbbi link megnyitasaval:
https://2015-2019.kormany.hu/download/3/6d/b1000/Int%C3%A9zked%C3%A9si%20terv%202020-
2022.pdf#!DocumentBrowse linken.
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Meg kell jegyezni, hogy az Ibtv. és a végrehajtasara kiadott 41/2015. BM rendelet nem kezelik
az alagazati sajatossagokat, ezért vagy Uj energia agazati végrehajtasi rendelet lenne
sziikséges (pl.: NIST 800-82 alapon), vagy a 41/2015. BM rendelet bdvitése, és a kivétel
rendszerek kidolgozasa. Ez mas agazatokat — is példaul viz, egészségiigy stb. — is érintd
probléma.

6.  Egylttm(ikddések mind a két stratégiaban emlitésre keriilnek, azonban azok elvart
eredményei nem keriilnek megfogalmazasra. Pontosan azonositani kellene, hogy mi az
elvaras a NATO-val torténd egylittm{kodés, vagy a PPP kapcsan, és ehhez hataridoket
és feleldsoket rendelni, illetve a megvaldsulast érintd ellenGrzési rendszert. A
megvalosulas hianyanak vagy nem megfelel6ségének kellene generdlnia a stratégia
felllvizsgalata utani modositasat.

7. A kiberkoordindtornak rendkiviil fontos szerepe lenne az Uj stratégidban
megfogalmazott intézkedések végrehajtasaban. Az Nemzeti Kiberbiztonsagi
Koordinacids Tanaccsal egyiitt lehetne egy supervisori feladatkorrel ellatott szerepld,
illetve a villamosenergia alagazati szereplok dontéshozdival és/vagy szakembereivel
egylttesen.

8. Az intézkedések (56 db) hataridével ellatottak, azonban nem szabad figyelmen kiviil
hagyni azt sem, hogy a meghatarozott ido elteltével a stratégiat feliil kellene vizsgalni,
és fejleszteni kellene. Erre vonatkozéan nem tartalmaz rendelkezést egyik stratégia sem.

9. A kiberfenyegetések folyamatosan fejlodnek, ahogy a tdmadasok szamai is vilagszerte.
A szabalyozas, illetve az elvileg alapjat képez6 stratégia kiadasanak hidnya egy olyan
id6 szakadékot eredményez, amely a megfeleld védelem kialakitasat nagy mértékben
hatraltatja.

10. A Nemzeti Energiastratégidban megjelené kiberbiztonsagi rész rovid helyzetképet és
intézkedési javaslatokat hatdroz meg a villamosenergia aldgazati szereplok
vonatkozasaban.

Osszefoglalva a stratégia elemzést elmondhatd, hogy konkrétumok kellenek a villamosenergia
aladgazati szereplok kiberbiztonsdganak megteremtése érdekében, a vizid és a feliiletes
stratégiai célok helyett. Hataridok, felelosok, visszaellendrzési keretrendszer, folyamatos
stratégia fejlesztés. A villamosenergia alagazat sajatossagait nem nélkiilozheti a nemzeti
kiberbiztonsagi stratégia, mert annak a kdvetkezménye a nem teljes kor(i kibervédelem
kialakitasa lesz. Ehhez az NKS és a Nemzeti Energiastratégiaban megjelent kiberbiztonsagi
részt 0sszhangba kell hozni. A stratégia elsddleges célja az kell, hogy legyen, hogy kezelje
szabalyozas szempontjabdl a villamosenergia-ipari szerepldk helyzetét a kor kiberbiztonsagi
kihivasainak megfeleléen, mert a jelenlegi stratégiai kbrnyezet és a szabalyozas erre nem

alkalmas teljeskoriien.
o
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5. melléklet: A 2020. évi Nemzeti Energiastratégia kiberbiztonsagi
vonatkozasai

A kormany 2020. januarjaban elfogadta az Uj Nemzeti Energiastratégiat.'%® Ennek a korabban
hatalyoshoz képest Iényeges Ujdonsaga, hogy ©nallé fejezetben (13. Kiberbiztonsag) ad
hangsulyt az energetikai létesitmények — igy a villamosenergia-rendszer — kiberbiztonsaganak.

A fejezet a kiberbiztonsagot a nemzetbiztonsag egyik legfontosabb elemeként,
szuverenitasunk megbrzésének egyik feltételeként hatarozza meg és célul tlzi ki a
kiberbiztonsag altalanos szintjének lehet6 legmagasabbra emelését.

A fejezet roviden értékeli a villamosenergia-rendszert a kibertér feldl éro kihivasokat. Helyesen
ramutat a régebbi, az aktudlis kihivasoknak megfelelni képtelen technoldgiai megoldasok
kiberbiztonsagi kihivasaira.

A stratégia intézkedési javaslatokat is megfogalmaz:
1. Szektoralis kiberbiztonsagi kovetelményrendszer

A feladat abbdl fakad, hogy jelenleg a magyar villamosenergia-rendszerben érintett
jelentGsebb szervezetek nem tartoznak a Iétfontossagu rendszerek és Iétesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012, évi CLXVI. torvény (Lrtv.) hatdlya al3,
azaz — a stratégia készitésének idején még — nem lettek létfontossagu rendszerelemmé
kijelolve. Ezzel Osszhangban a létfontossagu rendszerek és létesitmények védelmével
kapcsolatos jogszabalyi kdrnyezetet gy kell atalakitani, hogy a kiiszobértékek lehetové tegyék
a jelentdsebb szervezetek létfontossagu rendszerelemmé torténd kijelolését. Javasolt az
érintett szakmai szervezetek bevonasaval a szektoralis sajatossagok figyelembevételével a
hatalyos kiberbiztonsagi kovetelményrendszer — a 2013. évi L. torvény (Ibtv.) és a 41/2015.
BM rendelet — kovetelményeinek mddositasa (figyelembe véve azt is, hogy a 41/2015. BM
rendelet egyes rendelkezései a villamosenergia-iparban hasznalt ICS és SCADA rendszerek
esetén nem értelmezhetdek, vagy nem alkalmazhatdak e rendszerek mikodési/felhasznalasi
sajatossagai miatt).

Udvézlendd javaslat a megel6z8, érzékel§ és reagdld képesség folyamatos javitdsa a
kovetelményrendszer meghatarozasaval, célirdnyos gyakorlatok szervezésével, tamogatasi
eszkdozok megteremtésével. A 41/2015. (VII. 15.) BM rendelet mellékleteiben foglalt
kontrollkdrnyezet bizonyos — az adott agazati lizemeltetés szempontjabdl relevans kontrollok
kiemelésével — elemeibdl (izemeltetOre szabott egyedi kontrollrendszert sziikséges kialakitani.

188 Nemzeti Energiastratégia 2030, kitekintéssel 2040-ig. Tiszta, okos, megfizethet energia (a Kormany 2020.
januar 8-i lilésén elfogadott szoveg)
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A modositas értelmében az informacidbiztonsagi hatdsag az adott lzemeltetd szamara
iranyadd  kontrollkdrnyezet elemeiben egyedi Osszetételli  kovetelményrendszert
engedélyezhet az lzemeltetd kockazatelemzése alapjan. A kijelolések megtorténtek és
jelenleg a megfeleléssel kapcsolatos feladatok végrehajtasa zajlik.

2. Szektoralis kiberbiztonsagi informaciéo megosztas

Az energiaszektorban érintett jelentGsebb szervezetek kozott hatékonyabba kell tenni az
informacié megosztast mind hazai, mind nemzetkozi szinten. A stratégia értelmében a magyar
energiaszektorban  érintett jelentGsebb szereplok (energiatermelOk, -szolgaltatok,
rendszeriranyitok) kozotti, rendszeres informaci® megosztast kormanyzati koordinacidval
kivanjak elinditani. Ennek keretében sziikséges kialakitani a relevans villamosenergetikai
vonatkozasu kiberbiztonsagi informacidk automatizalt megosztasanak lehetdségeit is.

3. Gyorsreagalasu egység felallitasa incidenskezelésre

A stratégia értelmében az egység helyszini tdmogatast nyljt az egyes szereplok szamara
kiberbiztonsagi incidensek esetén (nyomrogzités, fenyegetés-elemzés, haldzatbiztonsagi
monitoring, incidenskezelés, kiilonb6z6 tamaddi eszkdzok és mddszerek elemzése).

4. Humaneroforras kérdések

A stratégia helyesen foglal allast, hogy a kiberbiztonsagi helyzet javitdsahoz (vagy legalabb a
kiberbiztonsagi kockazatok szintjének tovabbi romlasanak megel6zéséhez) a legfontosabb
intézkedésnek a kiberbiztonsagi tevékenységek képzett és tapasztalt szakemberekkel torténd
folyamatos ellatasat tartjuk.

Osszegezve: a stratégia nagy elSrelépés, hogy 6nallé fejezetként, hangsullyal jelenik meg
benne az energetikai kiberbiztonsag témaja. Ugyanakkor a kiberbiztonsag fejlesztése nem
szerepel a stratégia szerinti zaszldshajo projektek kozott.

A kézikényv 5.2. pontja szerintiek raerOsitenek, terjedelmében és mélységében is kifejtik a
hatalyos Nemzeti Energiastratégiaban foglaltakat.

<~
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6. melléklet: A 2020. évi Nemzeti Biztonsagi Stratégia kiberbiztonsagi
vonatkozasai

A Kormany a 1163/2020. (IV. 21.) hatarozataval elfogadta Magyarorszag Nemzeti Biztonsagi
Eurdpa 5, a vilag 10 legbiztonsagosabb orszagainak egyikévé valjon. Ehhez meghatarozza,
hogy a kibertér feldli biztonsag alapvetd értéke hazanknak, amelyet fenntartani és erdsiteni
sziikséges.

A nemzeti |étfontossagu infrastruktira védelmét a stratégia megfelelden megoldottnak tekinti.
A hibrid tdmadasokkal szembeni ellendlld képességrol is emlitést tesz a Kormanyhatarozat,
valamint a hibrid fenyegetések névekvo temérdl. Ugyanakkor megjegyzi, hogy fejleszteni
sziikséges az informaciods és kiberhadviselés elleni védekezés rendszerét. A hibrid hadviselés
elleni nemzeti — valamint az elsGsorban az Eurdpai Unid és az Eszak-atlanti Szerzédés
Szervezete (NATO) keretein bellil a tobbnemzeti — valaszadasi képesség fejlesztése
Magyarorszag érdeke.

A stratégia emlitést tesz a kiberbiztonsagi kapacitas folyamatos fejlesztésérdl, és a hazai
szervezetek dolgozdinak korében tapasztalhatd alacsony informacidbiztonsagi tudatossagi
szintrdl.

Az energia agazaton belill a villamosenergia aranyanak jelentds névekedését vizionalja a
stratégia, azonban Magyarorszag energia ellatasbéli kiszolgaltatottsagat is taglalja. A
folyamatos energiaellatas kritikus fontossagl az egyének és a gazdasag szempontjabdl is,
ezért az energiaellatas rendkiviili jelentdségli. Az energiapolitika céljai az energia szuverenitas,
az energiabiztonsag megerdsitése, valamint az energiatermelés dekarbonizacidja, mindez az
energiaimport csokkentése mellett.

A Kormanyhatarozatban kiemeli a novekvd szamu APT tamadasoknak, a kiberblindzbi
csoportok aktivizalodasanak, az elektronikus informacids rendszerek sériilékenységeinek
veszélyeit.

A kibervédelem teriiletén a kutatas és fejlesztés kiemelt figyelmet érdemel, ennek hangot ad
a Nemzeti Biztonsagi Stratégia.

A kozmlszolgaltatdk elleni kibertamadasokat kiemelt biztonsagi kockazatként kezeli
Magyarorszag, ahogy az energiaimportban bekoOvetkezett fennakadasbdl fakado ellatasi
valsaghelyzet 1étrejottét is.

A stratégia célul tlizi ki a hibrid fenyegetések elleni hatékony fellépést, valamint a
kiberbiztonsdg garantdlasat, hogy a nemzeti létfontossagu informacios infrastruktuira
zavartalanul mikddhessen. Ugyancsak cél a kiberképességek fejlesztése, a hibrid

fenyegetések megeldzése, felderitése és elharitasa.
.
>

oldal 157 / 275




>>SeC Sys

7. melléklet: Villamosenergetikai szempontbdl is relevans kiber-
fenyegetések ill. -tamadasok az USA-ban

1. Az USA villamosenergia-rendszere

Az USA rendkiviil dsszetett villamosenergia-rendszerében ~3300 szolgaltatd (melybdl ~180
nagybefektetdi tulajdonban van, 2000+ koziizemi jellegli, mig 800+ vidéki villamos
szovetkezetek kezében van) ~55 000 aldllomasat dsszekotd ~200 000 mérfoldnyi atviteli
halézati és ~5,5 millid mérfoldnyi elosztdhaldzati tavvezetéken szolgaltat villamosenergiat. A
szolgaltatok nem képeznek egységes villamosenergia-rendszert, igy még a NERC® kritikus
infrastruktirak védelmét szabalyozo, tobb mint egy évtizede kidolgozott, elGirasai (CIP!?) is
csak az észak-amerikai kozmUivek alig felére vonatkoznak kotelezd jelleggel. 192 [39] 2017-
ben a NERC konkrétumok emlitése nélkiil, altalanossagban hivta fel a figyelmet az ellatasi lanc
elégtelen védelmébdl fakadhatd kibertamadas lehetGségére, egyebek mellett az atviteli
haldzat ellen.*3 [40] 2018-ben a GAO adott ki ajanlast az USA szbvetségi kormanyzata felé
arrol, hogy az tigynokségek vegyék komolyabban az ellatasi lancot fenyegetd veszélyt.1% [41]

Az elvégzett vizsgalatok szerint kibertamadassal a haldzat mérete és bonyolultsaga ellenére is
komoly aramsziinetek okozhatdk. Az egyik forgatdkdnyv szerint az USA keleti orszagrészének
halézatat tamadva 15 allamban akar mintegy 92 millié fogyasztét érinté aramsziinet lenne
el6idézhetd. A vizsgalat szerint az erdm(ivi generatorok alig 10%-anak kiejtése is kiterjedt
aramsziinetet okozna. Mig a ténylegesen megtortént 2003. évi 4 napos északkeleti
aramsziinet mintegy 6tvenmillié embert érintett és ,csak” 4-10 milliard $ kozotti gazdasagi
veszteséget okozott, addig a modellezett dramsziinet karértéke mintegy 243 millidard $
lenne.

189 NERC: North America Electric Reliability Council (Eszak-Amerikai Villamos Megbizhatdsagi Tanacs)

190 CIP: Critical Infrastructure Protection

191 R, K. Knake. ,A Cyberattack on the U.S.s Power Grid, Center for Preventive Action”
https://www.cfr.org/report/cyberattack-us-power-grid (Letbltve: 2022.01.14.)

192 https://ics-community.sans.org/media/download/q5lgya/2020-07-23 Christopher-Conway-Miller-DOE-RFL.pdf
193 K, D. Bose. "NERC Cyber Security Supply Chain Risks: Staff Report and Recommended Actions Docket No.
RM17-13-000" North American Electric Reliability Corporation
https://www.eenews.net/assets/2019/05/29/document ew 02.pdf (Letdltve: 2022.01.14.)

194 GAO: Government Accountability Office (Kormanyzati Elszamoltatasi Hivatal)

195 GAO. "Information Security: Supply Chain Risks Affecting Federal Agencies". U.S. Government Accountability
Office https://www.gao.gov/products/gao-18-667t (Letdltve: 2022.01.14.)

19 R, K. Knake. ,A Cyberattack on the U.S.s Power Grid, Center for Preventive Action”
https://www.cfr.org/report/cyberattack-us-power-grid (Letdltve: 2022.01.14.)
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Kina és Oroszorszag 2010-2012 6ta tamadja az USA ICS ellatasi lancat. Az oroszok 2014 6ta
»vannak jelen” az USA villamosenergia-rendszerében.%’ [42]

2. El6zmény

SolarWinds/Orion tamadas, amely az ellatasi lanc sériilékenységét hasznalta ki. A Colonial
Pipeline tdmadas pedig azt bizonyitotta, hogy még IT rendszert érd zsaroldvirus tamadassal
is lehetséges egy kritikus infrastruktira miikodését alapvetéen megzavarni, akar ledllitani.
Ezek az incidensek dramai moddon azzal szembesitették az USA vezetését, hogy a
kiberbiztonsagban illetékes Uigyndkségeik képtelenek voltak megel6zni az utdbbi idok
legnagyobb hatasu kibertamadasait.

Tortént ez annak ellenére, hogy az USA szbvetségi kormanyzata az elmult évek soran tébb
millidrd $-t fektetett egy olyan — Einstein nevii — rendszerbe, amelyet a digitalis behatolasok
szovetségi szintli felderitésére terveztek. De mivel pl. a SolarWinds/Orion incidensben a
tamadod a bejutdshoz nem a mar ismert kartékony szoftverek valamelyikét hasznalta, hanem
a kédsorokat egy megbizhatonak tartott szoftverbe rejtette, igy az Einstein képtelen volt annak
felderitésére. A tamadast végil nem is az USA illetékes szervei, hanem egy magancég fedte
fel.

3. Kiemelkedo incidensek

A 2010-es évek végétdl egyrészt mennyiségilkben, masrészt mindségikben (Ujszerliség,
sulyossag) sulyosabba valtak az USA-t ér6 kibertamadasok. Az alabbiak a villamosenergetikai
szempontbdl legsllyosabbakat emelik ki. Ez korantsem jelenti azt, hogy torténtek volna
tovabbi tanulsagos tamadasok (pl. Oldsmar-i vizm{ben tortént incidens, ahol a tdamadd hozza
tudott férni az ivdvizhez adagolt vegyszerek mennyiségét szabalyozo rendszerhez).!®® [43]

3.1. SolarWinds/Orion

2020. december 9-én a FireEye a rendszerébe tortént betorést jelzett: a SolarWinds altala is
hasznalt termékében, az Orion IT halézatmenedzsment szoftverben fedezett fel backdoort. A
Orion backdoorolt verzidja a szoftver rutinszer( frissitésével keriilt a FireEye rendszerébe.

197 ], Weiss. "Emergency Executive Order 13920 — Response to a real nation-state cyberattack against the US
grid" Control Global https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/ (Letdltve: 2022.01.14.)

198 K, Backman. "When Intrusions Don't Align: A New Water Watering Hole and Oldsmar." Dragos
https://www.dragos.com/blog/industry-news/a-new-water-watering-hole/ (Letdltve: 2022.01.14.)
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Az incidens a SolarWinds ~18.000 Ugyfelét (ennek mintegy 20%-a kormanyzati, pl. DHS,
DOE), koztiik az USA villamos mivek ~25%-at érintette.'®® [44] Bar az eset jellegét tekintve
inkabb adatgyiijtd, felderitd, hirszerzési mlivelet, mintsem ,hagyomanyos” kibertamadas,
ennek ellenére az egyszerliség érdekében a tovabbiakban tamadasként emlitjik.

A tdmadas iddbeli lefolyasat, fontosabb lépéseit a 7.1. abra mutatja be.

March - Estimated start * Info disclosed by SolarWinds
of distribution of ** Estimated timeline of activity
Solorigate backdoor based on forensic analysis

Distribution of SUNBURST and target-profiling**
o

Sep 4 - Attackers start

accessing SolarWinds'

May - Estimated start of Dec 12 - Solorigate
actual hands-on- supply chain attack
keyboard attacks disclosed

Sep 12 - Attackers start Activation of TEARDROP**
L =SS

injecting test code*

Continued hands»on-ke‘board activity**
e —— - ———— -

Nov 4 - Attackers stop Feb 20 - Solorigate Jun 4 - Attackers remove
injecting test code* backdoor is compiled malware from SolarWinds

and build environment*
l 2020 l l l l 2021

Sep  Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug  Sep Oct Nov Dec Jan

2019

7.1. abra: A SolarWinds/Orion tamadas IEpésef® [45]

A Microsoft elemzése szerint a tdmadd a Solorigate DLL hatsd ajtét és a Cobalt Strike
downloadert alkalmazta. Az elsd |épés a SolarWinds-nek az Orion kdvetkezd verzidjat
tartalmazd szerverébe valé behatolds, majd a kartékony kodsoroknak a letoltésre vard Uj
Orion-verzidba vald beliltetése volt. 2020 tavaszan a biztonsagi azonositoval is ellatott Uj
verziot az Ugyfelek kétely nélkil letoltotték, melynek kovetkeztében rendszereikben
backdoorok nyiltak a tdmadd szamara.

A tamadodk 2020 juniusaban eltavolitottak a Solorigate backdoor kddot a SolarWinds Orion
szerverér6l. Ez arra utalhat, hogy ekkorra a tdmadodk a gyanutlan lgyfelek altal letoltott
frissitések révén mar a SolarWinds elegendd szamu ligyfelének szervereit érték el. A tamadd
a backdoor telepitések és aktivalasok utan a Cobalt Strike hands-on-keyboard funkcid
hasznalataval attért az aldozatok haldzatainak dvatos felderitésére.

A tdmadok mindent megtettek nyomaik eltiintetésére. Pl. nagyon dvatosan mozogtak. ,Csak”
.Szétnéztek”, teljes adatallomanyok helyett csak célzottan vittek el anyagokat. A tdmadd a
backdoorolt Orion-frissités révén ,elért” igyfelek rendszereit, adatallomanyait a gyengébb

199 1, Jibilian, K. Canales. "The US is readying sanctions against Russia over the SolarWinds cyber attack. Here's a
simple explanation of how the massive hack happened and why it's such a big deal." Business Insider
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12
(Letodltve: 2022.01.14.)

200 p, Paganini: "SolarWinds Attack: Microsoft sheds lights into Solorigate second-stage activation." Security
Affairs https://securityaffairs.co/wordpress/113681/apt/microsoft-solorigate.html/ (Letdltve: 2022.01.14.)
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védelmiekkel kezdve haladt az erésebbek felé. Végiil a FireEye egyik alkalmazottja kezdett
gyanakodni akkor, amikor riasztast kapott arrdl, hogy a VPN hitelesitd adatait egy Uj eszkdzrol
hasznaltak. A FireEye-nal a torténteknek utanajarva szembesiiltek a tdmadas jellegével és
roppant sulyaval.?’! [46]

A tdmado a hatékony alcazasnak kdszonhetben a FireEye altali decemberi leleplezésig hosszu
ideig — mintegy 6-10 hdénapig! — észrevétleniil mozoghatott a kompromittalt rendszerekben. A
nyomok professzionalis eltlintetésével a tamadd egyszerre nehezitette a behatolasok
detektalasat és a forensics tevékenységet.?%?

A tamado sikerét a SolarWinds elégtelen biztonsagi intézkedései is eldsegithették. Pl. az Orion
frissités kompromittalt szerverének "solarwinds123" volt a jelszava.?®® [47] Az elégtelen
biztonsagrél a tdmadast megel6zéen a SolarWinds management bels6s figyelmeztetést is
kapott, de figyelmen kivil hagyta azt.

A tdmadas mogott — annak erdforras- és iddigényét, szofisztikaltsagat latva — minden
bizonnyal allami hatter(i, APT tamadoét kell feltételezni. Az ukrajnai, Pivnichnai alallomas elleni
2016. évi tamadashoz hasonldan a SolarWinds/Orion incidensre sem tulzas azt mondani, hogy
a tdmadas mélységét, hatasait nem is annyira a tamadé lehetGségei, hanem inkabb szandékai
korlatoztak.

A torténtek hazai tanulsaga lehet, hogy kiilondsen a kritikus infrastruktiraknak ajanlott —
hangsulyozottan csak a sok sziikséges teendd egyikeként?®* — silirgGsséggel elvégezni
beszallitoi kockazataik felmérését és elemzését. Ehhez j6 kiindulasi alap lehet a NIST témaba
vago publikacidja.?%> 206 [48]

3.2. Colonial Pjpeline

2021. majus 6-an massziv ransomware tamadas érte a Colonial Pipeline (USA) IT rendszerét.
A tdmadok ~100 gigabajtnyi adatot loptak el, majd zaroltak az IT rendszert.

201 "What You Need to Know About the Massive Solarwinds Hack." ExcalTech https://www.excaltech.com/what-
you-need-to-know-about-the-massive-solarwinds-hack/?nowprocket=1/ (Letdltve: 2022.01.14.)

202 p, Paganini: "SolarWinds Attack: Microsoft sheds lights into Solorigate second-stage activation." Security
Affairs https://securityaffairs.co/wordpress/113681/apt/microsoft-solorigate.html/ (Letbltve: 2022.01.14.)

203 B, Barett. "Security News This Week: Russia's SolarWinds Hack Is a Historic Mess"
https://www.wired.com/story/russia-solarwinds-hack-roundup/ (Letoltve: 2022.01.14.)

204 A szervezeti szint(i kockazatelemzésbe célszer(i bevonni a beszallitokat és még inkabb a kiszervezett
tevékenységeket szolgaltatd cégeket is. Tovabbi hangsulyos teenddk (a teljesség igénye nélkiil: biztonsagi
fokuszU rendszer- és haldzat-tervezés; a ZTA fokozatos bevezetése; folyamatos haldzatbiztonsagi monitoring;
netflow-elemzések stb.

205 Information Technology Laboratory: Cybersecurity Supply Chain Risk Management
https://csrc.nist.gov/Projects/cyber-supply-chain-risk-management (Letdltve: 2022.01.14.)

206 jescybersec. "A SolarWinds incidens tanulsagai Magyarorszagon". ICS Cyber Security Blog
https://icscybersec.blog.hu/2021/01/30/solarwinds-tanulsagok-magyarorszagon (Letdltve: 2022.01.14.)
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A Colonial Pipeline az USA keleti orszagrészében, Texastol New Jersey-ig 14 allamot érinto,
kiemelt fogyasztokat — koztiik hét repiilGteret is — kiszolgald, mintegy 5500 mérfoldnyi
csOvezeték-rendszert (izemeltet, melyen napi mintegy 100 millié gallon izemanyag mozog.

Bar a tamadas ,csak” az IT rendszert érintette, de ezen olyan, a miikddés szempontjabol
kritikus alkalmazasok futottak, mint pl. a szamlazas. Ezek elérhetetlenségére tekintettel a
Colonial Pipeline vezetése az lizemanyagszallitasok ledllitdsa mellett dontott. Ennek nyoman
az USA keleti keleti orszagrészében altalanos lizemanyaghiany lépett fel. A panikszer(i
vasarlasok miatt 1000+ benzinkuton fogyott el az (izemanyag.

A tamaddk mindezt a DarkSide zsaroloprogram alkalmazasaval érték el.

A vizsgalat szerint a tamadast egyetlen, hanyagul kezelt/megvalasztott jelszd kiszivargasa
okozhatta. A jelszd a ma mar altalanosnak (?) tekintend6 két- vagy tobbfaktoros autentikacio
helyett kizarolag egy ,felhasznaldnév + jelszd” alapu VPN hozzaférés (kompromittalt) jelszava
volt. A kérdéses VPN-felhasznalé raadasul mar nem is volt aktiv, a hozzaférése mégis élt. A
Colonial Pipeline tehat maga is segitette a tamadd sikerét, mivel egyes alapvetdé megel6z6
intézkedések megtételét vétkes mddon elmulasztotta.??” [49]

Ennek ellenére az lizemanyagellatas szovetségi szinten is kiterjedt zavarara tekintettel a sulyos
helyzet kezelésében a CISA, az FBI és az NSA révén a kormanyzat is segitséget nyujtott.

A Colonial Pipeline végiil ~4,4 millié $ valtsagdijat kifizetett.

Az Gzemanyagszallitdsok fokozatosan, el6szor mellékvezetéken, kézi (1) vezérléssel indultak
Ujra®® [50]. Ez is felveti a vészhelyzeti, kézi lizemmodban torténd miikodésre vonatkozd
tervek kidolgozadsanak, valamint az azok szerinti miikddés rendszeres oktatasanak,
gyakoroltatasanak sziikségességét.

3.3. Kiber-fizikai tamadasok

A kiber-fizikai rendszerek ,a kibertérben megjelend utasitas vagy vezérlés hatasara a fizikai
térben, példaul egy aktuator vagy manipuldtor segitségével valamilyen fizikai valtozast
(példaul mozgast) tudnak elGidézni.”?®°[51] A paradigmavaltd villamosenergia-rendszer
komponensei egyre inkabb kiber-fizikai rendszereknek, ill. az ilyen rendszerek rendszerének
tekintenddk (kiilondsen a digitdlis aldllomasok megjelenésével).

207 W, Turton, K. Mehrotra. "Hackers Breached Colonial Pipeline Using Compromised Password." Bloomberg
https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-
password (Letdltve: 2022.01.14.)

208 3, Panettieri. "Colonial Pipeline Cyberattack: Timeline and Ransomware Attack Recovery Details." MSSPAlert
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/colonial-pipeline-investigation/
(Letoltve: 2022.01.14.)

209 Kovacs Laszld: A kibertér védelme, Hadtudomany, Ludovika Kiadd 2018.
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A kibertdmadasok soraban a Stuxnettel megjelentek, majd tovabbi tamadasokkal — pl.
Pivnichna (2016, SIEMENS SIPROTEC), Saudi Aramco (2017, Schneider Electric Triconex) —
szaporodtak a kiber-fizikai rendszerek elleni tamadasok.

A villamosenergetikai berendezések elleni — fizikai kart is okozd — kiber-fizikai tamadas
gyakorlati kivitelezhetGségét az Un. Aurora teszt igazolta.

3.3.1. Aurora teszt (2007)

Az USA Idaho National Laboratory-ban 2007-ben végrehajtott Un. Aurora teszt csak egy
meglehetbsen sziik szakmai kor el6tt ismert, holott az ICS-ek elleni tdmadas, de foleg az ICS
altal felGgyelt technoldgia tonkre tétele gyakorlati lehetdségének igazolasa tekintetében —
némi tulzasa ellenére is — mérfoldkOnek tekintendo.

A teszt egy 2,25 MW-os diesel-generator gépegységen zajlott. A teszt erésaramu oldalrdl
kifejezetten egyszer(i: vajon a szinkronellen6rzd relé szinkronhelyzet helyett oppozicidra
torténd atprogramozasa utan végzett haldzatra kapcsolasok néhany kisérlet utan a gépegység
tonkremenetelét okozzak-e? Kiberbiztonsagi oldalrdl a teszt azt volt hivatott vizsgalni, hogy a
szinkronellendrz6 relét tavolrdl lehetséges-e elérni és Ugy atprogramozni, hogy ez a jelzett
allapotot hozza létre? A teszt lefolydsat, a gépegység razkddasait, a megjelend fiistét, a
szétreplild alkatrészeket egy széles korben ismert vided?!® mutatja be.

A tesztet némi misztikum is 6vezi. Ez abbdl fakadhat, hogy bar a teszt dokumentumait nem
titkositottak, de 2014. juliusaig azokat mégis csak korlatozottan lehetett elérni. Az akkor
nyilvanossa valt tobb szaz oldalnyi dokumentum itt?!* érhetd el. De a misztikumot talan a teszt
idépontja is ndvelhette. A 2000-es évek kdzepén nem volt trividlis az, hogy a technoldgiai
rendszerek kiberbiztonsagat érintd problémakat csak a kiberbiztonsagi és a technoldgiai
szakterliletek  szakértGinek  szoros  egylittm(ikodésében lehet  eredményesen,
Osszefliggéseiben megérteni és kezelni. Ennek hianyaban talan mindkét fél tulbecsiilhette
az Aurora teszt szofisztikaltsagat. Mig er6saramu oldalrdl abban az idészakban nem lehetett
kihivas a teszt eredményének megjoslasa, addig a kiberbiztonsagi oldal (akkor még) valdban
nem lehetett teljesen biztos abban, hogy a gyakorlatban is kivitelezhet6-e egy olyan kiber-
fizikai tdmadas, azaz tavolrdl elvégezhet6-e egy olyan programmddositas, amely akar a
gépegység tonkremenetelét is eldidézheti.

Ugyanakkor tulzasai ellenére is a teszt mérfoldkonek tekintheté annak felismerésében, hogy
a kibertér feldl olyan tamadasok inditasa is lehetséges, amelyek anyagi javakat, vagy akar
emberi életeket is veszélyeztethetnek. Tovabbi adalék, hogy akar safety funkcidju — azaz

210 (38) Aurora Test Footage - YouTube
211 14f00304-documents.pdf (documentcloud.org)
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éppen a javak és/vagy élet védelmét (!) (is) szolgald — eszkdz immar bizonyitottan ellentétes
funkcioba (!) valthatd at.

Az Aurora teszt igazi jelent6sége annak gyakorlati bizonyitdsa, hogy technoldgiai
berendezéseket fizikailag lehet karositani akar a védelmikre, felligyeletiikre hivatott
berendezések manipulalasaval is. Sulyos hiba lenne Ugy tekinteni a tesztre, hogy a kibertérbdl
kizarolag generator karosodasat okozo tamadast lehetne kivitelezni. Valéjaban elvileg barmely
technoldgiai berendezést (pl. transzformatort, segédiizemi tapellatast, villamos védelmet) is
érhet ilyen jellegli tdmadas (mint azt a 2015. és 2016. évi, Ukrajna elleni tamadasok mar a
gyakorlatban is igazoltak).

A tesztnek kiterjedt — esetenként felliletes — irodalma van, igy érdemes a szakmailag
megalapozott, kiegyensulyozott forrasokat keresni.?*? [52]

A teszt talan fontos gyakorlati megerdsités is lehetett a 2000-es évek végén lezajlott — az
urancentrifugak fizikai karositasat célzé — Stuxnet, avagy a SIEMENS védelmeket is megcélzd
2016. decemberi ukrajnai tamadas tervezGinek is.

4

A 2014. juliusatol elérheté dokumentumokbdl kiolvashatdan az Aurora jellegii ,sériilékenység”
kihasznalasat Uj tamadasi vektorként felismerve a DHS kiterjedt vizsgalatot inditott az USA
sajat kritikus infrastruktirainak Aurora-jellegl sériilékenysége tekintetében.?!3 [53]

3.3.2. JSHP transzformator (201?-2027?)

A szaksajtoban intenziven targyalt SolarWinds/Orion incidens mellett joval kevésbé kapott
figyelmet a kinai JiangSu HuaPeng Transformer (JSHP)?'* altal gyartott 2 db transzformator
esete.

A Pivnichna-i alallomas (2016) és a szaudi finomitd (2017) elleni tamadasok utan is vannak
arra utald jelek, hogy a potencialis tamaddk nem adtak fel a kifejezetten villamosenergetikai
berendezésekben torténd karokozas szandékat, hangsullyal az USA karara. A téma érzékeny,
nemzetbiztonsagi vonatkozasaira tekintettel nehéz megbizhatd informacidkhoz jutni, de a
toredékekbdl az alabbi kép rakhatd Ossze.

212 M, Zeller. (2011) Myth or Reality — Does the Aurora Vulnerability Pose a Risk to My Generator? Schweitzer
Engineering Laboratories, Inc., IEEE 10.1109/CPRE.2011.6035612

213 Swearingen, M., Weiss, J., Huber, D. ,,What You Need to Know (and Don’t) About the AURORA Vulnerability.”:
https://www. powermag.com/what-you-need-to-know-and-dont-about-the-aurora-vulnerability/ (Letdltve:
2022.01.14.)

214 JSHP: A vilag els6szamu f6transzformator gyartéja. A 110 kV-500 kV feszliltségtartomanyban éves kapacitasa
500+ db transzformator gyartasa.
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A Colorado allam Ault alaphalézati aldllomasara a kinai JSHP transzformatorgyartol a 2010-es
évek végén megrendelt 2 db 345/230 kV-os transzformator koziil az elsének 2019. augusztusi
leszallitasat kovetd atvizsgalasakor abban az atvevok ,,oda nem vald elektronikat” talaltak?®.

A masodik transzformator 2020. tavaszan érkezett meg a Houston-i kikotébe. Itt az USA
szovetségi hatdsagai lefoglaltak és Sandia National Laboratories-be (SNL) szallittattak.
Onmagaban a célallomas is elgondolkodtatd. Az SNL hangstlyos nemzetbiztonsagi — pl.
(atom)fegyverkezési — profillal rendelkezik. Az SNL a JSHP transzformator odaszallitasaig
kevésbé volt villamos nagykésziilék vizsgald laboratériumként nyilvantartva.

A ,manipulalt kinai trafd” tedriat erdsiti, hogy a 2020. tavaszi lefoglalas utan nem sokkal,
majus 1-én elndki rendelet keriilt kiadasra, amely egyebek mellett a kulfdldi eredetii
transzformatorok beszerzésével és lizemeltetésével kapcsolatban is kemény megszoritasokat
irt eld. Ezt vélhetden az is motivalta, hogy az USA atviteli halézataban ~2000 db, U,>345 kV
transzformator tizemel Ugy, hogy az elmult ~10 év alatt ~200 kinai gyartasu transzformator
keriilt be a halozatba.

A transzformatorban valdszin(sitett backdoor a tdmaddnak arra adhat lehet6séget, hogy pl.
meghamisitsa az érzékel6k jeleit. Pl. a hiitést inditd hdmérsékleti érték meghamisitasaval
elérheti, hogy pl. tulmelegedd tekercselés miatt felmelegedd szigetelGolaj esetén se induljon
be a h(ités. A tdmadd ezzel a transzformatorban Iévo tekercsek villamos szigeteléseinek olyan
katasztrofalis meghibasodasat idézheti el6, amely enyhébb esetben a transzformator
Uzemképtelenné valasat, sulyosabb esetben kigyulladasat okozhatja.

Fontos kiemelni, hogy az érzékel6 jelének meghamisitasara a tamadd mar 10 évvel korabban,
a Stuxnet tdmadas keretében is képes volt, hiszen az Gzemeltetd semmit sem érzékelt az
urancentrifugak — végul tdmeges tonkremeneteliiket okoz6 — fordulatszam valtoztatasairol.

A transzformatorok igen dragdk, emiatt nagy szamban torténd tartalékoldsuk nem
gazdasagos. Gyartasi, potlasi idejik is hosszi. Raadasul hatalmas sulyuk és méretiik miatt
mozgatasuk, szallitasuk specidlis nehézjarmii-szerelvényt és hosszas el6késziileteket kivan.

Amerikai szakmai berkekben vita bontakozott ki a transzformatorok Purdue modell szerinti 0.
és 1. szint(i elemeit veszélyeztethetd Uj tipusu fenyegetésrol, amely az ezekbe (pl.
transzformatorok szenzorjaiba, avagy felligyeleti elektronikaiba) még a gyarto altal beépitett
backdoorok formajaban jelenik meg.?¢ [54]

215 3, Weiss. "Emergency Executive Order 13920 — Response to a real nation-state cyberattack against the US
grid" Control Global https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/ (Letltve: 2022.01.14.)

216 3, Weiss. "ICS cyber security is the second coming of the Maginot Line — and the Chinese have breached it."
Energy Central https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-
and-chinese-have-breached-it (Letdltve: 2022.01.14.)

Y
o>

oldal 165 / 275



file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KKKD4J3K/J.%20Weiss.%20%22Emergency%20Executive%20Order%2013920%20–%20Response%20to%20a%20real%20nation-state%20cyberattack%20against%20the%20US%20grid%22%20%20Control%20Global%20https:/www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/%20(Letöltve:%20)
file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KKKD4J3K/J.%20Weiss.%20%22Emergency%20Executive%20Order%2013920%20–%20Response%20to%20a%20real%20nation-state%20cyberattack%20against%20the%20US%20grid%22%20%20Control%20Global%20https:/www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/%20(Letöltve:%20)
file:///C:/Users/Görgey%20Péter/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KKKD4J3K/J.%20Weiss.%20%22Emergency%20Executive%20Order%2013920%20–%20Response%20to%20a%20real%20nation-state%20cyberattack%20against%20the%20US%20grid%22%20%20Control%20Global%20https:/www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-response-to-a-real-nation-state-cyberattack-against-the-us-grid/%20(Letöltve:%20)
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it
https://energycentral.com/c/iu/ics-cyber-security-second-coming-maginot-line-%E2%80%93-and-chinese-have-breached-it

>>SeC Sys

Van olyan szakért6i vélemény, amely szerint a 0. és 1. szintl eszkdzok esetleges
sériilékenysége komoly veszélyt jelenthet, mivel az IT és OT rendszerek elterjedten
alkalmazott kibervédelmi megoldasai csak a magasabb szint(i eszk6zoket és azok haldzatait
védik, sziikségtelennek tartva a legalso szint(ek)hez tartozd eszkdzok védelmét.

Elvi lehet6ségek a transzformator backdooron keresztiil elvégezhetd miveletekre pl.:

e jel/adathamisitas, azaz a valdsagos allapotot leképzoktdl eltérd jelzések, ill. mérési
értékek kiildése a védelmek, automatikak, monitoring rendszerek és/vagy a SCADA
felé, ezzel téves miikddés és/vagy fizikai karosodas és/vagy téves lizemiranyitoi dontés
kivaltasa,

e az Un. szabalyozd transzformatorok fokozatkapcsoldinak biztonsagostdl eltér6
mikddtetése.

Mint a 7.2. abra mutatja, a korszer( transzformatorokba épitett szamos szenzor és mikodtetd
elem, tovabba a kiilonféle automatikdk és monitoring berendezések akar tovabbi
lehet6ségeket is kinalhatnak backdooron keresztiili — jogosulatlan, emberre és/vagy

berendezésre veszelyes — muveletek vegrehajtasara.
ADVANCED MONITORING
- - Bushing Monitoring (PF, Capacitance

- Partial Discharge (HF/UHF/Optical)
Dissolved Gas Analyzer (GC/PAS/NDIR)
- Transient Over-Voltage

= GIC Current Monitoring

- Vibration Monitoring

LOAD, POWER, LOSSES

~ - Load / Over Current
- Active / Reactive Power
Overload Capacity / Duration

ESSENTIAL MONITORING

-0il / Winding Temperature
- Ambient Temperature
- Oil Level, Tank Pressure
Moisture / Bubbling Temp.
-Ageing Rate
Status/Relay Signals

@

DIRECT WINDING HOT SPOT

- HV Winding
- LV Winding

MV Winding <

~Core Hot Spot 'T - Power Factor / Losses
_ 1h‘

OLTC MONITORING COOLING MONITORING /CONTROL
- Tap Position / Contact Wear > - Fan/Pump Condition

Motor Current / Voltage Motor Condition
- Motor Torque / Power Consumption /' - Intelligent Cooling Control
- Oil Temperature / Level il - Cooling Efficiency
- Partial Discharge e

- Oil/Water Flow
- Inlet / Outlet Oil Temperature

- Dissolved Gases

7.2. abra: Nagytranszformator Purdue 0. és 1. szintli eszkozei, berendezéser’

A backdooron keresztiili jel/adathamisitas er6sod6 veszélye felerdsiti az  Un.
hihetdségvizsgalati alkalmazasok sziikségességét. Ezek szerepe, hogy hianyos, vagy nem
egyértelm( adatallomany esetén is legyen lehet0ség egy-egy paraméter valos értékének

megbecslésére (pl. a fuzzy logikan alapuld alkalmazasok esetében adathianyos kérnyezetben,
valdszinliségi alapon).

217 https.//www.ruggedmonitoring.comy/advanced-enerqgy/transformer
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A lefoglalt transzformator a jelen 2. kiadas lezarasaig nem érkezett meg tervezett beépitési
helyére, az Ault-i aldllomasra. De az SNL a transzformator vizsgalat eredményérél sem adott
ki semmilyen hivatalos informaciét. Viszont nem hivatalos informacié szerint a gyanu
megalapozott volt, a transzformatorban potencialisan kihasznalhatd backdoort talaltak.?*® [55]
Azonban tovabbra sincs olyan hivatalos (!) informacio, amely bizonyitott backdoora, de foleg
azon keresztiil megvaldsitott sikeres behatoldsra utalna.?'® igy az sem tudhato, hogy az elmdilt
évek transzformator meghibasodasai kozil melyek lehettek esetleg backdooron keresztiili
behatolas kovetkezményei. Az USA-ban indokolt lehet az elmdlt évek transzformator
meghibasodasainak vizsgalati anyagait ebbdl a szempontbdl ismételten atvizsgalni.??° [56]

Bonyolitja a helyzetet, hogy Kinan kiviili transzformator gyartok is egyre nagyobb mértékben
szereznek be Kindban gyartott alkatrészeket, részegységeket. Igy a nem kifejezetten kinai
gyartmanyu transzformatorokban is el6fordulhatnak kinai gyartasu — esetleg backdoorolt —
komponensek. Raadasul olyan globalis — egyebek mellett driastranszformatorokat is gyartd —
villamosipari konglomeratumok, mint az ABB és a SIEMENS is befektettek Kindban, azaz a
gyartmanyaikban ugyancsak megjelenhetnek ezek a komponensek.??!

Az SNL-vizsgalat részletes eredménye a kézikbnyv 2. kiadas lezarasig nem kerdlt
nyilvanossagra. Ugyanakkor figyelemre méltd az USA Nemzeti Hirszerzési Tanacsa altal
kozzétett Nemzeti Hirszerzési becslés 2021. Oszi megallapitasa, amely szerint ,Kina a vildg
ultranagyfesziiltseégli rendszerei fejlett halozati elemeinek — példaul transzformatoroknak,
megszakitoknak és invertereknek — vezetd beszallitoja, ami megitélésiink szerint
kiberbiztonsagi kockazatot jelent."** [57]

Ki kell emelni, hogy a backdooron keresztiili behatolassal a transzformatoron kiviil tovabbi
energetikai (f6)berendezések (pl. turbindk, generatorok, keringtetd szivattydk, segédizemi
berendezések) is célponttd valhatnak. Ez felveti a lehetséges célpont-berendezések, avagy
altalanossagban a villamosenergia-rendszer egésze ellendlld képessége (reziliencia)
erositésének sziikségességére.

218 J. Weiss. "Do the Chinese “own” our electric grids and other infrastructures?"” Control Global
https.//www.controlglobal.comy/blogs/unfettered/do-the-chinese-own-our-electric-grids-and-other-infrastructures/
(Letdltve: 2022.01.14.)

219 https://www.eenews.net/stories/1060216451/

220 7, Weiss. "Large electric transformers are subject to cyber attacks which can cause outages of months to
years." ControlGlobal https://www.controlglobal.com/blogs/unfettered/large-electric-transformers-are-subject-to-
cyber-attacks-which-can-cause-outages-of-months-to-years/ (Letéltve: 2022.01.14.)

221 https://www.eenews.net/stories/1060216451/

222 National Intelligence Estimate. "Climate Change and International Responses Increasing Challenges to US
National Security Through 2040." National Intelligence Council
https://www.dni.gov/files/ODNI/documents/assessments/NIE_Climate Change and National Security.pdf
(Letoltve: 2022.01.14.) Kiemelések a szerkesztotol.
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4. Kormanyzati intézkedések az USA-ban

A Trump adminisztracio elkezdte, de a hivatalba 1ép6 Biden-kormanyzat — nyilvan a
SolarWinds, majd Colonial Pipeline tamadasokkal még inkabb &sztokélve — felpdrgette a
kormanyzati szint( intézkedések sorat.

A fObb intézkedések, torténések idésorosan:

e Ault alallomas, els6 JSHP transzformator telepitése (2019 augusztus)
Information Technology (controlglobal.com)??

— A transzformator helyszini vizsgalata soran ,,oda nem valo elektronikat, hardver backdoort” talaltak.

e Masodik JSHP transzformator lefoglalasa (2020 junius)
STG-Coalition-Letter-DOE-OMB. pdf (securethegrid.com)??* [58]

— A Houston-i kikétobe érkezd masodik JSHP transzformatort szovetségi ligynokok lefoglaltsk és a
Sandia National Laboratories-be (SNL) szallittattak.

e EInoki rendelet kiadasa az Egyesiilt Allamok atviteli halézata biztonsaganak
megerositésérol (EO 13920) (20.05.01.)
Federal Register :: Securing the United States Bulk-Power System??> [59]

— Az USA villamosenergia-rendszerét fenyegetd veszélyek miatt orszagos vészhelyzetet kihirdetése.

— Az EO 13920 hatslya ala tartozo berendezések: 69 kV, vagy annal nagyobb névieges fesziiltségli
villamos halozati és erdmiivi berendezések, valamint azok feligyeleti rendszere.

— A kiilfoldi tervezésd, fejlesztésd, gyartasu villamos halozati berendezések eddigi beszerzési €s
alkalmazasi gyakoriata, valamint az ilyen berendezések €s rendszerek kiilfoldiek altali tulajdonidsa,
franyitasa nemzetbiztonsagi kockazatot jelent.

— Azonositani kell a korébban Kiilfoldi tervezésben, fejlesztésben, gyartasban létrejott villamos halozati
rendszerelemeket. Ajanldsokat kell kidolgozni az ilyen elemek mielobbi elkiilonitésére,
megfigyelésére vagy cseréjére. Kritériumokat kell meghatarozni a kockazatot hordozo
villamosenergetikai berendezéseknek és azok beszallitoinak meghatarozasara.

e A DOE informaciokérése az EO 13920 végrehajtasi rendeletek
megalapozasahoz (RFI%?°) (20.07.08.)

223 3, Weiss. "Emergency Executive Order 13920 — Response to a real nation-state cyberattack against the US
grid." ControlGlobal https://www.controlglobal.com/blogs/unfettered/emergency-executive-order-13920-
response-to-a-real-nation-state-cyberattack-against-the-us-grid/ (Letdltve: 2022.01.14.)

224 Secure the Grid Coalition. "Improving Executive Branch Policies to Secure the United States Electric Grid."
https://securethegrid.com/wp-content/uploads/2021/02/STG-Coalition-Letter-DOE-OMB.pdf (Letdltve:
2022.01.14.)

225 White House. ,Executive Order on Securing the United States Bulk-Power System.”
https://www.whitehouse.gov/presidential-actions/executive-order-securing-united-states-bulk-power-system/
(Letoltve: 2020. 08. 28.)

226 RFI: Request for information (RFI)
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Federal Register :: Securing the United States Bulk-Power System?%/

— Az EO 13920-hoz kapcsolodo végrehajtasi rendeletek elokészitése folyamataban a DOE az érdekelt
felek szamara lehetdséget biztosit Eszrevételeik, javaslataik megtételére.

— A DOE véleményeket kér az elldtdsi lanc fenyegetésekkel és sebezhetdségekkel szembeni
védelemrdl, valamint az FO 13920 varhato gazdasagi hatasairol is.
o A DOE villamossagi tanacsado testiilete megalapitotta halozati
ellenalloképességi és nemzetbiztonsagi albizottsagat (20.11.30.)
Department of Energy’s Electricity Advisory Committee Establishes the Grid Resilience
for National Security Subcommittee | Department of Energy??® [60]

— Az EO 13920-szal dsszhangban magas szintd intézményi keret Iétrehozasa a villamosenergia-
rendszer elleni — a nemzetbiztonsagot érintd (hangsullyal elldtdsi lanc) — tamaddsok elleni
ellenalloképesség erdsitésehez.

e SolarWinds/Orion incidens kirobbanasa (20.12.13.)

Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple
Global Victims With SUNBURST Backdoor | Mandiant?®® [61]

— A felfedezett tamadas méretének (globalis jellegének) és modjanak (SolarWinds Orion szoftver
frissitésekor bejuttatott trdjai) felismerése.

— A tdmadas mogott APT all.
o Tilt6 rendelet kiadasa a kritikus védelmi létesitmények biztonsaga

érdekében (20.12.17.)
BPS EO Prohibition Order Securing Critical Defense Facilities 12.17.20 - SIGNED.pdf

(energy.gov)?*° [62]

— Vélhetden az EO 13920-hoz kapcsolodo végrehajtasi rendeletek kiadasanak késedelme miatt egyedi
szigoritasok kihirdetése a védelmi kritikus infrastrukturak villamosenergia-elldtasanak biztonsaga
érdekében.

— Beszerzési, behozatal], atruhdzasi, telepitési tilalom éEletbe [éptetése a védelmi  kritikus
Infrastrukturakat elldto villamos miivekben meghatarozott transzformatorokra és azok védelmi,
felligyeleti rendszereire; megszakitokra, kondenzator és fojto telepekre; a mindezek felligyeletéhez,

227 White House. ,Executive Order on Securing the United States Bulk-Power System.”
https://www.whitehouse.gov/presidential-actions/executive-order-securing-united-states-bulk-power-system/
(Letoltve: 2020. 08. 28.)

228 Office of Electricity. "Department of Energy’s Electricity Advisory Committee Establishes the Grid Resilience for
National Security Subcommittee". https://www.energy.gov/oe/articles/department-energy-s-electricity-advisory-
committee-establishes-grid-resilience-national/ (Letdltve: 2022.01.14. )

229 FireEye "Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple Global Victims
With SUNBURST Backdoor" https://www.mandiant.com/resources/evasive-attacker-leverages-solarwinds-supply-
chain-compromises-with-sunburst-backdoor (Letoltve: 2022.01.14.)

230 Department of energy. "Prohibition Order Securing Critical Defense Facilities"
https://www.energy.gov/sites/prod/files/2020/12/f81/BPS%20EQ%?20Prohibition%200rder%20Securing%20Criti
cal%20Defense%20Facilities%2012.17.20%20-%20SIGNED.pdf (Letdltve: 2022.01.14.)
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védelméhez kapcsolodo barmely szoftverre és firmware-re, amennyiben €z meghatarozott
ellenséges orszagokbdl — egyed(ili nevesitettként Kinabdl — szarmaznak.
e EInoki rendelet az EO 13920 felfiiggesztésérol (21.01.20.)
Executive Order on Protecting Public Health and the Environment and Restoring
Science to Tackle the Climate Crisis | The White House®! [63]

— A Trump utan hivatalba I1Epd Biden elndk elsd intézkedései kozott 90 napra felfliggesztette az FO
13920 végrehajtasat.
o EInoki rendelet kiadasa az USA ellatasi lancok védelmének megerositésérol
(21.03.01.)
EO 14017 America's Supply Chains - Federal Register?3? [64]

— 100 napos programok inditdsa az ellatasi lancok védelmének erdsitése céljabol.

—  Vizsgalando teriiletek: pl. félvezetd és nagy kapacitasu akkumuldtor gyartds, ritka foldfém
beszerezhetdség, kdzbeszerzesi szabalyozas.

— A kritikus elldtasi lancok reziliencijanak erdsitése.

o DOE: 8 millio $-os tamogatas kiberbiztonsagi kutatas-fejlesztésre (21.04.06.)
DOE Announces $8M to Build Robust and Cyber-Resilient Energy Delivery Systems |
Department of Energy?* [65]

— A DOE 8 millio $-os tamogatasi keretet hoz Iétre a villamosenergia-rendszer kiberbiztonsagat és
ellenalloképességét erdsito kutatasok és fejlesztések finanszirozasara
o DOE: intézkedések a villamosenergia-ipari miiveleteket egyre gyakrabban
éro kiberfenyegetésekkel szembeni védelem erdsitésére (21.04.20.)
Biden Administration Takes Bold Action to Protect Electricity Operations from
Increasing Cyber Threats | Department of Energy?3* [66]

— A DOE a villamosenergia szektorra fokuszalva 100 napos tervet indit az érdekelt felek véleményének
megismerésére és a kiberbiztonsagi kockazatok kezelésére.

— A tulajdonosoknak és lizemeltetoknek 100 nap alatt tervet kell készitenitik a kdzel valos idejl
helyzetfelismerést és reagalasi képességeket biztosito technologisk és rendszerek azonositasara és

231 The White House. " Executive Order on Protecting Public Health and the Environment and Restoring Science
to Tackle the Climate Crisis" https://www.whitehouse.gov/briefing-room/presidential-
actions/2021/01/20/executive-order-protecting-public-health-and-environment-and-restoring-science-to-tackle-
climate-crisis/ (Letoltve: 2022.01.14.)

232 Executive Office of the President. "America's Supply Chains", Executive Order 14017
https://www.federalregister.gov/documents/2021/03/01/2021-04280/americas-supply-chains (Letdltve:
2022.01.14.)

233 Office of Cybersecurity, Energy Security, And Emergency Response. "DOE Announces $8M to Build Robust
and Cyber-Resilient Energy Delivery Systems" https://www.energy.gov/ceser/articles/doe-announces-8m-build-
robust-and-cyber-resilient-energy-delivery-systems/ (Letdltve: 2022.01.14.)

234 Department of Energy "Biden Administration Takes Bold Action to Protect Electricity Operations from
Increasing Cyber Threats" https://www.energy.gov/articles/biden-administration-takes-bold-action-protect-
electricity-operations-increasing-cyber-0 (Letéltve: 2022.01.14.)
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telepitésére az OT és ICS halozatokban.

— Ujabb RFI kiaddsa az USA energiarendszerek ellatasi ldncai biztonsdgara vonatkozd ajénidsok
megalapozésahoz.

— A 90 napra felfiiggesztett EO 13920 ismét hatalyba helyezése.
e A decemberi tilto rendelet visszavonasa (21.04.22.)

Federal Register :: Revocation of Prohibition Order Securing Critical Defense
Facilities?® [67]

— A tilto rendelet visszavondsa annak €rdekében, hogy stabil politikai kornyezet jojjon létre a 04.20-
an kiadott RFI eredmeényes lebonyolitasa erdekében, figyelembe véve az EO 13920 érvényességéenek
21.05.01-jei lejaratat is.

o EInoki rendelet a nemzet kiberbiztonsaganak fejlesztésérol (EO 14028)
(21.05.12.)
Executive Order on Improving the Nation's Cybersecurity | The White House*® [68]

— Az USA aktualis kibervédelmi pillérjeinek meghatarozasa, kozottiik negyedikként a szoftver elldtasi
lanc biztonsaganak erdsitése.

—  Beszallitoi megfeleloségi krit
—  ériumok dolgozandok ki, valamint kidolgozando ezek ellendrzési rendszere.
— Kidolgozando a forrdskddok integritasvédelmeének, tesztelésének rendszere.
— Kidolgozando a harmadik féltdl szarmazo szoftverkomponensek kezelésének rendszere.
— Zero Trust Architecture bevezetése a szovetségi kormanyzat intézményeiben.
e A Fehér Haz ajanlast ad ki a maganszektornak (21.06.03.)

White House sends out memo to private sector on cyberattack protections -
thehill.com®” [69]

— Aktualitdsa: a Colonial Pipeline és a SolarWinds/Orion tamadasok.

— Ajaniasok: pl. tobbfaktoros hitelesités bevezetése, biztonsagi mentések rendszeres tesztelése, IRP-
k tesztelése.

e Nemzetbiztonsagi memorandum a kritikus infrastruktarak feliigyeleti
rendszerei kiberbiztonsaganak javitasarol (21.07.28.)

235 Energy Department. "Revocation of Prohibition Order Securing Critical Defense Facilities"
https://www.federalregister.gov/documents/2021/04/22/2021-08483/revocation-of-prohibition-order-securing-
critical-defense-facilities (Letoltve: 2022.01.14)

236 The White House. "Executive Order on Improving the Nation’s Cybersecurity"
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-
nations-cybersecurity/ (Letoltve: 2022.01.14.)

237 T Axelrod. "White House sends out memo to private sector on cyberattack protections" The Hill
https://thehill.com/policy/cybersecurity/556625-white-house-sends-out-recommendations-to-private-sector-on-
protections (Letdltve: 2022.01.14.)
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National Security Memorandum on Improving Cybersecurity for Critical Infrastructure
Control Systems | The White House?3® [70]

— Szabalyozasi paradigmavaltds: kritikus infrastruktdra dgazatonkénti szabalyozas helyett elbszor
egységes, majd ennek lebontasaval dgazati szabalyozdsok kidolgozasa.

—  Kiberbiztonsagi teljesitméenycélok dolgozandok ki,

— Ipari Feliigyeleti Rendszerek Kiberbiztonsagi Kezdeményezése: a kollaboracio sziikségessege, azaz
a kormany és kritikus infrastrukturék kozosségenek oOnkéntes, kozds erdfeszitésére vonatkozo
kezdeményezés.
e CISA kezdeményezés (21.08.09.)
CISA sets up latest cyber defense initiative to defend critical infrastructure - Industrial

Cyber?® [71]

— Célla a koz- és maganszektor egylittmiikodésének tamogatdsa a kritikus infrastruktirak
kibervédelmének erdsitése érdekében.

— Annak felismerése, hogy az egyre sulyosabb kiberfenyegetéseket énmagaban sem a szovetségi
kormanyzat, sem a maganszektor nem képes kezelni, Szoros egylittmikdodeésiik elkeriilhetetlen.

—  Ennek elsé Iépése a kblcsonds informacio megoszias rendszerének kidolgozasa.

o Elorehaladasi jelentés a 100 napos program végrehajtasarol (21.08.16.)
Progress Report: 100 Days of the Biden Administration’s Industrial Control Systems
(ICS) Cybersecurity Initiative and Electricity Subsector Action Plan | Department of

Energy?* [72]

— A DOE hitet tesz a kollektiv felkésziiltség és a kollektiv reagalds mellett,

— A DOE technikai és elemzési tamogatast nydjt kisebb koziizemi szolgaltatoknak, onkormanyzati és
vidéki szovetkezeti aramszolgaltatoknak.

— A DOF frissitette a Kiberbiztonsdgi Képességek Erettségi Modelljét (C2M2).
¢ Biden elnok Fehér hazi talalkozéja a nagy technoldgiai cégek vezetoivel

(21.08.25.)
FACT SHEET: Biden Administration and Private Sector Leaders Announce Ambitious

238 The White House. "National Security Memorandum on Improving Cybersecurity for Critical Infrastructure
Control Systems" https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/28/national-security-
memorandum-on-improving-cybersecurity-for-critical-infrastructure-control-systems/ (Letdltve: 2022.01.14.)

239 IndustrialCyber. "CISA sets up latest cyber defense initiative to defend critical infrastructure”
https://industrialcyber.co/article/cisa-sets-up-latest-cyber-defense-initiative-to-defend-critical-infrastructure/
(Letoltve: 2022.01.14.)

240 Department of Energy. "Progress Report: 100 Days of the Biden Administration’s Industrial Control Systems
(ICS) Cybersecurity Initiative and Electricity Subsector Action Plan." https://www.energy.gov/articles/progress-
report-100-days-biden-administrations-industrial-control-systems-ics (Letdltve: 2022.01.14.)
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Initiatives to Bolster the Nation’s Cybersecurity | The White House?**! [73]

— A nagy technologiai véllalatok vezetoi igéretet tettek arra, hogy erdsitik ellatasi lancaik biztonsagat,
tovabba konkrét intézkedések felvallaldsaval tobb milliard dollart fektetnek be a zéro bizalmi
programok kiterjesztéseébe, a nyilt forrdskodu biztonsag javitdsaba s mas intézkedésekbe.

— A NIST és a tovabbi érdekelt felek egylittmiikédéseben kezdbdjon meg a technoldgiai ellétasi lanc
Uj biztonsagi keretrendszerének kidolgozasara.
o Paradigmavaltas lehetoségének felvetése a NERC szabalyozasi
gyakorlataban (21.09.30.)
'Maybe it's not the right approach anymore' — FERC Chair Glick mulls new security
paradigm for power sector | Utility Dive**? [74]

— Eves megbizhatdsagi technikai konferencidjén a FERCZ* bejelentette, hogy a fejlemények
(SolarWinds/Orion és Colonial Pipeline tamadasok, a villamosenergia-rendszer paradigmavaltasa, az
elosztott energiatermelés térnyerésére, az IT-OT konvergencia, az ellatasi lancok sériilekenysége)
nyoman a FERC hajlamos ujra gondoini az energiadgazat kiberbiztonsagi szabalyozasat.

— Az eddigi gyakorlat (a biztonsagi kdvetelmények szintjét a létesitmény mérete hatarozza meg)
megvaltozhat a kockazatértékelésen és hatdsvizsgalaton alapulo besoroldsra.

o Kritikus infrastrukturak feliigyeleti rendszerei kiberbiztonsagi
teljesitménycéljai és célkitiizései (21.09.21.)
Control Systems Goals and Objectives | CISA?* [75]

— A CISA a létezd szabalyozasokbdl kiindulva ajénlott gyakorlatokat, elozetes teljesitménycélokat
dolgozott ki.
— A munka az érdekelt felek lehetd legszélesebb kdrének részvételével folytatodik.

A fejleményeket 6sszegezve lathatd, hogy az EO 13920 tételes és azonnali tiltasai helyébe
hosszabb tavl és kollaborativ épitkezés 1ép. A kereteknek az érdekelt felek bevonasaval
torténd kidolgozasat kovetden alapveté kérdés lesz a varhatéan hatalmas koltségek
fedezetének megteremtése. A koltségek mértékének megitélése nem lehet fliggetlen attdl a
vagyoni, tarsadalmi kartdl, amely a kiadasok révén megel6zhet6 vagy csokkenthetd.

241 The White House. "FACT SHEET: Biden Administration and Private Sector Leaders Announce Ambitious
Initiatives to Bolster the Nation’s Cybersecurity" https://www.whitehouse.gov/briefing-room/statements-
releases/2021/08/25/fact-sheet-biden-administration-and-private-sector-leaders-announce-ambitious-initiatives-
to-bolster-the-nations-cybersecurity/ (Letoltve: 2022.01.14.)

242 R, Walton. " 'Maybe it's not the right approach anymore' — FERC Chair Glick mulls new security paradigm for
power sector" https://www. utilitydive.com/news/maybe-its-not-the-right-approach-anymore-ferc-chair-glick-
mulls-new-se/607594/ (Letdltve: 2022.01.14.)

243 FERC: Federal Energy Regulatory Commission (Szbvetségi Energia Szabalyozasi Bizottsag)

244 Cybersecurity & Infrastructure Security Agency. "CRITICAL INFRASTRUCTURE CONTROL SYSTEMS
CYBERSECURITY PERFORMANCE GOALS AND OBJECTIVES" https://www.cisa.gov/control-systems-goals-and-
objectives (Letdltve: 2022.01.14.)
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5. Hazai vonatkozasok

A publikus informaciok alapjan hazank jelenleg nem célpont. Ugyanakkor ennek jovébeni
lehetGsége nyilvan nem is zarhato ki teljes bizonyossaggal. Igy a kételes gondossag jegyében
folyamatosan figyelniink és értékelniink kell a globalis fejleményeket.

Az USA az utdbbi néhany évben torténtek alapjan mind a beszallitdk, mind a tulajdonosok,
lzemeltetok felé Uj, szigorubb kdvetelményeket kezd tdmasztani. A tervezok, gyartdk nem
fognak kilon-kilon USA-specifikus és nem-specifikus rendszereket késziteni. Hazank a
globalizalt vilag része. Ebbdl kdvetkezben az USA-ban érvénybe 1ép0 szigoribb szabalyozasok
hatasai sziikségképpen globalisan — igy el6ébb-utdbb hazankban is — megjelennek.

Ez a helyzet egyben esély is az élvonalbeli hazai kutatd-fejlesztd helyek szamara. Nalunk is
helye van olyan aktudlis témak kutatdsanak, mint pl. a gyari eredetiség garantalasanak,
tanusitasanak, a hamisitott berendezések, alkatrészek, manipulalt szoftverek kisz{irésének.

Egyre inkabb elkertilhetetlen lesz, hogy a (kdz)beszerzések szabalyozasaban és gyakorlataban
az eddigi ,arkézpontlsag” helyébe ,ar ES biztonsdg kozpontisag” lépjen. Ertelemszer(ien
ehhez (is) kormanyzati szint( intézkedések (szabalyozasi, szervezeti stb.) és ezek részeként a
finanszirozas biztositasa lesz sziikséges. Végiil alapvetd szemléleti valtasra is sziikség van. Az
eddigi részleges, csak egy-egy szakteriilet szempontjait érvényesito szemlélet helyébe atfogo,
ténylegesen holisztikus megkdzelitésnek kell Iépnie. Ennek jegyében érdemes akar a 2015. és
2016. évi ukrajnai tamadasokrdl fellelheté forrasokat ismét attekinteni és a korabbinal is
atfogdébban atvizsgalni. ,A leggyengébb lancszem az ember!” elv alapjan az érintett vezetok
és munkavallalok érzékenyitése is sziikséges a fentiek szerinti er6s6do fenyegetési tipusokra.

A ténylegesen holisztikus megkozelités az egyik elofeltétele annak, hogy csokkenthetd legyen
a magyar villamosenergia-rendszert ér6, akar berendezés meghibasodasaval is jarhatd kiber-
fizikai tmadas esélye.
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8. melléklet: A hatalyos hazai szabalyozasi kornyezet bemutatasa

Jelen melléklet attekint6 jelleggel mutatja be a hazai kiberbiztonsagi szabalyozas energetikai
agazatra iranyadd rendelkezéseit. A SeConSys platform WG-R munkacsoportja
villamosenergia-rendszer kiberbiztonsagaval 0Osszefliggésben végzett szakért6i munkaja
részeként késziilt elemzés célja a relevans hazai normativ szabalyanyag szambavétele és rovid
bemutatasa. Az elemzés nem minGsiil jogi tanacsadasnak.

A dokumentum az altalanos, szektorfiiggetlen jogszabalyokat, illetve az agazati,
szektorspecifikus normakat a normak tartalmat kifejtd végrehaijtasi rendeletekkel egységben
targyalja (az adott torvényt kozvetleniil a relevans végrehajtasi rendeletei kovetik). A
jogszabalyok feldolgozasa a SeConSys céljainak megfelelGen tortént, igy az elemzés kizardlag
a vizsgalt joganyag relevans rendelkezéseire szoritkozik.

Az elemzésben az alabbi jogszabalyok keriiltek feldolgozasra:

e 2013. évi L. torvény az adllami és oOnkormanyzati szervek elektronikus
informacidbiztonsagardl (Ibtv.)

- 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek
biztonsagi felligyeletét ellatd hatdsagok, valamint az informacidbiztonsagi
felligyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios
rendszerek meghatarozasardl

- 271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kdzpontok feladat- és
hataskorérdl, valamint a biztonsdagi események kezelésének és miszaki
vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatdsanak szabalyairdl

- 41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl szold 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba
a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrdl

e 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl,
kijelolésérdl és védelmérdl (Lrtv.)

- 65/2013. (III. 8.) Korm. rendelet a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. torvény
végrehajtasardl (Lrtv. vhr.)

- 374/2020. (VII. 30.) Korm. rendelet az energetikai létfontossagu rendszerek és
|étesitmények azonositasarol, kijelolésérdl és védelmérdl

e 2007. évi LXXXVI. torvény a villamosenergiardl
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e 1996. évi CXVI. tdrvény az atomenergiardl

- 190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai
védelemrdl és a kapcsolddd engedélyezési, jelentési és ellendrzési rendszerrol

- 118/2011. (VII. 11.) Korm. rendelet a nuklearis létesitmények nuklearis biztonsagi
kdvetelményeirdl és az ezzel dsszefliggd hatdsagi tevékenységrol

1. A hatalyos joganyag bemutatasa

1.1.2013. évi L. torvény az dllami és Onkormanyzati szervek  elektronikus
informaciobiztonsagardl (Ibtv.)

személyi/szervezeti e 2. § (1) bekezdésében felsorolt allami- és Onkormanyzati
hataly szervek, intézmények

e a 2.8 (1) bek. szerinti szervek szamara adatkezelést végzok

e a jogszabaly alapjan a nemzeti adatvagyon korébe tartozo
allami nyilvantartasok adatfeldolgozoi

e az eurdpai vagy nemzeti létfontossagu rendszerelemmé a
létfontossagll rendszerek és létesitmények azonositasardl,
kijelolésérol és védelmérdl szold torvény alapjan kijelolt
rendszerelemek (a tovabbiakban egyiittesen: [étfontossagu
infrastruktdrak)

e az alapvetd szolgaltatast nyujtd szereploként azonositott
szervezetek

e az elektronikus informacids rendszert miikddtetd, a kdzponti
allamigazgatasi és kormanyzati tevékenység szempontjabol
fontos, nemzetbiztonsagi védelem ala eso szervek

szabalyozasi kor a jogszabaly hatdlya ald tartozd szervezetek -elektronikus
informacids rendszerei (halozatok, eszkozok/eszkozcsoportok €s
digitalis adatok; a tovabbiakban. EIR)

relevans fobb e informacidbiztonsagi kovetelmények rogzitése:

rendelkezesek = atorvény hatalya ala tartozd EIR-ek teljes életciklusaban

meg kell valdsitani és biztositani kell:
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o az EIR-ben kezelt adatok és informacidk
bizalmassaga, sértetlensége és rendelkezésre allasa,
valamint

o az EIR és elemeinek sértetlensége és rendelkezésre
allasa

zart, teljes korli, folytonos és kockazatokkal aranyos

védelmét;

= avédelem érdekében a kapcsolddo rendeletben (41/2015
BM rendelef) meghatarozott olyan logikai, fizikai és
adminisztrativ intézkedéseket kell bevezetni, amelyek
tamogatjak:

o a megel6zést és korai figyelmeztetést,
o az észlelést,

o a reagalast, valamint

o a biztonsagi események kezelését;

a kockazataranyos védelem érdekében a rendszereket
biztonsagi osztalyba, a szervezetet, illetve az EIR-ek
fejlesztését, Uzemeltetését végz6, azok Uzemeltetéséért,
informacidbiztonsagaért felelds szervezeti egységeket
biztonsagi szintbe kell sorolni;

a besorolasokat felll kell vizsgalni;

a biztonsagi osztalyokhoz, szintekhez rendelt kovetelmények
teljesitése a szervezet vezetdjének feleldssége;

az EIR-ek biztonsagaért felelés személyt kell kinevezni, vagy
megbizni;

informatikai biztonsagi szabalyzatot kell kiadni;
a védelmi feladatokat és felel6sségi koroket oktatni kell;

rendszeres kockazatelemzést, ellen6rzést, auditokat kell
lefolytatni;

biztositani kell az EIR eseményeinek  nyomon
kovethetdségét;
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e biztonsagi esemény (@ tovdbbiakban:  incidens)
bekovetkezése esetén gondoskodni kell a gyors és hatékony
reagalasrol, az incidens kezelésérdl;

o kozrem(ikodo igénybevétele esetén megfeleld szerzédéses
kikotések (SLA) alkalmazandoak;

e az incidensekrdl, azok kockazatairol az érintetteket
tajékoztatni kell;

e a norma rogziti a szervezet vezetdjének feleldsségét, az EIR
biztonsagaért felelés személy feladatait, kinevezésének
feltételeit, valamint az EIR biztonsagaval 6sszefiiggd hatdsagi
(koztiik az IBSZ-ekkel és besorolasokkal kapcsolatos
nyilvantartasi; ellendrzési; intézkedesi) és eseménykezelési
feladatokat és jogkoroket;

e az érintett EIR-ek sériilékenységvizsgalataval, incidensek
kivizsgalasaval dsszefliggo jogi feltételeket;

e a kapcsolédd kormanyzati koordinacids és kdzponti oktatas-
képzési hataskoroket

Lrtv.

relevans kapcsolodasok
e VET
e 65/2013. Korm. rendelet
e 187/2015. Korm. rendelet
e 271/2018. Korm. rendelet
e 41/2015. BM rendelet
hivatkozas https://net.jogtar.hu/jogszabaly?docid=a1300050.tv

1.2. 187/2015. (VIL. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi
felligyeletét elldto hatosagok, valamint az informaciobiztonsdgi feliigyeld feladat- és
hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasaro/

személyi/szervezeti e az EIR biztonsagi felligyeletét ellatd hatésag (NBSZ Nemzeti
hataly Kibervédelmi Intézet, a tovabbiakban: NBSZ NKI)
szabalyozasi kor kapcsolédd hatdsagi feladatok, eljarasok, jogkdvetkezmények
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relevans fobb e hatosagi feladatok, eljarasrend;
rendelkezesek e regisztracio és nyilvantartasba vétel;

e az érintett szervezetek kotelezettségei (tajékoztatas, az EIR-
ek biztonsagaért felel0s személy kijeldlése);

o jogkovetkezmények, birsagtételek

1.3. 271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kdzpontok feladat- €s
hataskorérol, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak,
tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairol

személyi/szervezeti o eseménykezeld kézpontok
hataly e sérlilékenységvizsgalatot végzo gazdalkodo szervezetek
e Lrtv. agazati szereplok
szabalyozasi kor Incidenskezelés, sériilékenységvizsgalat
relevans fobb e eseménykezel6 kdzpontok feladata- és hataskore;
rendelkezések e incidensek bejelentése;
e Lrtv. hatdlya ala tartozd szervezetek onkéntes bejelentése;
e incidenskezelés, miiszaki vizsgalat szabalyai;
o sérlilékenységvizsgalat szabalyai
relevans kapcsolodasok e Ibtv.

e 41/2015. BM rendelet

hivatkozas https://net.jogtar.hu/jogszabaly?docid=A1800271.KOR

1.4. 41/2015 (VII. 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informdcios eszkézokre, termékekre, tovabbd a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozo kévetelményekrol

személyi/szervezeti e az Ibtv. hatdlya ala tartozd szervezetek
hataly
szabalyozasi kor a rendelet az Ibtv-ben meghatarozott biztonsagi osztalyba és

szintbe sorolas kdvetelményeit, valamint az egyes biztonsagi
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osztalyokhoz tartozd adminisztrativ, fizikai és logikai
intézkedéseket hatarozza meg, sorolja fel

relevans fobb e meghatarozza a biztonsagi osztalyba sorolas ismérveit;

rendelkezesek e meghatarozza a biztonsagi szintbe sorolas ismérveit;

o rogziti, jelleg (adminisztrativ, fizikai, logikai) és cél szerint
kategorizalja, illetve biztonsagi osztalyhoz rendeli a védelmi
intézkedéseket (pl. adminisztrativ intézkedések: IBSZ, EIR-
ért felelos személy, nyilvantartasok, engedéelyezés,
kockdzatelemzés, beszerzés, (zletmenet folytonossag
tervezése, esemeénykezelés, személyi biztonsag, tudatossag
és képzes; fizikai intézkedések: engedélyezés, belépés
ellendrzése, hozzaférések felligyelete, riaszto és felligyeleti
berendezések, aramelldtds, tlizvédelem, homérséklet Es
paratartalom  ellendrzés, szallitds; logikai  védelmi
intézkedések: rendszerkapcsolatok, tervezés, beszerzes,
biztonsagi elemzés, tesztelés, képzés és feligyelet
konfiguraciokezelés, karbantartds, adathordozok védelme,
azonositas s hitelesités, hozzarérés ellendrzése, rendszer és
informacio  sértetlenség,  naplozds,  rendszer-  és
kommunikacio védelem);

o taxative felsorolja a biztonsagi kovetelményeket;

e ha a szervezet csak az EIR meghatarozott elemeit vagy
funkcidit Gzemelteti vagy haszndlja, a rendelet elGirasait
kizardlag ezen elemek, funkcidk tekintetében kell teljesiteni

relevans kapcsolodasok e Ibtv.
e 271/2018. Korm. rendelet

hivatkozas https://net.jogtar.hu/jogszabaly?docid=a1500041.bm

1.5, 2012. évi CLXVL. torvény a létfontossagu rendszerek és létesitmények azonositasarol,

e

kijelolésérdl és védelmérdl (Lrtv.)

személyi/szervezeti e ajogszabaly mellékletében, illetve végrehajtasi rendeleteiben
hataly meghatarozott dgazati és horizontalis kritériumok alapjan
azonositott és kijelolt |étfontossagl rendszerelemek (az
dgazatok valamelyikébe tartozo szolgdltatds, eszkoz,
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létesitmeny vagy rendszer olyan rendszereleme, tovabbd
azok altal nydjtott szolgaltatasok, amelyek elengedhetetienek
a /létfontossagu tarsadalmi feladatok elldtdsahoz — igy
kiilonosen az egészségiigyhdz, a lakossag személy- és
vagyonbiztonsagahoz, = a  gazdasagi s  szocidlis
kozszolgaltatasok biztositdsahoz, az orszag honvédelméhez,
— és amelynek kiesése e feladatok folyamatos elldtasanak
hidnya miatt jelentds kévetkezményekkel jarna) lizemeltetoi

szabalyozasi kor a jogszabaly hatdlya alda tartozd dagazatokban m(ikodo
Uzemeltetok nemzeti és eurdpai létfontossagu rendszerelemei
relevans fobb e azinfrastrukturak azonositasi vizsgalata és kijelolési eljarasa;
rendelkezések . I . . .
endelkezese e (lizemeltetoi biztonsagi terv kidolgozasanak eldirasa;

e biztonsagi 0sszekoto személy foglalkoztatasanak
kotelezettsége;

e incidens bejelentési kotelezettség elGirasa az NBSZ NKI felé;
relevans kapcsolodasok e Ibtv.

e 65/2013. Korm. rendelet

e 374/2020. Korm. rendelet

e 271/2018. Korm. rendelet

e 41/2015. BM rendelet
hivatkozas https://net.jogtar.hu/jogszabaly?docid=A1200166.TV

1.6. 65/2013. (III. 8.) Korm. rendelet a Iétfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérél és védelmérdl szolo 2012. évi CLXVI. torvény
végrehajtasardl (Lrtv. vhr)

személyi/szervezeti e Lrtv. hatdlya ald tartozo szervezetek;

hataly e javaslattevo, kijelolo és ellendrz6é hatdsag(ok)

szabalyozasi kor lehetséges |étfontossagl rendszerelemek azonositasanak és
kijelolésének szabalyai, kotelezettségek

relevans fobb e a lehetséges létfontossagl rendszerelemek azonositasi
rendelkezések vizsgalata, az azonositasi jelentés tartalma;
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a nemzeti/eurdpai |étfontossagl rendszerelemmé torténd
kijelolés tartalma, a kijeldlés visszavonasa;

e a biztonsagi 0sszekotd személy képesitési kovetelményei és
foglalkoztatasanak feltételei;

e az lizemeltetGi biztonsagi terv és tartalmi elemei;

o azellendrzés szabalyai (az informatikai biztonsagi megfelelés is
vizsgalatra kerdil);

e szankcionalas szabalyai;

e nyilvantartas és adatbiztonsag szabalyai;
e egylttmiikddés szabalyai;

e komplex gyakorlat szabalyai;

e alapvet6 szolgaltatast nyujtd szereplok azonositasanak egyéb
szabalyai;

¢ a horizontalis kritériumok tartalma;
e (izemeltetdi biztonsagi terv felépitése;
o alapvet6 szolgaltatasok jegyzéke;
e birsagtételek.
relevans kapcsolodasok o Lrtv.
e Ibtv.
e 374/2020. Korm. rendelet
e 41/2015 BM rendelet
hivatkozas https://net.jogtar.hu/jogszabaly?docid=A1300065.KOR

1.7. 374/2020. (VII. 30.) Korm. rendelet az energetikai [étfontossagu rendszerek és

e

létesitmények azonositasarol, kijeldlésérdl és védelmérdl!

személyi/szervezeti e energetikai létfontossagu rendszerelemek lizemeltetdi
hataly
szabalyozasi kor az energetikai létfontossagl rendszerek és Ilétesitmények

azonositasa, kijelolése, kijelolésének visszavonasa és védelme
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relevans fobb e azonositasi vizsgalatra kotelezettek,
rendelkezések e kijelol6 hatésagok;

e azeurdpai létfontossagu rendszerelemek agazati kritériumai;
e a nemzeti |étfontossagu rendszerelemek agazati kritériumai;
e jelentGs zavar mértéke;

e alapvetd szolgaltatasokhoz tartozo kiiszobértékek;

e rendkivilli eseményekre vonatkozd részletes dagazati
szabalyok.

relevans kapcsolddasok Lrtv.

e 65/2013. Korm. rendelet

hivatkozas https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&search
Url=/gyorskereso%3Fkeyword%3D374/2020

1.8. 2007. évi LXXXVI. torvény a villamos energiarol (VET)

személyi/szervezeti e villamosenergia piac szerepl6i (VET 2. § - atomerémi
hataly esetében az Atomtv. szabalyaival 6sszehangban)
szabalyozasi kor a villamosenergia termelése, atvitele, elosztasa, kereskedelme,

fogyasztasa, tovabbadasa,
a villamosenergia-rendszer iranyitasara,

a villamosmi, az Osszekoté és a felhaszndldi berendezés,
termelGi vezeték, maganvezeték és a kdzvetlen vezeték épitése,
Uzemeltetése, hasznalatbavétele, fennmaradasa és
megsziintetése,

a torvény hatdlya ala esd természetes személyek, jogi személyek
kozotti jogviszonyokra

relevans fobb e a felhasznalok biztonsagos és zavartalan villamosenergia-
rendelkezések ellatasa kiemelt kozérdek;

e szamlazas zartsagi feltételei (jogosulatian hozzaférés
kizérésa, adatmodositds elleni védelem — a szamldzasi
rendszernek  meg  kell  felelnie  az  dltaldnos
informdciobiztonsagi zartsagi kdvetelményeknek is, ennek
érdekében adminisztrativ, fizikai és logikai intézkedésekkel

PSS
" oldal 183 / 275



https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&searchUrl=/gyorskereso%3Fkeyword%3D374/2020
https://net.jogtar.hu/jogszabaly?docid=A2000374.KOR&searchUrl=/gyorskereso%3Fkeyword%3D374/2020

>>SeCSys

kell biztositani az d&ltalénos informaciobiztonsagi zartsagi
kdvetelmények teljesiiléset); a megfelelést tanusitd szervezet
altal torténd, a szamlazasi informatikai rendszerre vonatkozd
tanusitassal kell igazolni (a szamldzasi rendszerre vonatkozo
kdvetelmények teljestilése kizardlag informatikai biztonsagi
funkciokat megvalosito szoftvertermékek és -rendszerek
elfogadott hazai vagy nemzetkézi informatikai biztonsagi
modszertanon alapulo tandsitdasara akkreditalt tanusito
szervezet dltal kidllitott tanusitvannyal igazolhato), a
szamlazasi rendszer informacidbiztonsagi megfeleltetésérdl az
engedélyes az Ibtv. rendelkezéseinek megfeleld6 mddon
koteles gondoskodni (az egyedi szamldzo szoftver
forraskodszintl elemzése is elbiras); a jogszabaly a tanusitd
szervezetekkel szembeni kovetelményeket is meghatarozza

relevans kapcsolodasok e Ibtv.
e 41/2015 BM rendelet
hivatkozas https://net.jogtar.hu/jogszabaly?docid=A0700086.TV

1.9. 1996. évi CXVI. torvény az atomenergiarol (Atomtv.)
személyi/szervezeti e nuklearis |étesitmény és radioaktivhulladék-tarolo
hataly engedélyesek;

e atomenergia alkalmazdk

szabalyozasi kor az atomenergia békés céli alkalmazasa, a kapcsoldodd
jogosultsagok és kotelezettségek

relevans fobb e a fizikai védelem szabalyai (tervezési alapfenyegetettség,
rendelkezések mélységében tagolt védelem)

relevans kapcsolodasok e 190/2011. Korm. rendelet
e 118/2011. Korm. rendelet
hivatkozas https://net.jogtar.hu/jogszabaly?docid=99600116.TV
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1.10. 190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikal
védelemrdl és a kapcsolodo engedélyezési, jelentési és ellendrzési rendszerrol

személyi/szervezeti e rendelet 1. §-ban foglalt felsorolas szerint
hataly
szabalyozasi kor alkalmazott, tarolt, valamint szallitott radioaktiv sugarforras és

nukledris anyag;
feldolgozott, tarolt, valamint szallitott radioaktiv hulladék;

radioldgiai kdvetkezmények szempontjabdl jelentds rendszer és
rendszerelem;

a létesiteni tervezett és lizemel6 nuklearis |étesitmény;

a létesiteni tervezett és (izemel6 atmeneti és végleges
radioaktivhulladék-tarold; tovabba

a fix és mobil telepitésli ionizald sugarzast létrehozd, radioaktiv
anyagot nem tartalmazo berendezések

relevans fobb e tervezési alapfenyegetettség meghatarozasa;

rendelkezések . . .
e programozhato rendszer fogalmanak meghatarozasa (olyan

funkcionalis eszkdz vagy struktdra, amely alkalmas szamitasi,
kommunikaciés, automatizalasi, vezérlési, ellenGrzési
feladatok ellatasara, ezen beliil:

" 23 |étesitmény technoldgiajahoz kapcsolodo
iranyitastechnikai rendszerek,

= a fizikai védelmi rendszerek,
= a nukledris biztositéki rendszerek,
= a radioaktiv anyag nyilvantartasi rendszerek, valamint

= a létesitmény technoldgidjahoz kdzvetleniil nem csatlakozd
olyan nukledris biztonsagi, fizikai védelmi, nuklearis
biztositéki és radioaktiv anyag nyilvantartasi rendszerek,
amelyekhez, valamint az azokban tarolt, kezelt adatokhoz,
informacidkhoz engedélyesi felel6sség kapcsolddik;

e a programozhatd rendszerek védelmi miikodése nem
befolydsolhatja a nuklearis biztonsagi, fizikai védelmi,
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nukledris biztositéki vagy radioaktiv anyag nyilvantartasi
funkcidk m(ikodoképességét;

a programozhatd rendszerek védelmi kovetelményeinek
meghatarozasa:

* a programozhatd rendszerekben tarolt és kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre
allasanak, valamint a rendszer sértetlenségének és
rendelkezésre allasasnak kockazataranyos biztositasa,

* arendszerek tervezése soran el kell késziteni azok védelmi
zénamodelljét (a rendszereket azok nuklearis biztonsagi-,
fizikai védelmi-, nuklearis biztositeki- és radioaktiv anyag
nyilvantartdsi funkcidja rendelkezésre allasi fontossaga,
valamint a benniik tarolt adatok és informaciok
bizalmassagara,  sértetlensegére és  rendelkezésére
alldsara vonatkozo elvdarasok szerint szintekbe, majd a
vonatkozo védelmi kévetelmények alapjan védelmi
zonakba kell sorolni); a kilonb6z6 zénakhoz a fontossag
szerint eltérd védelmi kdvetelményeket kell meghatarozni;

* a programozhatd rendszerek védelmének felépitését és
miikodését leird védelmi tervet kell késziteni;

*= a védelmi tervében meg kell hatarozni mindazokat a
miszaki, és adminisztrativ védelmi intézkedéseket,
amelyek alkalmazdsa biztositia a programozhatd
rendszerek védelmét a szandékolatlan karokozas és a
tervezési alapfenyegetettségben meghatarozott
kibertdmadasokkal szemben, a tervnek meg kell alapoznia
minden esetben biztositott legyen a szandékolatlan
karokozasok vagy a tervezési alapfenyegetettségben
meghatarozott  kibertdmadasok mielObbi  érzékelése,
kezelése (kbvetkezményeinek csokkentése, a
sériilékenysegek javitdisa) és a normal miikddés
helyreallitasa;

= a védelmi tervnek legalabb az alabbiakra kell kitérnie:

o fizikai és logikai hozzaférések,
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o konfiguraciokezelés,

o azonosito- és jelszokezelés, jogosultsagkezelés,
o biztonsagi javitasok és szoftverfrissitések,

o hordozhatd eszk6zok és mobil adathordozok
hasznalata,

o vezeték nélkili készilékek és haldzatok,
o tavoli hozzaférés, adminisztralas és karbantartas,

o eseménykezelés, incidenskezelés,  mentés  és
helyredllitas,

o a fenyegetettségek és sériilékenységek felderitésére,
elemzésére, dokumentdlasara és ezek kezelésére
vonatkozd eljarasok, valamint

o rendszeres auditok és fellilvizsgalatok,

o programozhato rendszerek jegyzéke,

o a védelmi intézkedések megvaldsithatdsaga,

o folytonos lizemvitel, rendszerek biztonsagi mentése,

o a rendszerek védelmével Osszefiiggld valtozaskezelés,
életciklus;

= rendszeres felllvizsgalatokat kell végrehajtani;

= kockazatelemzést kell késziteni a jogszabalyban
meghatarozott gyakorisaggal;

= a programozhatd rendszerek védelmének felligyeletére a
létesitmény legfelsd vezetésének kdzvetlenil alarendelt
szervezetet kell |étrehozni vagy kijel6ini;

o képzés és gyakorlat szabalyai;
o tesztelés és karbantartas szabalyai
relevans kapcsolddasok e Atomtv.
e 118/2011. Korm. rendelet
e OAH FV-18. sz. Gtmutato
hivatkozas https://net.jogtar.hu/jogszabaly?docid=A1100190.KOR
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1.11. 118/2011. (VII. 11.) Korm. rendelet a nuklearis létesitmények nukleadris biztonsagi
kovetelményeirdl és az ezzel dsszefliggo hatosagi tevékenysegrol

személyi/szervezeti e létesiteni kivant, valamint a mar Uzemel0 nuklearis
hataly |étesitmények, azok rendszerei és rendszerelemei, a nuklearis
|étesitménnyel kapcsolatos tevékenységet végzok

szabalyozasi kor a rendelet 1. § (1) bekezdése szerint
relevans fobb a mélységében tagolt védelem 5 szintjének meghatarozasa,
rendelkezések Osszetevli definidldasa (a programozhatd iranyitastechnikai

rendszerek funkcidinak alrendszerekhez rendelése soran
alkalmazni kell a mélységben tagolt védelem elvét);

meghatarozza a programozhat6 iranyitastechnikai rendszerekre
iranyadd kovetelményeket:

a nem biztonsagi, vagy az alacsonyabb biztonsagi osztalyba
sorolt funkcidék nem épithetdk be egy biztonsagi osztalyba sorolt,
vagy magasabb biztonsagi osztalyba sorolt alrendszerbe;

kilonb6zd  biztonsagi  osztalyba sorolt  programozhato
iranyitastechnikai rendszerek kozotti kapcsolat esetén igazolni
kell, hogy az alacsonyabb osztalyba sorolt rendszer a magasabb
osztalyba sorolt rendszer miikodését nem befolyasolja;

azonos  biztonsagi  osztdlyba  sorolt  programozhatd
iranyitastechnikai rendszerek kozotti kapcsolat esetén igazolni
kell, hogy az egyik rendszer hibadja a masik autoném biztonsagi
funkcidinak teljesitését nem gatolja

relevans kapcsolodasok e Atomtv.

e 190/2011. Korm. rendelet
hivatkozas https://net.jogtar.hu/jogszabaly?docid=A1100118.KOR

2. A szabalyozas elemzése

A hatalyos jogi szabalyozas els6dleges igazodasi pontja, kbzponti eleme az ISO/IEC 27001-es
szabvany (Information technology — Security techniques — Information security managemen
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systems — Requirements) és a NIST SP 800-53r4 ajanlas (Security and Privacy Controls for
Federal Information Systems and Organizations) fogalomrendszerére és megkdzelitésére
épllo Ibtv.

A torvény nem egyenszilardsagl szabalyozast ad, az egyes intézkedések kibontasaban,
részletezettségében eltérnek (ennek oka a jogalkotds kdrnyékén keresendo). A
normaszovegben erdteljes hangsulyt kap a hatdsagi hataskorok targyalasa. A jogszabalyban
kifejtett intézkedések és tevékenységek a pre-de-co elvre épiilnek, vagyis a megel6zésre,
észlelésre és reagalasra. A jogalkotd a kiberbiztonsag (a bizalmassdg, sértetlenseég és
rendelkezésre allas egylittese) teljes korli, a folyamatos, zart, nyomon kovethetd és
kockazatokkal aranyos védelem valamennyi elemére kiterjedd szabalyozasra torekedett. A
torvényt végrehajtasi rendelete, a biztonsagi osztalyba és szintbe sorolas ismérveit példalédzo

modon kifejtd, a védelmi intézkedések kataldgusat taxativ (kimeritd, de részben redundans)
felsorolas formajaban feldolgoz6 41/2015 BM rendelet tolti meg gyakorlati tartalommal.

Alapvetden szerencsés, a tulszabalyozottsag elkeriilését és az egységes fogalomhasznalatra
éplilo keretrendszer kialakitasat biztositd megkozelitésnek tekinthet6 az egy jogszabaly koré
szervezett, hivatkozasokra épiilé szabalyozasra torekvés. Az informacidbiztonsagi joganyag,
az Ibtv., mint kozponti kiberbiztonsagi norma koré szervezése ugyanakkor nehézséget is
jelent, gyakorlati tapasztalatok alapjan a hatdsag iranyaban jelentkezd kotelezettségek,
valamint azok komplexitasa és erOforrasigénye visszatartjdk a szervezetek vezetdit az
intézkedések bevezetésétdl.

Az energetikan (és a villamosenergia alagazaton) beliil — részben sajatos szabalyozasi targya,
illetve a szabalyozas targya altal jelentett sajatos kockazatok alapjan — a nuklearis terilet
kiberbiztonsagi aspektusai tekinthetdek a leginkabb kidolgozottnak. A zénamodell alkalmazasa
0sszehangban all a nemzetkdzi szinten széles koérben alkalmazott, IEC 62443 (Industrial
Network and System Security) ipari-kiberbiztonsagi szabvannyal (és alapvetd elvei
tekintetében nem tér el az osztalyba sorolastol).

{
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9. melléklet: Utmutato a létfontossagu rendszerelemmé kijelélt, valamint
az alapveto6 szolgaltatast nyajto villamosenergia alagazati szereplok
jogszabalyi megfeleloségéhez

1. Kotelezettségek

Kiinduldsi alap [étfontossagu rendszerek esetében: az eurdpai kritikus infrastruktirak
azonositasarol és kijeldlésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl
sz0l6 114/2008/EK iranyelv (CIP iranyelv), és az abban foglalt tagallami kotelezettségek:

e energia és kozlekedés agazat prioritasként torténo kezelése;

e sebezhetosegi pontok meghatarozasanak kotelezettsége (hazai szabalyozasban ez a
kockazatbecslésen alapulo azonositasi jelentés készitéseben jelenik meg, amit az Lrtv.
ir elo);

e azonositis €és kijeldlés folyamatanak meghatarozasa (hazai szabalyozdsban ez az

lizemeltetd dltal végrehajtott azonositasi vizsgalatként €s a hatosagok altal lefolytatott
kijelolési eljarasként zajlik az Lrtv. 2. §-a szerint);

e horizontdlis kritériumok tagallami atvétele és értelmezése (hazai szabalyozdsban
osszesen 6 horizontalis kritériumot vizsgainak, amelyek az Lrtv. vhr. 1. mellékletében
szerepelnek);

e dgazati kritériumok tagallami szintl megfogalmazasa (hazai szabadlyozdsban dgazati
kormanyrendeletekben taldlhatoak, villamosenergia aldgazat kapcsan a 374/2020. (VII.
30.) kormanyrendelet 4. §-ban),

e (lizemeltetoi  biztonsdgi terv  készitési  kotelezettség meghatdrozasa (hazai
szabdlyozdsban az Lrtv. irja elo és az Lrtv. vhr. 2. mellékletében szerepld tartalmi
kovetelmények szerint késziil);

e biztonsagi 6sszekotd személy alkalmazasanak kotelezettsége (hazai szabalyozasban az
Lrtv. irja elb és az Lrtv. vhr. 6. §-a szerinti feltételeknek kell teljestilnie).

Hazai szabalyozasi keret: iranyadd jogszabdly a 2013 marciusaban hatdlyba |épett, a
|étfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérdl és védelmérdl szolo
2012. évi CLXVI. torvény (Lrtv.) és annak végrehaijtasi rendelete (Lrtv. vhr.), illetve a 2020
juliusdban megujult az energetikai létfontossagu rendszerek és létesitmények azonositasardl,
kijelolésérdl és védelmérdl szolo 374/2020. (VIL. 30.) kormanyrendelet is.
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Ve

A [étfontossagu rendszerek s létesitmények azonositasarol, kijeloléserdl és védelmérdl szolo
2012. évi CLXVL. torvény (Lrtv.):

altalanos érvényli eljarasi szabalyokat tartalmaz kilén a nemzeti és az eurdpai
|étfontossagu rendszerelemek kijeldlésére vonatkozdan;

hivatalbdl induld eljarasként definidlja a kijelolést, amely az azonositasi jelentés
lzemeltetd altali benyujtasat kdvetden indul;

megallapitja az alapvetd szolgaltatasokat nyujtd szereplok azonositasanak folyamatat;

kijelenti, hogy a kijelolés (és az alapvetd szolgaltatast nyujtd szereploként torténd
azonositas) f6 felel0se az agazati kijel6ld hatdsag;

nyilvantartd hatdsagi feladatokat allapit meg, amelynek végrehajtasahoz dizemeltetoi
kotelezettségeket tarsit: Lrtv. 5. §;

ellendrzés koordinaciojaval kapcsolatos feladatokat a BM Orszagos Katasztrofavédelmi
Féigazgatdsaghoz delegalja: Lrtv. 8. §;

lizemeltetdi biztonsagi terv készitésének kotelezettségét és annak koriilményeit allapitja
meg a kijelolt izemelteto részére: Lrtv. 6. § (1);

biztonsagi Osszekdtd személy alkalmazasanak kotelezettségét allapitia meg a kijeldlt
Uzemeltetd részére: Lrtv. 6. § (14).

A [étfontossagu rendszerek és létesitmények azonositasardl, kijelblésérdl és védelmérdl szolo
2012, évi CLXVI. torvény végrehajtasarol szolo 65/2013. (III. 8.) Korm. rendelet (a
tovabbiakban. Lrtv. vhr.):
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azonositasi jelentés készitésének szabalyai, Ujra-azonositas: Lrtv. vhr. 2. §;
kijelolés/visszavonas részletszabalyai: Lrtv. vhr. 4-5. §;

biztonsagi 6sszekdotd személy képesitési kbvetelményei és foglalkoztatasanak feltételei:
Lrtv. vhr. 6. §;

lizemeltetdi biztonsdgi terv egyéb szabalyai: Lrtv. vhr. 7. §;
ellendrzések rendje: Lrtv. vhr. 8. §;
szankciondlas: Lrtv. vhr. 9. §;

nyilvantartd hatésag meghatarozasa (BM OKF), kapcsolodé dzemeltetdi kotelezettségek:
Lrtv. vhr. 10. §;

egylittmikodeés és rendkiviili események kezelésének szabalyai: Lrtv. vhr. 11. §;
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e komplex gyakoriat szabdlyai: Lrtv. vhr. 12. §;

e alapvetd szolgdltatdst nydjto szereplokkel kapcsolatos egyéb szabalyok: Lrtv. vhr. 12/A. §;
e horizontalis kritériumok: Lrtv. vhr. 1. melléklet;

e (lizemeltetoi biztonsagi terv tartalmi elemei: Lrtv. vhr. 2. melléklet;

e alapvet6 szolgaltatasok jegyzéke: Lrtv. vhr. 3. melléklet;

Az energetikai Iétfontossagu rendszerek €s létesitmények azonositdsarol, kijeloléserdl és
védelmeérdl szolo 374/2020. (VII. 30.) Korm. rendelet (a tovabbiakban. Energia vhr.)

e Kijelolo hatosdgok nevesitése alagazatonként, villamosenergia alagazat tekintetében a
Magyar Energetikai €s Kozmii-szabalyozasi Hivatal Energia vhr. 3. § a);

e eurdpai és nemzeti létfontossagl rendszerelemek agazati  kritériumainak
meghatarozasa, villamosenergia alagazatban: Energia vhr. 4. § a) és 5. §;

e jelentos zavar értelmezése a villamos energia aldgazatban: Energia vhr. 9. §;

e alapveto szolgaltatdsokhoz tartozo kiiszobértékek a villamos energia aldgazatban:
Energia vhr. 13. §;

e biztonsagi dsszekoto személy képesitési kovetelméenyei: Energia vhr. 17. §.

Kiinduldsi alap alapvetd szolgaltatdast nydjto szereplok esetében: az Lrtv. 2020 juliusaban
hatalyba Iéptetett modositasa alapjan a NIS iranyelv szerinti alapvetd szolgaltatast nyujtd
szereplok nem csak a létfontossaguva kijelolt rendszerelemek koziil keriilhetnek ki, hanem a
2/A. § értelmében kiilon is azonosithatdak.

Informaciobiztonsagi vetiilet:

Az energia agazat kijelolt kritikus infrastruktdrai, valamint az onmagukban alapveto
szolgaltatast nyujto villamosenergia alagazati szereplok az allami és 6nkormanyzati szervek
elektronikus informacidbiztonsagardl szAl6 2013. évi L. térvény hatdlya ald tartoznak, igy
vonatkozik rajuk valamennyi, az informacidbiztonsdg ndvelése érdekében meghatarozott
kotelezettség és kapcsolddd jogszabaly. Mindezek végrehajtasa szorosan kapcsolédik a NIS
iranyelv (2016/1148 Iranyelv) kovetelményrendszeréhez, amely az alapvet6 szolgaltatast
nyujtd szereplok vonatkozasaban is érvényesitendd biztonsagi intézkedéseket irt el6 a
tagallamok részére. Ilyen a hatékony kockdzatmenedzsment kialakitdsa, az incidens
bejelentési kotelezettség, illetve az egyenszilardsagu informacidbiztonsagra torekvés.

Az dllami és dnkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013. évi L.
torvény (Ibtv. ).
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e alapvetd elektronikus informaciobiztonsagi kdvetelméenyek: Ibtv. 5-6. §;
e elektronikus informacids rendszerek biztonsagi osztalyba soroldsa: Ibtv. 7-8. §;

e elektronikus informacids rendszerrel rendelkezd szervezetek biztonsdgi szintjének
meghatadrozasa: Ibtv. 9-10. §

o ¢érintett szervezetek tovabbi kotelezettségei (felelosségi korok, informatikai biztonsagi
szabalyzat készitése, kockazatelemzés, ellenbrzés-audit stb.): Ibtv. 11-13. §

e FIR felelos feladatai: Ibtv. 13. §;
¢ hatdsagi feladatok: Ibtv. 14-16.§;
e eseménykezelés: Ibtv. 19-20. §;
e szankcionalas: Ibtv. 16. § (2)-(3).

Az elektronikus informacios rendszerek biztonsagi felligyeletet ellato hatosagok, valamint az
informaciobiztonsagi felligyeld feladat- €s hatdskorérdl, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasarol szolo 187/2015. (VII. 13.) Korm. rendelet (a
tovabbiakban. Hatdsagi vhr.):

e elektronikus informacids rendszerek biztonsaganak felligyeletét ellatdé hatdsag
meghatarozasa: Hatdsagi vhr. 2. §;

e a honvédelmi célu elektronikus informacids rendszerek kivételével valamennyi az Ibtv.
hatalya ald tartozo szerv biztonsdgi felligyeletét ellato hatosag: Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet.

e hatdsagi eljaras altalanos jellemzoi: Hatdsagi vhr. 3-5/A. §;
e hatdsagi feladatok: Hatdsagi vhr. 6-10/E. § és 12. §;
e kijelolt rendszerelem kotelezettséger: Hatosagi vhr. 11. §

e jogkdvetkezmények. Hatdsagi vhr. 13. §

Az eseménykezeld kdzpontok feladat- és hatdaskorérd, valamint a biztonsagi események
kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak
szabalyairol szolo 271/2018. (XII. 20.) Korm. rendelet (a tovabbiakban: Eseménykezelési
vhr.):

e biztonsagi események bejelentése a nemzeti CSIRT (Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet altal miikddtetett eseménykezelé kozpont) részére:
Eseménykezelés vhr. 8-13. §;
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e nemzeti CSIRT feladatai és hataskore: Eseménykezelés vhr. 2-5. §;

e mas eseménykezel6 kdzpontok és feladataik: Eseménykezelés vhr. 6-7. §

Az dllami és dnkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013. €vi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsdgi szintbe soroldsra
vonatkozo kdvetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet (a tovabbiakban: BM
rendelet):

e Dbiztonsagi osztdlyba sorolds szempontjai: BM rendelet 1. melléklet;
e Dbiztonsagi szintbe sorolds szintjei: BM rendelet 2. melléklet;

e besoroldsi uUtmutato és védelmi intézkedések tablazatai a biztonsagi osztaly
megallapitasahoz: BM rendelet 3. melléklet;

e adminisztrativ, fizikai és logikai biztonsagi kévetelmények: BM rendelet 4. melléklet.

Az Iranyelvet kiegésziti a 2019 aprilisaban kiadott 2019/553 szamu Bizottsagi ajanlas, az
energia agazatban érvényesitendd kiberbiztonsagrol, amely kifejezetten a valds idejl
kovetelményekre, az attételes hatasokra, valamint az o6rokolt és korszer( technoldgia
kombinalasara fékuszal.

2. Kotelezettségek teljesitése
a. A biztonsagi 6sszekoto személy alkalmazasa létfontossagu rendszerelemekné/

Az Lrtv. 6. § (14) bekezdése kotelezen elGirja, hogy minden |étfontossagu rendszer
tzemeltetdjének gondoskodnia kell biztonsagi 6sszekétdé személy foglalkoztatasardl, és a
tevékenységéhez sziikséges feltételek folyamatos biztositasardl. A biztonsagi 6sszekotd
személy alkalmazasanak koltségei az Gizemeltetot terhelik (Lrtv. 7. §). A feladat ellatasaval a
Munka Torvénykonyve szerinti rendelkezéseknek megfeleléen olyan, mar a szervezetnél
dolgozd személy is megbizhato, aki megfelel a kovetelményeknek.

Minden agazatra érvényes, hogy biztonsagi dsszekotének csak biintetlen eléélet(i személy
jeldlhet6 ki, aki az Lrtv. vhr. 6. §-aban felsorolt képesitések valamelyikével, illetve a vonatkozd
agazati kormanyrendeletben meghatarozott képzettséggel rendelkezik.

A biintetlen el6életre vonatkozd kovetelmény teljesiilését a biztonsagi Osszekotonek kell
igazolnia, ami a hatdsagi ellendrzések keretében — a blnigyi nyilvantartasi rendszerbdl
torténd adatigényléssel — ellendrizhetd.
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b. A biztonsagi dsszekoto bejelentésének szabalyai Ietfontossagu rendszerelemeknél

A kijelold hatésag a szervezetre vonatkozd kijel6l0 hatdrozatban felhivia az (izemeltetd
figyelmét az Lrtv. altal meghatarozott, biztonsagi dsszekotd személy alkalmazasara vonatkozd
kotelezettségére. Ennek teljesitésére az Lrtv. vhr. 6. § (8) bekezdés alapjan a kijel6l6 hatarozat
véglegesség valasatdl szamitott 60 napja van, amelynek elmulasztasa esetén a nyilvantartd
hatdsag kozigazgatasi szankcidt alkalmazhat.

A biztonsagi 6sszekoto személy megbizasardl, a biztonsagi Osszekoto személy bejelentésere
szolgalo elektronikus driap kitolteésevel, tdjekoztatni kell a nyilvantarto hatosagkent eljaro BM
Orszagos Kataszirofavédelmi Foigazgatosagot (BM OKF) az alabbi adatok rendelkezésre
bocsatdsaval:

e természetes személyazonositd adatok,
o telefonszam, e-mail cim,
e szakiranyu végzettség és a végzettséget igazold okirat sorszama,

Fontos kdtelezettség, hogy az lzemelteté a BM OFK altal nyilvantartott adatokban
bekdvetkezett valtozasokrol 72 oran belil tdjekoztatia a nyilvantarté hatdsagot.

¢. A biztonsdgi Osszekotd személy képesitési kdvetelményei az energia agazatban kijelolt
létfontossagu rendszerelemeknél

Az Energia vhr. 17. §-a szerint az energia agazatban kijel6lt |étfontossagu rendszerelemek
esetében olyan biztonsagi 0sszekoto személyt lehet alkalmazni, aki szakirdnyu miszaki szakon
szerzett felsofoku végzettseggel is rendelkezik.

Ezen kivil, az Lrtv. vhr. 6. §-a tartalmazza azokat a tovabbi képesitéseket, amelyek
valamelyikének birtokaban a biztonsagi 6sszekotd személy feladatai ellathatok:

e védelmi igazgatasi, katasztréfavédelmi vagy rendészeti igazgatdsi szakon szerzett
fels6foku végzettség,

e tlzvédelmi, iparbiztonsagi, polgari védelmi szakmai irdnyd rendészeti szervezoli
szakképesités, vagy ezzel egyenértékii végzettség,

e iparbiztonsagi szaktanfolyami végzettség,
e iparbiztonsagi szakon szerzett fels6foku végzettség, vagy

e a katasztrofavédelem hivatasos szerveinél legalabb 5 év iparbiztonsagi szakteriileten
szerzett gyakorlat;
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Foglalkoztathatd tovabba olyan személy, akit korabban rendvédelmi szerv altal, a rendvédelmi
szerv alaptevékenységébe tartozo feladatok ellatasa korében legalabb 6t évig foglalkoztattak
és fels6fokl végzettséggel rendelkezik, amennyiben igazolni tudja az Lrtv. vhr. 6. § (3)
bekezdésében foglalt mentesiilésnek torténd megfelelést.

d. A biztonsagi 0sszekoto személy feladatai Ietfontossagu rendszerelemeknél

Az Lrtv. 6. § (14) a-b) szerint a biztonsagi dsszekotd személy feladata a kapcsolattartas az
Uzemeltetd és a kijel6lési eljarasban részt vevl hatdsagok kozott, illetve az lizemeltetoi
biztonsagi terv kidolgozasa. Ennek keretében az alabbi tevékenységeket latja el:

e Kapcsolattartds
— agazati kijel6ld hatésaggal
— hatdsagi eljarasban résztvevd egyéb szervekkel
— katasztrofavédelemmel
e Azonositasi jelentés készitése
— kijelolést kdvetd 5 év utan [Lrtv. vhr. 2. §. (8)],
— kijelolés visszavonasanak alatamasztasaként [Lrtv. vhr. 2. §. (2) a.]
e Kockdzatelemzés/kockazatértékelés lefolytatasa

e Hatdsagokkal torténd egyiittmikodés a folyamatban 1€VS hatosdgi eljdrasban (pl.:
hianypdtlasok)

e Fllenorzések szervezésében és lebonyolitasaban torténd részvétel
e Gyakorlatok tervezésében és végrehajtasaban torténé kdozrem(ikddés
o Uzemeltet§ adatszolgdltatasi kotelezettségének teljesitése

e Rendkiviili eseménykezelésben, illetve a kdvetkeztetések megallapitdasaban vald
kozremiikodeés [Lrtv. vhr. 11. 8. (6) e.)]

o Uzemeltetdi biztonsdgi terv készitése, feliilvizsgélata, aktualizaldsa
e. Uzemeltetdi biztonsdgi terv készitése, gondozasa Iétfontossagll rendszerelemeknél

A kijelolt nemzeti létfontossagl rendszerelem (izemeltetGjének az agazati kijelolé hatdsag
hatarozataban kit(izétt hatariddig ki kell dolgoznia az lizemeltetdi biztonsagi tervét.

Az Uzemeltet8i Biztonsagi Terv (UBT) akkumuldlja a rendszerelemet fenyegetd legfébb

tényezoket, vizsgalja és értékeli valamennyi elemének sebezhetGségét, gyenge pontjait,
o
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tovabba azok kiesésének effektusait, konzekvenciait, a miikodéshez nélkilozhetetlen forrasok
helyettesithetOségét, attekinti a szandékos karokozas altal okozhatd problémakat, illetve
ezekre vonatkozdan részletes kockazatelemzést tartalmaz.

A 2020. julius 31-t6l hatdlyos, modositott Lrtv. vhr. 2. melléklete részletes, tételes
felsoroldsban rogziti az UBT elvart tartalmi elemeit, ezaltal nyGjtva mankét az elkészitésben
résztvevo személyeknek, szervezeti egységeknek, kiilsd partnereiknek. Jelen fejezet célja,
hogy tAmogassa az UBT kidolgozasanak munkafolyamatat.

Az UBT kidolgozasa nem egyszemélyes munka: a miikodés feltételei, valamint a kockdzati
kategoriak is széles korliek, amelyek nem hatarolhatok le egyetlen szervezeti egységre.
Javasoljuk tehat valamennyi érintett szakteriilet (pl.: biztonsagi, Gzemeltetési, human stb.)
koordinalt bevonasat az UBT kidolgozasanak folyamataba.

Fontos leszogezni, hogy bizonyos formai kovetelményekre is figyelemmel kell lenni a
kidolgozas soran, amelyek az alabbiak:

Az izemeltet0 az lizemeltetbi biztonsagi tervét és az annak alapjaul szolgald kockazatelemzést
a BM OKF altal meghatarozott (honlapjan kozzétett?®) elektronikus (géppel olvashatod)
formaban és modon irasban késziti el — Ggyelve a formai kdvetelmények betartasara is — és a
kijelold hatdsag részére eredeti (az Gizemeltetd és a biztonsagi 6sszekotd személy altal alairt)
példanyban elektronikus Uton kell benyuljtani. A térképeket elektronikus adathordozén is be
lehet nyujtani.

Altaldnos bemutatds:

Egy bevezet6 fejezetben az lizemeltet rogziti a kijelolt 1étfontossagu rendszerelem, valamint
onmaga azonositasahoz sziikséges adatait, elérhetfségeit (pontos cim hidnyat foldrajzi
koordinata is pétolhatja);

o rogzitésre keriilnek a biztonsagi 6sszekoto személy adatai, elérhetéségei;

e a szervezet dltalanos bemutatdsa soran ki kell térni annak tevékenységére, iranyitasi
rendszerére, illetve a kijelolt rendszerelem védelmével kapcsolatos célkitlizéseire — ami
leginkabb egy altaldanos politika-jelleg(i, elhivatottsagot rogzitd leirds —, valamint a
horizontalis és agazati kritériumok teljestilésének vizsgalatara.

e a szervezeti és vezetési struktlrat, a vezetd tisztviseloket, illetve feleldsségi koreiket
javasolt szervezeti abra, illetve dontési fa mellékelésével bemutatni.

e a személyzetre vonatkozd adatok — aktuadlis létszam, az Uzemszer(i mikodéshez
sziikséges minimalis |étszam, sajat munkavallalok, kiils6, szerz6déses munkavallalok

245 BM Orszagos Katasztréfavédelmi Féigazgatdsag (katasztrofavedelem.hu)
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szerinti bontasban — mellett javasolt bemutatni azokat a specialis munkakoroket,
amelyek a miikddés szempontjabdl kritikusak. Fenti adatok a kockazatelemzés
elkészitése soran kiemelt jelentéséggel birnak.

o a kijelolt rendszerelem tevékenységének attekintd bemutatasa soran kiemelt figyelmet
kell forditani a normal mikodés paramétereinek (pontos adatok, tanusitvanyok
mellékelésével) ismertetésére, valamint a beszallitéi lanc bemutatasara (termékek,
szolgaltatasok, illetve a partner megnevezése, megkotott szerzdésekre vald
hivatkozas). Fontos figyelemmel lenni a beszallitdi lanc azon elemeire, amelyek a kijelolt
|étfontossagu rendszerelem folyamatos, elvart szintli m{kodését nagymértékben
befolyasoljak (kiesésiik esetén a normal miikodés veszélyeztetett). A fenti specialis
esetekben a beszallitd cég adatait, elérhetGségeit, a szerzddés garanciait, beszallitdi
audit részleteit sziikséges a lehet6 legnagyobb mélységben bemutatni. Fentieken tul a
kijelolt rendszerelem tevékenysége, az altala nyujtott szolgaltatas altal befolyasolt
agazatok, alagazatok bemutatasa is sziikséges.

A teljesiilt agazati és horizontalis kritériumok szerinti hatasok bemutatasa a kijelolt
rendszerelem vonatkozasaban: részelemek, folyamatok bemutatasa a teljesitett kritériumok
feltlintetésével.

A kijelolt Iétfontossagu rendszerelem bels6 auditalasi, vezetdségi atvizsgalasi rendszerének
bemutatasa soran torekedni kell egy atfogd kép kialakitasara, amelybdl megismerheto lesz a
bels6 auditok, atvizsgalasok rendszere (id0szakossag, auditorok személye és képzettsége,
dokumentacidja).

A valtozasok, valtoztatasok kovetési és kezelési rendszerének bemutatdasa a fentiekben
ismertetett bels6 auditok és vezetOségi atvizsgalasok eredményeként megvaldsitott
intézkedések mentén torténjen. Ezek mellett fontos ismertetni a change management soran
tett védelmi intézkedéseket is.

A kijelolt rendszerelem kbrnyezetének bemutatasa:

Els6dleges szempont a kijelolt rendszerelem térbeni elhelyezése, amelyhez lehetdség szerint
a legtobb adatot sziikséges mellékelni — példaul természetben hely (pontos cim), helyrajzi
szam, koordinatak —, amelyhez mellékelni sziikséges a megfeleld felbontasu helyszinrajzokat,
alaprajzokat, mholdas-, vagy egyéb képeket.

A bemutatds soran a kijeldlt rendszerelem |égterének, valamint a kornyezetében Iévo, a
miikodésére befolyassal bird lzemek (veszélyes lizemek, gyarak, er6mivek) pontos
ismertetése is elengedhetetlen, csaklgy, mint a természeti kérnyezet, valamint az ebb6l adodo
geoldgiai-, hidroldgiai-, illetve meteoroldgiai jellemzOk és hatasaik — biztonsagos miikddés
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szempontjabol torténd — szambavétele. Fenti adatok a kockazatelemzés elkészitése soran
kiemelt jelentéséggel birnak.

A kijelolt rendszerelem bemutatasa:

Jelen fejezet soran sziikséges részletesen bemutatni a kijeldlt rendszerelem normal miikddési
rendje soran a folyamatos, elvart szintli mlikddést biztositd rendszereket, alrendszereket,
eszkozoket, berendezéseket, technoldgiai és karbantartasi folyamatokat, miveleteket.

Fentiekre figyelemmel els6dleges cél a normal mlkodés folyamat-szemléletli, teljes kor(i
bemutatasa a sziikséges eroforrasok (és kapacitasaik), illetve tartalékaik ismertetésével,
kitérve a tartalék eszkdzok, berendezések, szolgaltatasok (izembe helyezésének
folyamatara/szabalyaira/idOsziikségleteire, valamint a visszadllitas szabalyaira/folyamataira.

A normal m(ikddés ismertetését kovetden a minimalisan elvart miikodés folyamata, eréforrasai
is kerliljenek bemutatasra a fenti keretrendszer mentén.

Jelen fejezetben keriiljenek ismertetésre a kijelolt Iétfontossagu rendszerelem helyszinrajzai,
komponensei, illetve a hozza tartozd rovid ismertetd (pl. Iétesitményen beliili éplletek,
helyiségek stb.)

A telephelyet kiszolgalo infrastruktura:

A telephely miikddése tekintetében relevans kozmliszolgaltatasok (elektromos aram,
vezetékes gaz, kozlizemi ivoviz és szennyviz, tavho, infokommunikacids haldzat) felsorolasat
kovetben ismertetni kell azok biztositasanak specifikumait:

e szolgaltatd (szolgaltatasi szerz6dés paramétereinek ismertetése mellett),

bekotési pontok,
o teriileti elldtottsag,

e karbantartasok és javitasok bemutatdsa, kilonos tekintettel azok gyakorisagara,
valamint a tevékenységre gyakorolt hatasara,

e kapcsolattartas modja, szabalyozottsaga,
e telephelyen belilli ellatottsag (haldzat) bemutatasa,

e a rendeltetésszer(i miikddéshez sziikséges minimum szolgaltatasi szint, illetve a
szolgaltatas kiesésének miikodésre gyakorolt hatasanak bemutatasa,

e a fentieken tal ismertetni szilkséges a rendszerelem miikodése szempontjabol
nélkiilozhetetlen szolgaltatasok kiesése esetén alkalmazando tartalék, vagy alternativ
rendszerek paramétereit (kapacitdas adatokkal), miikddését, (izembe helyezésének
szabalyozottsagat.
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Kiemelt figyelmet kell forditani a kijelolt Iétfontossagu rendszerelem miikddésében relevans
infokommunikacios szolgaltatasok, illetve informatikai rendszerek, eszkézok, haldzatok
bemutatasara (haldzati topoldgia csatolasaval). Ezalatt értenddk a fizikai halozatok, bels6
halozatok, vezeték nélkili haldézatok tételes bemutatdsa, az elektronikus informacids
rendszerek ismertetése (alkalmazasokkal kiegészitve), kiemelve a fentieknek a létfontossagu
rendszerelem miikodésében betoltott szerepét, kiesésiik hatasait,
visszaallitasuk/helyettesitésiik lehetséges maodjait.

A kijelolt rendszerelem felépitésének, elemeinek, résziletes tevékenysegének, termelési,
mlukddesi folyamatainak bemutatdsa.

A |étfontossagu rendszerelem tevékenységének ismertetése soran torekedni kell a részletes,
kapacitasadatokkal kiegészitett, teljes kor( leird bemutatasra.

A tevékenységekre vonatkozd legfontosabb technoldgiai/miiveleti/munkafolyamatok
bemutatasa soran ki kell térni a tevékenység céljara, a rendeltetésszeri miikodéshez
sziikséges erdforrasokra (human, technikai/technoldgiai, anyagi), harmadik féltdl igénybe vett
szolgaltatas(ok)ra, valamint a kiszolgald infrastruktira és a
technoldgiai/m(iveleti/munkafolyamatok kapcsolddasi pontjainak részletes bemutatasara.
Sziikséges megjeldlni az eldbb felsoroltak azon minimalis szintjeit, amelyekkel még a
rendeltetésszer(i mlikoédés fenntartasa garantalhato.

A tevékenységekre vonatkozo legfontosabb karbantartasi folyamatok bemutatdsa soran a
tervezés részleteire, valamint a belsd, illetve kils6 fél altal végzett karbantartasokra is
figyelemmel kell lenni.

A lehetséges veszélyt jelentd anyagok, berendezések szambavétele soran az aldbbiakat kell
feltlintetni:

e bemutatasa,
o kezelése/szallitasa/tarolas,
e megsemmisitése/elszallitasa.

e belsO és kiilsO tajékoztatasi rendszerek bemutatasa két szempontrendszer szerint kell,
hogy torténjen: normal idOszaki, valamint valsagkommunikacids stratégidk és
eljarasrendek ismertetése sziikséges. Sziikséges bemutatni a kiilsé (harmadik féltdl
igénybe vett) tajékoztatasi rendszereket/eszkozoket/szolgaltatasokat.

e (itt kiemelhet6 az EDR kapcsolddas, amelynek alapjat a kormanyzati célt halézatokrdl
és a vonatkozd eljarasrendekrél szdélé 346/2010. (XII. 22.) Korm. rend. 34. § (3)
bekezdése adja).
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e A felligyeleti és biztonsagi szervezetek, eszkdzrendszeriik, miikodésiik (kiszervezett,
harmadik félt6l igénybe vett szolgaltatas esetén a szerz6dés részletei is!) ismertetése az
alabbiakra kiterjed6en:

biztonsagi szolgalat bemutatasa,

elsGsegélynylijtd és mentdszervezetek bemutatasa,
munkavédelmi szervezet(ek) bemutatasa,
tlizvédelmi szervezet(ek) bemutatasa,
kornyezetvédelmi szervezet(ek) bemutatasa,
miszaki biztonsagi szolgalat(ok) bemutatasa,
katasztréfa elharitasi szervezet(ek) bemutatasa,

tavfelligyeleti és monitoring haldzat(ok) bemutatasa (minimum elvarads a
rendszerben 1év0 jelz0 és érzékeld eszkdzok tervrajzon vald feltiintetése és a
dokumentumhoz torténé csatolasa),

beléptetd és behatolas jelzd rendszer(ek) bemutatdsa (minimum elvaras a
rendszer altal védett helyszinek tervrajzon valé feltiintetése és a dokumentumhoz
torténd csatolasa),

zart lanch kameras megfigyel6 rendszer(ek) bemutatdsa (minimum elvart a
kamerdk és diszpécserkozpontok elhelyezési rajza, a kameradk altal lefedett
tertiletek jelolésével),

tlizjelz6 rendszer(ek) bemutatdsa (minimum elvaras a rendszer altal védett
helyszinek, eszkdzok és diszpécser kdzpontok tervrajzon vald feltiintetése és a
dokumentumhoz torténé csatolasa),

tlizoltd rendszer(ek) bemutatdsa (minimum elvards a rendszer altal védett
helyszinek, eszk6zok tervrajzon vald feltiintetése és a dokumentumhoz torténd
csatolasa),

egyéb a rendszerelem biztonsdgat szavatold eszkdz/rendszer/szolgaltatas
bemutatdsa (amennyiben relevans, tervrajzon vald feltlintetése és a
dokumentumhoz térténd csatolasa).

Kockdzatok azonositasa, értékelése, kezelése:

7

e az Uzemelteto altal fenntartott kockazat menedzsment rendszer bemutatasa,

o felel0sségi korok bemutatasa,

o kockazatkezelési mdodszertan bemutatasa.
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e kockazatok tételes azonositasa, értékelése soran minimalis elvaras, hogy a
jogszabalyban rogzitett kockazati elemeknek/tényez6knek szerepelniiik kell. Ezeken felil
sziikséges kiegésziteni egyéb agazati specifikumokkal.

Szilkséges a kockazati lista kiegészitése a kijelolt rendszerelem kdlcsondsen filiggb
(interdependens) kapcsolodasai és az azokbol addédd kockazatok azonositasaval és
értékelésével (a kijelolt rendszerelem kiesése milyen mas agazatokra, szervezetekre,
személyekre van hatassal).

A kovetkezO lépésben meg kell hatarozni a kockazatok valdszinlisithetd okait, a
bekovetkezéskor prognosztizalhatd negativ hatasait, az okozott karértéket.

A felmeriilt kockazatok értékelése tablazat készitése a bekovetkezési valdszinlség, a
veszélyeztetd hatasok szintje és harmadik fél felé fenndlld kitettség alapjan, lehetdleg az
alabbiak szerint:

o a bekdvetkezési valdszinliség lehet: nagyon ritka, ritka, alkalmankénti, gyakori, nagyon
gyakori;

e a veszélyeztet6 hatdsok szintje lehet: elhanyagolhatd, alacsony, kozepes, magas,
katasztrofalis;

o a kitettség az alabbi értékeket kaphatja: nincs kitettség, egy fél felé van kitettség, tobb
fél felé van kitettség.

Fentiek koziil az utdbbi, a kitettség értékelése szorulhat magyarazatra, mely arra iranyul, hogy
el6fordulnak olyan szolgdltatasok (pl. kézmd, infokommunikacids, vagy informatikai),
melyeket a létfontossagl rendszerelem harmadik félt6l vesz igénybe, és melyek kiesésébdl
adddd kockazatok kezelésére — azok nélkiilozhetetlen jellegébdl adéddan — kiemelt figyelmet
kell forditania példaul megfelel6 garancidkat biztositd SLA-k kotésével, vagy Uj partnerek
bevonasaval.

A kockadzatelemzés- és kezelés bemutatdsara a BM Orszagos Katasztréfavédelmi
Féigazgatdsag altal publikalt mddszertan biztosit megfelel6 keretet. A tablazat kitoltése soran
az Uzemeltetd a feltart kockazati tényezOket a Vhr. szerinti kockazati fo- és alkategoridkba
sorolja azok eredetének tekintetében. Kovetkezd l|épésként az Uzemeltetd ismerteti a
kockdzatot, bemutatja annak hatasait, illetve értékeli azt a harmas szempontrendszer
segitségével. A kapott kockazati érték alapjan meghatdrozza az alkalmazandd védelmi
intézkedés(eke)t. A kockazatcsokkentd (védelmi) intézkedés részletes ismertetését kovetden
meg kell allapitani annak statuszat, illetve — amennyiben még nem kerlilt megvalositasra az
adott intézkedés, Ugy feleloést és hataridot kell hozza rendelni. A folyamat harmadik
stadiumaban részletesen kell ismertetni a megvaldsitott intézkedést, meg kell adni az Uj
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értékeket, valamint nyilatkozni sziikséges az intézkedés fellelhetoségérdl. A
maradvanykockazatot és a kockazatcsokkenést a tablazat szamolja ki.

Kockazatkezelés alatt a kockazatok értékelésére készitett tablazat kiegészitése értendd, a
kockazat kezelésére/elfogadasara/atharitasara tett intézkedésekkel.

A rendkiviilli események meghatarozasa soran torekedni kell a megfelel6 definicidk,
hatarértékek meghatarozasara, illetve minimum tartalmi kdvetelményként az alabbiakat fel
kell tiintetni: az esemény megnevezése, mértéke, bejelentési rend, alkalmazando eljarasrend.

A kijelolt rendszerelem védelmének eszkbzrendszere rendkiViili esemény bekdvetkezése
eseten:

e arendszerelem védelmét biztositd altalanos intézkedés(ek) bemutatasa;

a rendszerelem védelmét biztositd specidlis intézkedés(ek) bemutatasa azonositott
kockazatonként;

e a rendszerelem védelmét biztositd, a rendkiviili esemény(ek) soran alkalmazando
eljarasrend(ek) bemutatasa;

¢ rendkiviili esemény kezelésében résztvevo szervezeti egységek felsorolasa;

¢ kijelolt rendszerelem védelmére rendszeresitett felszerelések és a vezetéshez, a dontés-
elokészitéshez sziikséges folyamatok és infrastruktirdak bemutatdsa az alabbiak
érintésével:

e a vezetdi dllomany rendkiviili esemény esetén torténo értesitésének eszkozrendszere;
e a vezetdi dllomany rendkiviili esemény esetén torténd értesitésének eljarasrendije;

¢ a dolgozdk rendkiviili eseménykori riasztasanak eszkézrendszere;

¢ a dolgozdk rendkiviili eseménykori riasztasanak eljarasrendije;

e a rendkivili esemény kovetkezményeinek csokkentését végzd sajat eszkdzeinek és
eroforrasainak alkalmazasa;

e vezetGi iranyitas folyamata;

e dontési kompetenciak, felel6sségek;

e (izemfolytonos m(ikédés minimum szintjéhez sziikséges feltételek és intézkedések;
e (izemfolytonos m(ikddés normal szintjéhez sziikséges feltételek és intézkedések;

e (izemfolytonos mlikodés helyszini, illetve tavoli munkavégzéshez sziikséges feltételek és
intézkedések.
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Komplex gyakoriatok céljanak, elvardsainak ismertetése:

Amennyiben az lizemeltet6 a rendkiviili események bekdvetkezési valdszinliségének vagy a
hatasok csokkentésére gyakorlatot tart, annak rendszerét, elemeit, folyamatait, értékelését itt
lehet bemutatni.

A fent felsorolt &ltaldnos javaslatok megfontoldsa mellett az UBT elkészitése soran javasolt
egyeztetni az agazati kijelold hatdsaggal, valamint a BM Orszagos Katasztréfavédelmi
Féigazgatdsaggal az esetlegesen felmeriil6 kérdések tisztazasa céljabdl.

3. A kijelolt Iétfontossagu rendszerelemek, illetve az alapveto szolgaltatast ny(jto
szereplok elektronikus informaciods rendszereikkel kapcsolatos kotelezettségei:

a. A létfontossagu rendszerelemnek és az alapveto szolgaltatast nydjto szereplonek a hatosag
kijelbld/azonositasrol szolo hatarozatanak véglegessé valasatol szamitott 60 napon beliil be
kell jelentkeznie elektronikus uton a halozati és informacios rendszerei biztonsaganak
felligyeletét ellato hatosagnal, amely soran:

e megadja a szervezet azonositdsahoz sziikseges alabbi adatokat:
— hivatalos néy,
— adoszam,
— székhely pontos cime,

— alairasra jogosult személy adatai — vezetdi szinten;

e kijeldli a szervezet elektronikus informacids rendszereinek biztonsagaért felelds személyt
(a tovabbiakban: IBF/EIR felelds), aki felel a szervezetnél eléforduld valamennyi, az
elektronikus informacios rendszerek védelméhez kapcsolddo feladat ellatasaért. Feladat-
és felelGsségi korét az Ibtv. 13. § részletezi;

e tovabba megkildi ezen kijelolt személy jogszabalyban elGirt adatait:
— személyes adatok (azonositas céljabadl),
— kapcsolattartasi adatok (elérhetdségek),

— kompetencidk (végzettség, szakmai tapasztalat).

b. 90 napon beliil meg kell kiildenie a hatosag részére a szervezet informatikai biztonsagi
szabdlyzatat (a tovabbiakban. IBSZ)

Az IBSZ kezelése és vizsgalata soran a hatésag megallapitja, hogy az abban foglalt védelmi
intézkedések milyen mélységben teljesitik a BM rendelet kontrollkérnyezetét. Fentieken tdl a
biztonsagi osztalyba- és szintbe sorolds megallapitasara iranyuld hatdsagi eljaras soran a
.
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megkildott osztalyba- és szintbe sorolas (irlapokon jeldltek alatamasztasara is szolgalnak.
El6fordulhat, hogy a szervezeten beliil kialakitott informaciobiztonsagi iranyitasi rendszer
bizonyos elemei nem az IBSZ-ben, hanem valamilyen, az IBSZ-hez kapcsolddd, egyéb

szervezetszabalyozd eszkdzben keriiltek rogzitésre. Ebben az esetben valamennyi ilyen
dokumentumot az IBSZ-hez csatolva szilkséges megkiildeni a hatdsag részére.

Fentiek mellett a dokumentum nyilvantartdsa a nemzeti CSIRT munkajat is segiti egy
esetlegesen bekdvetkezd biztonsagi esemény (incidens) kezelése soran. Az adott szervezet
védelmi intézkedéseinek, informaciobiztonsagi kontrollkdrnyezetének ismerete a bejelentés és
az effektiv beavatkozds megkezdése kozotti idGintervallum szignifikdns csokkenését
eredményezheti.

Az el6z6ekkel 6sszhangban az IBSZ-ben alapvetben rogziteni sziikséges az alabbiakat:

e az Ibtv-vel 6sszehangolt felelbsségi koroket — vezetd (Ibtv. 11. §) és IBF (Ibtv. 13. §)
tekintetében;

e a hatosaggal és az eseménykezel6 kozponttal torténd kapcsolattartds — mind
megfelel6ség, mind hatékony eseménykezelés tekintetében — szabalyait, amelyeknek
alapjat szintén az Ibtv. képezi;

e a szervezet, mint kijelolt Iétfontossagl rendszerelem altal hasznalt elektronikus
informacids rendszerek felsorolasat, kiemelve a miikddés szempontjabol kritikus
rendszereket, létfontossagul informacids rendszerelemeket;

e a biztonsagi osztalyba- és szintbe sorolds — hatdsdg hatarozatdban megallapitott —
eredményeit [Ibtv. 7. § (3) és 10. § (8)];

e tovabba az IBSZ-hez kapcsolédd informacidbiztonsagi dokumentacid (eljarasrendek,
szabalyzatok, egyéb dokumentacid) felsorolasat.

¢. Biztonsagi osztalyba sorolds €s biztonsdgi szint megallapitdsa

Kiinduldsi alap: Létfontossagu rendszerelemnek és alapvetd szolgaltatast nyujto szereplonek
a hatosag kijelolo/azonositasrol szolo hatarozatanak véglegessé valasatol szamitott egy éven
beliil vizsgalatot kell folytatnia az Ibtv. rendelkezései alapjan, a kdvetkezok szerint:

e Jbtv. 2. § (2) c) pont alapjan a kijeldit Iétfontossagu rendszerelemekre,

e Ibtv. 2. § (2) d) pont alapjan az alapvetd szolgaltatast nyujto szereplokre vonatkoznak
az Ibtv. dltal eldirt kotelezettségek, igy az

e Ibtv. 5-6. §-ok szerinti alapvet6 elektronikus informaciobiztonsagi kovetelményeket
teljesiteni kell
O
O
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. - KOCKAZATOKKAL
ZART TELJES KORU FOLYTONOS A

kelléen nagy

az 0sszes relevans
fenyegetést
figyelembe vevo
védelem

valtozd korilmények
és viszonyok ellenére
megszakitas nélkil
valdsul meg

idGintervallumban a
védelem koltségei
aranyosak
a potencialis karértékkel

védelmi intézkedések
a rendszer 0sszes
elemére kiterjednek

9.1. dbra: Ibtv.-ben megfogalmazott védelmi kévetelmények?*

e Ibtv. 7-8. § alapjan az elektronikus informacios rendszerek biztonsagi osztdlyba
sorolasat el kell végezni, illetve mindez alapjan az

e Ibtv. 9-10. §-nak megfelelben a szervezet biztonsagi szintjét meg kell hatarozni.
Biztonsdgi osztalyba sorolds

Annak érdekében, hogy az érintettek elektronikus informacids rendszerei, és az azokban kezelt
adatok védelme a kockazatokkal aranyosan biztosithatd legyen, az elektronikus informacids
rendszereket be kell sorolni egy-egy biztonsdgi osztalyba a bizalmassag, a sértetlenség és a
rendelkezésre dllas szempontjabdl, kockdzatelemzés alapjan. Mindehhez a&ltaldnos
iranyelveket biztosit a BM rendelet 1. melléklete, amely a biztonsagi osztalyok értelmezését
segiti azzal, hogy az egyes osztalyok tekintetében a bekdvetkezhetd karesemények mértékét
és lehetséges kovetkezményeit foglalja dssze.

A kockazatelemzés ki kell terjedjen az elektronikus informacids rendszerek vagyonelemeinek
felmérésére, hogy meghatarozhatd legyen a védelem targya.

A kiilonbdz6 vagyonelemek tekintetében meg kell hatdrozni, hogy milyen sebezhetdség
jellemz6 rajuk, milyen fenyegetéseknek vannak kitéve IT, infrastrukturalis, kornyezeti, human,
tarsadalmi, politikai, gazdasagi stb. szempontbdl. Meg kell hatarozni az elfogadhato
kockazatokat, amelyekkel a rendszer ,egyitt tud élni”, amelyek a miikddését jelentOs
mértékben nem befolyasoljak, illetve azokat a kockdzatokat, amelyek nem elfogadhatok a
szervezet szamara, és intézkedéseket kell foganatositani az adott kockazat csdkkentésére.
Véglil fel kell tarni a maradvanykockdzatokat is, amelyek tovabbi értékelésre szorulnak.

Az elektronikus informacids rendszerek osztdlyba soroldsa a fenti szempontok alapjan,
Otfokozatu skdlan torténik, a rendszerben kezelt adatoktdl és az elektronikus informacios
rendszer funkciditdl fligglen. Kritikus infrastrukturdk tekintetében (rendeltetésiikbbl és
létfontossagu jellegiikb6l addddan) a szabalyozas a rendelkezésre dlldst kéveteli meg

246 Forras: Sajat szerkesztés
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elsédlegesen®*”’ a bizalmassag - sértetlenség - rendelkezésre alldas harmas
szempontrendszerét nézve. A szempontok az alabbiak szerint értelmezhetéek az elektronikus
informacids rendszerekre:

BIZALMASSAG SERTETLENSEG RENDELKEZESRE ALLAS

adat tartalma és annak biztositasa, hogy az
tulajdonsagai az elvarttal elektronikus informacios
megegyeznek, tehat az elvart | rendszerek az arra jogosult
forrasbdl szarmazik (hiteles) | személy szamara elérhetdek
és a szarmazas ellendrizhet6 | és az abban kezelt adatok
(letagadhatatlan) felhasznalhatoak legyenek

adatot, informaciot csak az

arra jogosultak és csak a
jogosultsaguk szintje szerint
ismerhetik meg,
hasznalhatjak fel

9.2. dbra: Az informaciobiztonsdg alapfogalmai

Az elvégzett vizsgalatok alapjan meghatarozhatd az egyes elektronikus informacids rendszerek
aktualis (vizsgalat id6pontjaban jellemz0) és irdnyado (jogszabaly alapjan elérendd) biztonsagi
osztalya, amelynek meg kell felelni, és amelyhez tarsitott kdvetelményeket teljesiteni
sziikséges. Mindennek modszertana a koévetkezok szerint foglalhatd ossze:

1. A 9.2. abrakon szerepld szempontokat vizsgalva meg kell allapitani ,hol tart jelenleg a
szervezetlink”, minden egyes informacids rendszerét tekintve kilon-kalon.

2. Meg kell allapitani az informacios rendszereinkben kezelt adatok, a szervezet funkcidja és
védelmi képességei alapjan az AKTUALIS biztonsagi osztalyt/osztalyokat.

3. Jogszabalyi el6irasok alapjan az adott rendszerre vonatkozé ELERENDO biztonsagi
osztalyt fel kell mérni (hova kell eljutni?) — cselekvési tervet kell késziteni ennek elérésére.

4. Ugy kell kialakitani és fejleszteni a védelmi strukturat, hogy az megfeleljen a

jogszabalyokban el6irtaknak, vagyis adott idon beliil el kell érni az iranyadd biztonsagi
osztal

9.3. dbra: Az Ibtv. szerinti biztonsagi osztalyba sorolds modszertana

Az egyes biztonsagi osztdlyokhoz a BM rendelet 3. sz. mellékletében meghatarozott
kovetelményrendszer (adminisztrativ, a fizikai és a logikai intézkedések) tarsul, amelynek
teljesitésével az adott biztonsagi szint abszolvalhato. Ilyen intézkedések a teljesség igénye
nélkal:

247 BM rendelet, 1. melléklet 1.1.2. alapjan.
o
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e adminisztrativ védelmi intézkedések: példaul a szabalyzatok, a biztonsagért felelds
személyek kinevezése, nyilvantartasok, kockazatelemzés, dokumentaciok, eljarasrendek
megléte, izletmenet-folytonossag tervezése, oktatas, képzés stb.

o fizikai védelmi intézkedések: példaul a rendszerhez és az eszkdzOkhoz torténd
hozzaférés szabalyozasa, ellendrzése, felligyelete, az aramellatas biztositasa, tlz-, viz-,
egyéb karok elleni védelem, karbantartas stb.

e J/ogikai védelmi intézkedések: példaul a biztonsagi elemzések, tesztelések,
konfiguraciokezelés, frissitések, napldzasok, az adathordozdk védelme, azonositas,
hitelesités, vagy a kommunikacié védelme.

Amennyiben a vizsgalat eredményeként az adott rendszer vonatkozasaban megallapitott
irdnyado biztonsagi osztaly magasabb, mint az aktualis, akkor cselekvési tervet kell késziteni
az Ibtv. 8. § (5) bekezdésnek megfeleléen. A kdvetkezé biztonsagi osztalyba lépést az
Ibtv. 8. § (3) bekezdése alapjan két év alatt kell biztositani, vagyis az elektronikus informacios
rendszerre vonatkozo védelem elvart erésségének eléréséhez a szervezetnek /ehetdésége van
arra, hogy a biztonsagi intézkedéseket a fokozatos elérés elve mentén teljesitse. Igy tehat az
els6 vizsgalatkor megallapitott biztonsagi osztalyt alapul véve, minden egyes kdvetkezd,
magasabb biztonsagi osztdlyhoz rendelt biztonsagi intézkedések kivitelezésére ket év all
rendelkezésre.

Az egyes elektronikus informacios rendszerek biztonsagi osztalyba sorolasat /egaldbb 3 évente
— vagy szilkség esetén soron kivil — felil kell vizsgaini és dokumentalni kell. Soron kiviili
biztonsagi osztalyba sorolast abban az esetben sziikséges végezni, ha rendszer biztonsagat
érintd jogszabdlyban meghatarozott valtozas vagy Uj elektronikus informacids rendszer
bevezetése mindezt indokolja. A biztonsagi osztalyba sorolast a szervezet vezetdjének kell
jévahagynia.

Az elektronikus informacids rendszerek osztalyba sorolasat az NBSZ NKI altal kézzétett Un.
OVI tabla segiti, amely — kit6ltési Utmutatoval egyiitt — let6lthet6.2#®

A besorolast a hatdsag rendelkezésére kell bocsatani annak érdekében, hogy a Hatdsagi vhr.
felhatalmazasa alapjan ellendrizze azt, és az ellenOrzés eredménye alapjan dontést hozzon
annak megfelel6ségérdl. A besorolas mellé csatoln/ szikséges a biztonsagi osztalyba sorolassal
érintett rendszerek rovid leirdasat, amely funkcidjukat, szerepiket, illetve meghibasodasuk,
kiesésiik kovetkezményeit mutatja be.

248 https://nki.gov.hu/hatosag/tartalom/urlapok/
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Biztonsagi szint meghatarozdsa

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa alapjan, a kockazatokkal
aranyos, kodltséghatékony védelem kialakitasa Erdekében a szervezetet vagy szervezeti
egységeket az elektronikus informacios rendszerek védelmére vald felkésziiltségiik (biztonsagi
menedzsmentjiik) alapjan biztonsagi szintbe kell sorolni.

BIZTONSAGI SZINTBE SOROLAS MODSZERTANA

1. Meg kell allapitani a kezelt adatok, a szervezet funkcioja és vedelmi képességei alapjan
az AKTUALIS biztonsagi szintet.

2. Jogszabalyi el6irasok alapjan a szervezetre vonatkozdan meghatarozott ELERENDO
biztonsagi szintet (kritikus infrastruktira esetében 5-0s kotelezo).

3. Ugy kell kialakitani fejleszteni a biztonsagi menedzsmentet (és a védelmi struktirat),
hogy a szervezet elérje az iranyado biztonsagi szintet.

9.4. abra: Az Ibtv. szerinti szintbe soroldas modszertana

Az elektronikus informacios rendszerrel rendelkezd szervezet/szervezeti egység biztonsagi
szintje a szervezet biztonsdgi menedzsmentiének fejlettséget, érettseéget meri, és szintén egy
Otfokozatu rendszerben allapithatd meg. A leggyengébb szint (1-es) azt jelenti, hogy a
szervezetnél ugyan vannak az informacidbiztonsagot érint6 intézkedések, de a folyamatok ad
hoc jellegliek, és folyamatszabalyozas szempontjabdl sem ellendrzottek. A biztonsagi szintek
emelkedésével (2-es, 3-as, 4-es, 5-0s) parhuzamosan a folyamatokra is egyre inkabb a
szabdlyozottsdg, az ellen6rzottség, a szamon kérhetdség jellemzo, illetve az eljarasok
magasabb szinten oktatottak, teszteltek, mérhetok, auditaltak.

A biztonsagi szint konkrét megallapitasat a BM rendelet 2. sz. melléklete segiti, amelyben
minden szintre vonatkozéan megtalalhatoak azok az alapvetd kovetelmények, amelyek egy-
egy szint megvaldsitasahoz szilkségesek. Ennek a mellékletnek az 5. pontja szerint a
[étfontossdagu rendszerek tekintetében az 5. szint teljesitése iranyado.

A jelenleg hatdlyos jogszabalyi kornyezet lehetdséget biztosit arra, hogy az illetékes hatdsag
mérlegelési jogkoérében az 5-0s biztonsagi szintnél alacsonyabb besorolast allapitson meg.

Az Un. eltérési engedélyhez az lizemeltetdnek kell kérelmet benyujtania és abban igazolnia,
hogy az alacsonyabb biztonsagi szinthez tartozd kdvetelmények teljesitése nem veszélyezteti
a rendelkezésre allas, a bizalmassag és a sértetlenség szempontjaibdl teljes kor( védelmet.

Az elektronikus informacios rendszer szintbe sorolasat az NBSZ NKI altal kozzétett un. SZV7
tabla segiti, amely — kitoltési Utmutatoval egyiitt — let6lthetd.2+

249 https://nki.gov.hu/hatosag/tartalom/urlapok/
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10. melléklet: Svajci modell

1. Rovid bemutatas

Svajc (Svajci Konfoderacid) egy tartomanyokbdl all6 szovetségi koztarsasag. Erds
hagyomanyai vannak a politikai és katonai semlegesség terén, de a nemzetkozi
egylttm(ikodés terén is. Szamos nemzetkdzi szervezet székhelye.

A svaijci félig-kdzvetlen demokracia alapelve, hogy a hatalom a néptdl szarmazik. Ez azt is
jelenti, hogy a nép fenntartja maganak a két alapvetd jogot, a szavazatit és a valasztasit. A
kormanyok, és a torvényhozok feladatat nem a hatalom gyakorldjaként hatarozza meg, hanem
a koziigyek miikodtetSjeként. Ok a kdzosséget a nép alkalmazottjaiként szolgaljak, hogy ezzel
is konnyitsék azok mindennapi munkajat.

Az 1999. évi alkotmany szerint a kantonokat (tartomanyokat) mindazok a hataskdrok
megilletik, amelyeket nem utaltak tételesen a szovetség hataskorébe. A kétkamaras svajci
parlament — a Szovetségi Gylilés — a legfobb allamhatalmi szerv. Az egyik kamara az
Allamtanécs 46 tagjat (minden kantonbdl 2 tag, minden ,fél-kantonbdl” 1) minden kantonban
kozvetlenil valasztjak, mig a masik kamarat a 200 tagl Nemzeti Tanacsot aranyos képviseleti
rendszerben, kdzvetleniil valasztjak. Igy érvényesiilnek a konszocidlis demokracia térségi és
nemzeti (etnikai) alapelvei. Mindkét haz képviselGinek mandatuma 4 évre szol. A Parlament
mindkét hazanak, a Svajci Allamtanacsnak és a Svajci Nemzeti Tanacsnak azonos jogkdre van
minden tekintetben, beleértve a jogalkotast.

2. Szereplok

A villamosenergia piacon tobb szaz szolgaltatd osztozik. Két szervezet fogja 6ssze a piaci
szereplok jelents részét. A tobb mint 400 tagot szamlalo svajci villamosenergia tarsasagok
szbvetsége (VSE*®) a villamosenergia elGallitasaban, szallitdsaban, elosztasaban és
kereskedelmében érintett vallalatokat, mig a svajci smart grid iparagi szovetség
(SWISSMIG?*!) a gyartokat, megoldasszallitokat tomoriti.

Szabalyozasi oldalrdl a svajci Szovetségi Energia Hivatal*>?> (SFOE = The Swiss Federal Office
of Energy vagy BFE = Bundesamt fiir Energie) a felelés. A szervezet a DETEC (Federal
Department of the Environment, Transport, Energy and Communications) minisztérium
keretein beliil m{kodik.

250 https://www.strom.ch/de
251 https://www.swissmig.ch/
252 https://www.bfe.admin.ch/bfe/en/home.html
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3. El6zmények
3.1. A villamosenergia-elldtasrol szolo torvény (StromVG)

A szabdlyozasi kornyezet alapja a 2007-es villamosenergia-ellatasrél szold toérvény?3
(Stromversorgungsgesetz vagy réviden StromVG). Célja a biztonsagos villamosenergia-ellatas
és a versenyképes villamosenergia-piac feltételeinek megteremtése. A térvényt az alkotmany
91. cikke®* alapjan alkottak meg. A torvény 30. cikke harom fontos bekezdést is tartalmaz. A
Szodvetségi Tanacs kiadja a sziikséges végrehaijtasi rendeleteket, a technikai és adminisztrativ
szabalyozasba bevonja az SFOE-t, illetve privat szervezeteknek is lehetdséget ad a részvételre
a megvaldsitasban.

3.2. 2050-ig sz0Io Energiastratégia

A Szovetségi Tanacs 2011-ben a fukushimai katasztréfa utan fogadta el a Szovetségi Energia
Hivatal (SFOE) segitségével létrehozott 2050-ig sz0lé energiastratégiat.>>> A f6 mozgatdrugd
a nuklearis energia fokozatos megsziintetése az energiaellatas ,kornyezetbaratabba” tétele.
Ennek megvaldsitasa erds kdzponti kormanyzati koordinaciot és ,vezérld” stratégiat igényelt
és igényel ma is. A jogszabalyalkotas és az Eurépaban élenjaro agilis szabalyozas ennek az
ambicidézus tervnek a megvaldsitasat szolgalja. 2013-ban mar el is fogadtak az els6
intézkedéscsomagot az energiastratégia alapjan. Ennek megfeleléen a StromVG-t is
felllvizsgaltak, és modositottak.

3.3. Az Energia rendelet (StromV/V)

A StromVG alapjan még 2008-ban  megsziletett az Energia rendelet®®
(Stromversorgungsverordnung vagy roéviden StromVV) Az Uj energiastratégia alapjan komoly
el6készit6 munka kezdddott. Ennek eredményeképpen 2018-ban egy komoly rancfelvarrason
esett at a rendelet is, amelyet elsGsorban az okosmérési technoldgia motivalt.

Az SFOE elismerte az intelligens haldzatok jelentGségét Svajc szamara, és 2010-ben kozzétette
a svajci intelligens haldzatokrol szol6 allasfoglalasat. A Smart Meter Impact Assessment (2012)
arra a kovetkeztetésre jutott, hogy az intelligens mérési rendszerek pozitiv koltség-haszon
aranyt mutatnak a svajci gazdasdg szamara. A 2013-2016-as idOszakban a szovetségi
kormany és az SFOE energiakutatasi tervei tamogattak az elektromos haldzatok intelligens
haldzatok felé torténd fejlesztését.

233 https://www.admin.ch/opc/de/classified-compilation/20042411/index.html
254 https://www.admin.ch/opc/de/classified-compilation/19995395/index.html#a91
255 https://www.bfe.admin.ch/bfe/de/home/politik/energiestrategie-2050.html
236 https://www.admin.ch/opc/de/classified-compilation/20071266/index.html
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A rendelet 8b. cikke foglalkozik az adatbiztonsaggal. ElGirja, hogy csak olyan intelligens
mérOrendszerek hasznalhatok a jovoben, amelyek informacidbiztonsagi megfelelségét
sikeresen tesztelték. A haldzatiizemeltetoknek és a gyartdknak alkalmazniuk kell az SFOE altal
definidlt biztonsagi kovetelményrendszert és értékelési modszertant. A rendelet egyuttal
kijelOlte a svajci SzOvetségi Metroldgiai Intézetet?>” (Federal Institute of Metrology = METAS)
a vizsgalatok elvégzésére. A METAS a feladatot vagy annak részeit harmadik felekre bizhatja.

4. Szabalyozas jelenlegi allapota

A kormanyzat altal motivalt szabalyozas megalkotasaba az iparagi szovetségek is aktivan
bekapcsoldodtak az SFOE tdmogatasara. A VSE és a SWISSMIG 2018-ban kdzdsen adtak ki a
SWISSMIG vezetésével készitett iranymutatdsukat az intelligens mérbrendszerek
miikodtetésére és informacidbiztonsagi tanusitasara vonatkozoan.8

A StormVV rendelet alapjan a METAS-Cert 2019. julius 1-t6l kezdte meg a Smart Metering
eszk6zok adatbiztonsaganak megfeleldségértékelését és tanusitasat az Ujonnan kidolgozott
vizsgalati metodoldgia®*® alapjan. Az Gjonnan beszerzett okosmérdk esetén a kotelezé
tanusitas alkalmazasanak hatalyat elhalasztottak 2020. januar 1-jére.

5. Priifmethodologie - Informacidbiztonsagi tanusitasi és értékelési médszertan

A modszertan alapjaul a Common Criteria (ISO/IEC 15408) szolgalt. Az alkotdk szandéka
szerint annak egy konnyitett részét hasznalja fel és egésziti ki egy specidlis terllettel. A
Prifmethodologie megalkotdsakor az ESMIG (The European Smart Energy Solution
Providers?®?) altal készitett, akkor még nem publikalt Protection Profile-bdl (védelmi profilbdl)
szovegszer( részeket is atvettek. Ezt a Protection Profile-t az Uj eurdpai Kiberbiztonsagi jogi
aktus (Cybersecurity Act) kovetelményeivel 6sszhangban a CEN-CENELEC-ETSI smart meter
szabvanyositasi koordinacids csoport gondozta.

A SWISSMIG altal dsszeallitott vizsgalati modszertannak két fontos melléklete van.

e RL-DSP-CH_A1_1045 [A1l]: Az intelligens mér6 rendszerek (iMS) tanusitasi
kovetelményeit foglalja 0ssze. Ezek alapvetd kovetelmények az iMS komponenseire,
ezaltal a gyartdkra is. A kbvetelményeket a f6 komponensek architektirajaban, valamint
funkcionalitdsaban fogalmazzak meg.

257 https://www.metas.ch/metas/de/home/dl/datensicherheitspruefungen.html

258 https://www.strom.ch/de/media/6404/download

259 https://www.swissmig.ch/wp-content/uploads/2019/07/PruefMethodologie-V21.pdf
260 https://esmig.eu/news/first-harmonised-european-approach
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e RL-DSP-CH_A2_1045 [A2]: Az intelligens mérd rendszerekkel kapcsolatos funkcionalis
kovetelmények megfogalmazasa az iMS lizemeltetGi szamara.

A modszertan az iMS rendszerek biztonsagi szempontbdl torténd ellenbrzésére késziilt,
magaba foglalja az intelligens mérd berendezésekkel szemben megfogalmazott
kovetelményeket.

A f6 komponenseket mindig rendszerben kell vizsgalni, éppen ezért egy értékeléshez legalabb
egy okosmérd és a vele kommunikald hattér rendszer (Head End System) sziikséges.

6. Kapcsolddas egyéb szabvanyokhoz

A vizsgald laboratériumnak ISO/IEC 17025, valamint vagy ISO/IEC 27001, vagy Common
Criteria, vagy egyéb ezekkel egyenértéki akkreditacioval és relevans IoT biztonsagértékelési
tapasztalattal kell rendelkeznie.

Az intelligens mérérendszerre vonatkozd kovetelmények biztonsagi elemzéssel azonositott
kockazatainak kezelésére szolgalnak, és a nemzetkozileg elismert ISO/IEC 27002/27019
biztonsagi keretrendszer alapjan hoztak létre. Kivalasztottak azokat a témakat, ellendrzéseket
és kritériumokat, amelyekkel meghataroztak az intelligens mérési rendszer megvaldsitasahoz,
bevezetéséhez és miikodéséhez sziikséges minimum kdvetelményeket.

7. Tapasztalatok

Az egyedi svajci modell megalkotasanak elsddleges célja az volt, hogy a Common Criteria
tanusitashoz képest egy gyorsabb, és koltséghatékonyabb rendszert hozzanak létre. Az eddigi
tapasztalatok alapjan ezt a célt egyel6re nem sikerilt megvaldsitani. A folyamatban sok a
bizonytalansag, a kovetelményrendszer hol tal altalanos (nehéz megallapitani a
megfelelséget a kovetelményeknek), hol tal konkrét (adott implementacidra utal, és
foloslegesen korlatozza a gyartokat a lényeges kovetelmények alkalmas megvaldsitasaban)

A tanusitonak (METAS-Cert) rovid ideje volt felkésziilni, és nem épitettek tébb évtizede
hatékonyan m(ikodo tanusitasi sémakra (pl. Common Criteria sémak)

A gyartéknak a specidlis kdvetelmények miatt komoly energidval egy ,csak svajci” tanusitast
kell szerezniiik, amelyet nem tudnak Ujra felhasznalni. A tényleges tanusitasi folyamat igy a
vartnal lassabb és joval koltségesebb lett.

ErtékelS laborként, az iparagi szereplSkkel szorosan egyiitt dolgozva gy latjuk, hogy ezeket
a tapasztalatokat érdemes komolyan megfontolni egy alkalmas magyar rendszer
megalkotasakor. A lehetséges maximalis mértékig célszerl bizonyitott és kolcsonods
nemzetkozi elfogadast biztositd szabvanyokra és sémakra alapozni.
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Nem véletlen, hogy a gyartok eurdpai szinti szervezetében (ESMIG) az unidval
egylttm(ikddve a Common Criteria alapjan javasoljak a kolcsonds elfogadast biztositd
tanusitast.

A kolcsonos elfogadas lehetbsége a magyar gyartok szamara is elemi érdek, hogy a magyar
kovetelményeknek vald megfelelés rogton eurdpai szint(i lzleti lehetéséget teremtsen
szamukra.

A kritikus infrastrukturat (zemeltet6 eurdpai szervezeteket tomoritd ENCS?6! 2019. juliusaban
tette kdzzé az intelligens mérdrendszerek beszerzésekor érvényesitendd informaciobiztonsagi
kévetelményrendszerét.?5?

Amennyiben egy termék rendelkezik az ESMIG altal javasolt védelmi profilnak megfelel6
tanusitassal az automatikusan megfelel az ENCS kovetelményrendszernek, és a svajci
elvarasoknak is. Bar Svajcban az egyedi dokumentalasi kdvetelmények miatt egyelére még
némi ,papirmunkara” sziikség van. A METAS-Cert-tel megkezd6dott az egyeztetés, hogy a
jovében az emlitett Common Criteria tanusitvany tovabbi teendd nélkiil elegendd legyen.

8. Adaptacio Magyarorszagon

A lakossagi és ipari kdzmii/energia fogyasztok szamara sziikséges egy biztonsagos és
intelligens — okos energiafelhasznalas-menedzsmentet lehetdvé tevé — kdzmli felligyeleti és
mérési rendszer.

A svajci modellben egy olyan keretrendszert valasztottak, ami kevésbé szigort, mint a
Common Criteria, de hasznalja azokat a Iényeges biztonsagi kovetelményeket, amelyek
alkalmazasaval biztonsagosabba tehetdek a termékek.

A minisztérium az iparagi szovetség ajanlasat elfogadva, az alapjan hozta létre a jogszabalyt
és hatarozta meg a szereploket. Az iparagi szovetség a keretrendszert definialta.

A keretrendszer altal kitlizott cél a 8-10 hét alatt lefolytatott sikeres termékértékelés,
amelyeket kovetben a termékek bizonyitottan megfeleinek a kovetelményeknek. Ezt a
kovetelményt egyel6re nem sikertilt elérnilik.

A svajci modell tapasztalatai és az abban érintett gyartokkal, iparagi szakemberekkel vald
egyeztetés alapjan azt latjuk, hogy a Common Criteria haszndlata egy alacsonyabb
megbizhatdsagi szinttel, és az ISO 27000-es szabvanycsalad alkalmazasa lehet a jelenleg
legalkalmasabb megoldas a magyar szabalyozas szamara.

261 ENCS: European Network for Cyber Security (Eurdpai Halézat a Kiberbiztonsagért)
262 https://encs.eu/encs-document/smart-meter-security-requirements/
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e Teljesen 0Osszhangban van az Uj eurdpai informaciobiztonsagi szabalyozas
kdvetelményeivel.

e Jelenleg is kolcsdonds nemzetkdzi elfogadast biztosit a gyartdknak.
e Osszhangban van az ENCS ajanlasaval.

o Kidolgozott, évtizedesen bizonyitott modszertanok, és szakemberek allnak mogétte
(tanacsadok, értékelok, tanusitdk).

e Bevezetése a sémakat beliilrdl ismerd tanacsadd(k) bevonasaval haladéktalanul
megkezdheto.

A hazai rendszer bevezetésére a becslésiink jogszabalyalkotassal, publikalassal, iparagi
egyeztetésekkel egyiitt 8-16 honap bevezetési ido a projekt inditasatdl kezdve.

Els6 lépésként egy megvaldsithatésagi tanulmanyt készitenénk az EU-ban a kritikus
infrastruktira biztonsagi szabalyrendszerét, CyberSecurity Act-et, valamint a magyarorszagi
helyzet bemutatasat, illetve a svajci modell tapasztalatait is magaban foglalva, s ezt aztan a
dontéshozo elé tudnank terjeszteni.

Jogalkoto
Hatosag

Kinevezett
Tanusitéhely

Mindsitett
Laboratorium

K6zmiiszolgaltatok

— Gyarték/Forgalmazok
szbvetsége

szbvetsége

10.1. abra: Javaslat egy lehetséges magyar rendszerre

A bevezetés soran célszer(inek latjuk, hogy legyen egy mintaprojekt, amely a mar kialakitott
magyar modell alapjan elvégzett értékelés. Igy a rendszer bevezetése elején kisz(irhetSek az
esetleges problémas tertiletek, ezaltal csiszolhatd a rendszer.
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Jelenleg egy versenyelonyos helyzet alakithaté ki, ha egy gyorsan megvaldsithato,
koltséghatékonyan kialakitott rendszert allitunk dssze.

Javaslatunk szerint nemzetkdzi mintara, az érintett eurdpai szervezetek altal kidolgozott
szabvanyokra és ajanlasokra, kiprébalt mddszertanokra, és a hazai tudasbazisra épiiljon a
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11. melléklet: Eszak-amerikai modell
1. Rovid bemutatas

Az alabbiakban ismertetett szabalyozas kifejezetten villamosenergia-iparra, és annak is az
atviteli halézati "nagybani" részére késziilt, a biztonsagos rendszeriizemeltetés részeként
definidlja a kiberbiztonsagi szabalyokat. A korabbi onkéntes mikodési mod o6rokségeként
egyes szabalyozasok eléggé fel vannak puhitva, dokumentalasi kotelezettségen nem mennek
tul, azonban rendszer szemléletliek és a frissitett verzidban a NIST kritikus infrastruktira
biztonsagi keretrendszernek vald megfelelést valdsitottak meg. Nagy eldnye a szabalyozasnak,
hogy kiforrott, hiszen az észak-amerikai rendszer 2007 6ta ezeknek megfelelve mikodik.

2. Szabalyozas jelenlegi allapota

A North American Reliability Corporation (NERC) felel a villamos alaphalézat, erre csatlakozd
erémiivek és fogyasztok biztonsagos lizemeléséért. Altaldnos (izemi szabdlyzatok része a
NERC CIP (Critical Infrastructure Protection), amelyen beliil 11 db jelenleg alkalmazandd és 5
db jovObeli kotelezettséget el6ird szabvany van érvényben, emellett 2 db elfogadas alatt van.
A rendszert folyamatosan javitjak és bdvitik, egyes szabvanyoknal mar a hetedik verzional
tartanak, mig az ellatasi lanc kockazatértékelés (CIP-013) most kertl elsd kiadasra. 2013-tol
az egységes szemléleti CIP v5 programban mindegyiket felllvizsgaltak, (zemeltetési
tapasztalatokat is figyelembe véve.

3. Szabalyozas hattere, kapcsolat mas direktivakkal

NERC 2005-ig 6nkéntes szervezet volt, akkor Energy Policy Act definidlta az Energy Reliability
Organization szerepet és kotelezOvé teszi a NERC tagsagot USA-ban, valamint a NERC
szabvanyoknak megfelelést 2007-t6l. Kanadaban hasonld térvények alapjan szintén kotelezd
a csatlakozas. Mexikod Baja California része szintén alkalmazza a szabalyozast. A CIP v5
felllvizsgalat egyik célja volt a NIST Framework for improving Critical Infrastructure
Cybersecurity?®3-nek valé megfelelés. Utdbbi minden részteriilete azonosithatd az ISO 27001,
NIST SP-800-53, ISA-62443, CIS CSC, COBIT szabvanyok és ajanlasok pontjaiban. Mint
keretrendszer gyakorlatiasabb megkozelitést képvisel az 1SO062443-hoz képest.

263 https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
PS>
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4. Jogszabalyi komplexitas

A rendszer lzemeltetés szabalyai kdzé illesztették be a kiberbiztonsagi és fizikai biztonsagi
el6irasokat. Emiatt nagyon erdsen real-time (izemeltetés fokuszu, a villamosenergia és tartalék
piaccal val6 kapcsolat Iényegében nincs definidlva. Csak az alaphalézathoz ("bulk electricity"),
csatlakozd er6émdivekre és felhasznaldkra vonatkozik, elosztdhalézatra nem. Részletes
kdvetelmények a kiberbiztonsag minden teriiletére, fizikai biztonsagot is beleértve. Minden
kovetelmény objektiv, mérhetd és harmadik fél altal ellendrizhetd. Egyértelm(i kdvetelmények
vannak definidlva a megfelelésre és a kiilonbdzd sulyossagu megsértésre, erre példa a
mellékelt abran lathaté CIP-010 R3 altal elbirt Uj rendszer/eszkdz lzembehelyezése elbtt
elvégzendo sériilékenységvizsgalat.

CIP-010-2 — Cyber Security — Configuration Change Management and Vulnerability Assessments

CIP-010-2 Table R3 — Vulnerability Assessments

Applicable Systems Requirements
3.3 High Impact BES Cyber Systems and Prior to adding a new applicable Cyber | An example of evidence may include,
their associated: Asset to a production environment, but is not limited to, a document
1. EACMS; perform an active vulnerability listing the date of the assessment
2. PCA assessment of the new Cyber Asset, (performed prior to the
except for CIP Exceptional commissioning of the new Cyber
Circumstances and like replacements Asset) and the output of any tools

of the same type of Cyber Asset with a | used to perform the assessment.
baseline configuration that models an

existing baseline configuration of the

previous or other existing Cyber Asset.

11.1. dbra: CIP-010 R3 3.3 kbvetelmeny

Megjegyzés: EACMS: Electronic Access Control or Monitoring System (hozzaférés szabalyozasi
és felligyeleti rendszer)
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PCA: Protected Cyber Asset (minden olyan eszkdz, ami routolhatd protokollon keresztiil
kapcsolddik a rendszerhez)

Time
Horizon

Lower VSL

Violation Severity Levels (CIP-010-2)

Moderate VSL

High VSL

Severe VSL

R2 | Operations
Planning

Medium

N/A

N/A

N/A

The Responsible
Entity has not
documented or
implemented a
process(es) to
monitor for,
investigate, and
document detected
unauthorized changes
to the baseline at
least once every 35
calendar days. (2.1)

R3 Long-term
Planning
and
Operations
Planning

Medium

The Responsible
Entity has
implemented one or
more documented
vulnerability
assessment
processes for each
of its applicable BES
Cyber Systems, but
has performed a
vulnerability
assessment more
than 15 months, but
less than 18 months,

The Responsible
Entity has
implemented one or
more documented
vulnerability
assessment processes
for each of its
applicable BES Cyber
Systems, but has
performed a
vulnerability
assessment more
than 18 months, but
less than 21, months

The Responsible
Entity has
implemented one or
more documented
vulnerability
assessment
processes for each
of its applicable BES
Cyber Systems, but
has performed a
vulnerability
assessment more
than 21 months, but
less than 24 months,

The Responsible
Entity has not
implemented any
vulnerability
assessment processes
for one of its
applicable BES Cyber
Systems. (R3)

OR

The Responsible
Entity has
implemented one or
more documented

11.2, dbra: CIP-010 R2-R3 kdvetelmény megsértésének feltétele

Mint lathato, az R3 kdvetelmény sulyossagi besorolasa kicsit formalis; enyhe megsértés a 15
hdénapon tuli teljesités, er6s pedig a 21 és 24 hdnap kozotti. A leger6sebb szint érthetd: ha
nincs egyaltalan ilyen vizsgalat vagy a feltart sériilékenységek kezelése nincs dokumentalva
(ez a beszurt abran terjedelmi okokbdl mar nem latszik). Ugyanakkor a 11.2. abra felsd részén
lathatd R2 kovetelményre (amely a baseline konfiguraciotdl vald eltérés ellenbrzését irja el
legalabb 35 naponként) nincs ilyen fokozatossag, ha nem torténik meg, az automatikusan a
legsulyosabb megsértést eredményezi.

S
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Az egyes kovetelmények magyardzata is a szabvany része, a fent bemutatott R3
kovetelményhez  részletesen  leirja, hogy  mit  tekint  aktiv/papir  alapu
sérlilékenységvizsgalatnak:
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5. Szabvanyok, termék, rendszer, vagy folyamat tandsitas kovetelményei

A NERC CIP szabvanyok rendszer és mikodési folyamat szabvanyok, terméket nem
tanusitanak, piac és gyartd semleges kovetelményeket hataroznak meg. A szabvanyok
kialakitasa az ANSI (American National Standards Institute) altal akkreditalt folyamattal
torténik, széles korl alkalmazdi részvétellel. A CIP v5 verzional Iényeges valtozas, hogy egyes
funkcidkat ellatd részrendszereket (Bulk Electric System Cyber System) kell mindsiteni és
ezekre teljesiteni a kovetelményeket és nem az egyes komponensekre (CIP-002-5.1a 6.
fejezet).

6. Megfelelési kotottségek egyes szabvanyoknak, vagy adott szabvanyra épiilés

Hatalyos szabvanyok:

CIP- Cyber Security — BES Cyber System Related
002- Categorization Information
5.1a

CIP- Cyber Security - Security Management Related
003-6  Controls Information
CIP- Cyber Security - Personnel & Training Related
004-6 Information
CIP- Cyber Security - Electronic Security Related
005-5 Perimeter(s) Information
CIP- Cyber Security - Physical Security of BES Related
006-6  Cyber Systems Information
CIP- Cyber Security - System Security Related
007-6 Management Information
CIP- Cyber Security - Incident Reporting and Related
008-5 Response Planning Information
CIP- Cyber Security - Recovery Plans for BES Related
009-6  Cyber Systems Information
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https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-002-5.1a&title=Cyber%20Security%20%E2%80%94%20BES%20Cyber%20System%20Categorization
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-002-5.1a&title=Cyber%20Security%20%E2%80%94%20BES%20Cyber%20System%20Categorization
http://www.nerc.com/pa/Stand/Pages/CIP0025.1aRI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0025.1aRI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-6&title=Cyber%20Security%20-%20Security%20Management%20Controls
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-6&title=Cyber%20Security%20-%20Security%20Management%20Controls
https://www.nerc.com/pa/Stand/Pages/CIP0036RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0036RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-004-6&title=Cyber%20Security%20-%20Personnel%20&%20Training
https://www.nerc.com/pa/Stand/Pages/CIP0046RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0046RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-5&title=Cyber%20Security%20-%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-5&title=Cyber%20Security%20-%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/pa/Stand/Pages/CIP0055RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0055RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-006-6&title=Cyber%20Security%20-%20Physical%20Security%20of%20BES%20Cyber%20Systems
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-006-6&title=Cyber%20Security%20-%20Physical%20Security%20of%20BES%20Cyber%20Systems
https://www.nerc.com/pa/Stand/Pages/CIP0066RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0066RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-007-6&title=Cyber%20Security%20-%20System%20Security%20Management
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-007-6&title=Cyber%20Security%20-%20System%20Security%20Management
https://www.nerc.com/pa/Stand/Pages/CIP0076RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0076RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-5&title=Cyber%20Security%20-%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-5&title=Cyber%20Security%20-%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/pa/Stand/Pages/CIP0085RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0085RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-009-6&title=Cyber%20Security%20-%20Recovery%20Plans%20for%20BES%20Cyber%20Systems
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-009-6&title=Cyber%20Security%20-%20Recovery%20Plans%20for%20BES%20Cyber%20Systems
https://www.nerc.com/pa/Stand/Pages/CIP0096RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0096RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-002-5.1a.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-004-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-006-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-007-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-5.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-009-6.pdf
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CIP- Cyber Security - Configuration Change Related

010-2 Management and Vulnerability Information
Assessments

CIP- Cyber Security - Information Protection Related

011-2 Information

CIP- Physical Security Related

014-2 Information

JovGben hatalyos:

CIP- Cyber Security — Security Related
003-7 Management Controls Information

CIP- Cyber Security — Electronic Security Related
005-6 Perimeter(s) Information

CIP- Cyber Security — Incident Reporting
008-6 and Response Planning

CIP- Cyber  Security — Configuration Related
010-3 Change Management and Vulnerability Information
Assessments

CIP- Cyber Security — Supply Chain Risk Related
013-1 Management Information

Az egyes szabvanyoknal kiilon-kilén van definidlva, hogy milyen entitdsokra vonatkozik az
adott szabvany, ez az atlathatésagot neheziti. Egyes elosztéhalozaton megvaldsitott
funkcidkra is kiterjed bizonyos szabvanyoknal, példaul a 300 MW-nal nagyobb fogyasztas
korlatozast végzé automatikus terhelésledobasi rendszer is CIP-002 szerint.
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https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-2&title=Cyber%20Security%20-%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/pa/Stand/Pages/CIP-0102RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP-0102RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-011-2&title=Cyber%20Security%20-%20Information%20Protection
https://www.nerc.com/pa/Stand/Pages/CIP0112RI.aspx
https://www.nerc.com/pa/Stand/Pages/CIP0112RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-014-2&title=Physical%20Security
http://www.nerc.com/pa/Stand/Pages/CIP014-2RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP014-2RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-7&title=Cyber%20Security%20%E2%80%94%20Security%20Management%20Controls
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-7&title=Cyber%20Security%20%E2%80%94%20Security%20Management%20Controls
http://www.nerc.com/pa/Stand/Pages/CIP0037RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0037RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-6&title=Cyber%20Security%20%E2%80%94%20Electronic%20Security%20Perimeter(s)
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-005-6&title=Cyber%20Security%20%E2%80%94%20Electronic%20Security%20Perimeter(s)
http://www.nerc.com/pa/Stand/Pages/CIP0056RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0056RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-6&title=Cyber%20Security%20%E2%80%94%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-008-6&title=Cyber%20Security%20%E2%80%94%20Incident%20Reporting%20and%20Response%20Planning
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-010-3&title=Cyber%20Security%20%E2%80%94%20Configuration%20Change%20Management%20and%20Vulnerability%20Assessments
http://www.nerc.com/pa/Stand/Pages/CIP0103RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0103RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-013-1&title=Cyber%20Security%20-%20Supply%20Chain%20Risk%20Management
https://www.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-013-1&title=Cyber%20Security%20-%20Supply%20Chain%20Risk%20Management
http://www.nerc.com/pa/Stand/Pages/CIP0131RI.aspx
http://www.nerc.com/pa/Stand/Pages/CIP0131RI.aspx
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-011-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-014-2.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-003-7.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-005-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-008-6.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-010-3.pdf
https://www.nerc.com/pa/Stand/Reliability%20Standards/CIP-013-1.pdf
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7. Helyi kiilonb6z0 eldirasok, direktivak, politikai vetiilet

Az USA kontinentalis és szovetségi jellegébdl kdvetkezéen a NERC az ACER, ENTSO-E és
nemzeti hatdsagok szamos feladatat és jogkorét egyesiti. A Regional Entities az egyes
szabalyozasi teriileteken m{ikodo helyi szervezetek, ezekhez a NERC delegalja a jogkoroket és
feladatokat. Kanadaban a tartomanyi kormanyzatok hatdsagi szervei ellendrzik a betartast, de
a kovetelmények egységesek. Friss hir, hogy az USA Szenatusa elfogadott egy
torvényjavaslatot, amely a kiberbiztonsagi veszélyek miatt a jelenlegi automatizalt digitalis

rendszerek alternativait (elszigetelt rendszerek, kézi tartalék mlkodtetés, analdg rendszerek)
kivanja megvizsgalni.?®* [76]

8. Hatosagi jogkorok, hatosagi funkciok

A Federal Energy Regulation Commission egy kormanyzati lgynokség, amely USA-ban
felligyeli a NERC-et, de a rendszer kialakitasanak és ellendrzésének feleldssége NERC-hez van
rendelve. Kanaddban ezt a tartomanyi kormanyzatok gyakoroljak. NERC tartja fenn a
Compliance Monitoring and Enforcement programot, ennek része a Regional Entity-k
megfelelési programja, ezek a szervezetek auditdljak az lizemeltet6ket. A FERC és NERC
hataskoreinek megosztasardl jelenleg is vita van, egyes térvényalkotoi kezdeményezések a
szOvetségi hatdsag jogkoreit kivanjak kiterjeszteni?®® [77], egyrészt az elosztohaldzatra is
kiterjesztve, masrészt a kritikus helyzetekben torténd gyorsabb reakcid érdekében.

9. Egyéb fontos megjegyzés

Az eurdpai és magyar szabalyozasi kdrnyezetbe a teljes modellt nem lehet atiiltetni az eltérd
hierarchia miatt, de a kovetelményeket leir6 NERC CIP szabvanyok hasznalata quick win
lehetbség és jol illeszkedik az 1ISO27001-27019 szabvanyokhoz, azonban figyelemmel kell lenni
az elosztohaldzati sajatossagokra is.

264 A, King. ,Senate Passes King Bill Protecting Energy Grid from Cyber-Attacks.” U.S. Senate.
https://www.king.senate.gov/newsroom/press-releases/senate-passes-king-bill-protecting-energy-grid-from-
cyber-attacks (Letdltve: 2020. augusztus 30.)

265 Energy Central Community. ,FERC versus NERC.” Energy Central. https://energycentral.com/c/iu/ferc-versus-
nerc (Letéltve: 2020. augusztus 30.)
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12. melléklet: Osztrak modell

1. Rovid bemutatas

« 7

hatalyban.

A villamosenergia-ipar kiberbiztonsaganak biztositasa a NIS iranyelv implementacidjanak a
része. Az iranyelvben meghatarozott agazatok informaciobiztonsagat hivatott szolgalni a
torvény.

2. Szabalyozas jelenlegi allapota

A Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl szolé 1139/2013. (III. 21.) Korm.
hatarozattal (a tovabbiakban: NKS) szemben er6sebben jelen van benne a kibertdmadasok
politikai vetlilete, mind védelmi, mind tamadasi szempontbdl, vagyis a kibertérben zajlé
politikai tevékenységek jelentésége megjelenik benne. Az NKS jogi aktus, az osztrak stratégia
nem jogi aktusként kerdilt kiadasra, hanem az az Osztrak Koztarsasag Kancellaria altal kiadott
dokumentum.

Az osztrak stratégia nagy hangsulyt fektet az informacidés és kommunikacids technoldgiak
biztonsagara, és a fenyegetésekkel szembeni ellenallo képességiik névelésére. A PPP is célként
keriilt meghatarozasra a dokumentumban. Tartalmaz feladatot a dokumentum kiberbiztonsagi
irdnyitasi csoport létrehozasara vonatkozéan, amely az ezzel kapcsolatos nemzeti és
nemzetkodzi feladatok ellatasat segiti el6, és ellen6rzi azt. A kiberkrizis menedzsment
megteremtése  szintén  megvaldsitandd cél, a  katasztréfavédelemmel,  kritikus
infrastruktirakkal és egyéb relevans szervezetekkel egyetemben.

A kritikus infrastruktirak kilon részt kaptak, illetve a veliik kapcsolatos kiberbiztonsagi
feladatok.

Az oktatason is nagy hangsuly van, ahogy a kiberbiztonsagi kutatas-fejlesztés megvaldsitasan
is. A melléklet tartalmaz egy kiberbiztonsagi kockazati matrixot, amely hasznos dolog a
szervezeti és a nemzeti kockazatelemzés szempontjabdl egyarant.

A jogi szabalyozas terén elmondhatd, hogy informacidbiztonsagi térvény (NIS toérvény) ki van
adva, de a hozza kapcsolddo rendelet még nem kerdilt kiadasra, de hamarosan ez is meg fog
torténni.

A stratégiara vonatkozoan létrehoztak egy supervisor team-et, akik a stratégia megvaldsulasat
hivatottak ellendrizni. 12 tagbdl all, akiket az Gizemeltetok delegalnak.
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3. Szabalyozas hattere, kapcsolat mas direktivakkal

A rendelkezésre alld informaciok és dokumentumok alapjan megallapithatd, hogy a NIS
iranyelv és a GDPR kapcsolat megvan az osztrak informacidbiztonsagi térvényben. Kiilonbség
a magyar szabalyozashoz képest, hogy az Ibtv. klasszikus informacidbiztonsagi térvény, mig
a NIS torvény specifikusan az adott agazatokra koncentral, amelyet az irdnyelv meghataroz.

Létezik rendszer tanusitas az osztrakoknal, amelyet a privat szféra szerepl6i végeznek, és a
CSC (Cyber Security Center in the Federal Ministry of the Interior), mint kormanyzati szerepld
auditalja azt.

4. Jogszabalyi komplexitas

Az energia agazat mindharom alagazatara vonatkozoan tartalmaz a NIS torvény elGirasokat,
de ezt egyetlen jogi szabalyozdban teszi meg.

5. Szabvanyok, termék, rendszer, vagy folyamat tanusitas kovetelményei

Lasd a 3. alcimnél.

6. Megfelelési kotottségek egyes szabvanyoknak, vagy adott szabvanyra épiilés
Lasd a 3. alcimnél.

7. Helyi kiilonb6z6 eldirasok, direktivak, politikai vetiilet

A CERT-ek vonatkozasaban kiilonbdzéség, hogy kiilén Energia agazati CERT all rendelkezésre
az agazati szereplok szamara. (3 nemzeti CERT — MIICERT, GovCERT, és Energy CERT)
Megel6z6, és oOnkéntes megkdzelitéssel dolgoznak, szektor specifikus know-how-kat
dolgoznak ki. Az d4gazati szereplok kozott informacidmegosztas mikddik megbizhatd
kérnyezetben.

8. Hatosagi jogkorok, hatdsagi funkciok

A NIS torvény hatdlya ala tartozd szervezetek kivalasztasat a szovetségi kancellaria hatarozza
meg. A biztonsagi incidenseket a vallalatoknak jelentenilik kell az Energy-CERT szamara,
amely tovabbitja az incidens bejelentést a CSC-nek. A CSC ellen6rzi a magan tanusitd
szerveket is, amelyek igazoljak a szovetségi kancellaria altal kivalasztott cégek megfeleldségét.
Ezeket a tanusitvanyokat be kell nyujtani a CSC-nek.
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9. Egyéb fontos megjegyzés

2 évenként programokat inditanak nemzeti szinten PPP egylittm{ikddés keretében a jelenlegi
kritikus infrastruktura védelmi rendszer ellenalld képességének javitasa érdekében. A jelenleg
végfazisaban 1évl projekt a digitalis radids eszkdzok lizemeltetésének kritikus infrastruktara
védelmi céljait és a rendszert hasznalé csoportokat vette gorcsé alda. A kommunikacio
lehetBségeit és fajtait vizsgaljak szektoronként kiilon és egyiitt is.

Az osztrakok (Austrian Institute of Technology) modellezik az agazatok kozotti
Osszefliggéseket a kockazatok és a tovabb gylr(iz hatasok vonatkozasaban, amelyet egy un.
CERBERUS projekt keretében valdsitanak meg.26®

266 https://www.syssec.at/en/projekte/cerberus
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13. melléklet: Német modell
1. Rovid bemutatas

A létfontossagu rendszerek jellemz6en nem 6nmagukban alld, és értelmezhetd entitasok,
hanem szorosan illeszkednek egy tagabb, elsdsorban eurdpai miiszaki, technoldgiai, lzleti,
jogi és politikai kornyezetbe. Emiatt is tobbszoros jelentdséggel bir a nemzetkozi szabalyozoi
kornyezet, és kiloéndsen Németorszag, mint az egyik meghataroz6 szereplé példajanak
vizsgalata. A létfontossagu rendszerek (kritikus infrastruktarak), kibervédelmének német
rendszerére a KRITIS név alatt hivatkozunk. Ez egyesiti a KRITIS keretrendszert, illetve az
adott teriiletet kiegészitd egyéb agazati szabalyozasokat. Ebben az dsszefoglaldban ebben az
értelemben mutatjuk be a németorszagi szabalyozasi kdrnyezetet, a KRITIS-t.

2. A szabalyozas alapja

A szabalyozas alapja a 2015 juliusaban hatalyba lépett BSI torvény (Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) BSI-Gesetz). A BSIG
kinyilvanitja az allam felelésségvallalasat és demonstralja, hogy a szabalyozd hogyan jarhat
élen a kritikus infrastruktirak védelmében, ahol a modern tarsadalom a legkevésbé engedheti
meg a hibakat. Kereteket teremt az allampolgarok, a gazdasag és az allami adminisztracié
biztonsaganak garantalasahoz.

A kijelolt koordindld és feliigyel6 szervezet a BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) a Német Szovetségi Informacidbiztonsagi Hivatal.

A kritikus infrastrukturat Gzemeltetd szervezeteknek, az energetika, telekommunikacio,
kozlekedés, egészségiigy, vizgazdalkodas, élelmiszeripar és a pénziigyi szolgaltatasok
esetében fenn kell tartaniuk egy “state-of-the-art” minimalis informacidbiztonsagi szintet az
NIS iranyelvvel 6sszhangban, amit kétévente fellilvizsgalnak, illetve tajékoztatniuk kell a
jelentds informaciobiztonsagi incidensekrol a BSI-t.

3. Erintett szervezetek

Az atomeromdiveket és a telekommunikacids szolgaltatokat mar a BSIG egységesen a torvény
hatdlya ala sorolja. Egyéb esetben a BSIG torvény alapjan (10. szakasz 1. bekezdés) a KRITIS-
rendelet (BSI-Kritisverordnung vagy BSI-KritisV) definidlja a torvény hatdlya ald tartozo
kritikus infrastruktira elemeket, illetve szereplOket. Itt szektorspecifikus kiiszobértékeket
hataroztak meg, amely alapjan eldonthet6, hogy egy adott tevékenység a térvény hatalya ala
tartozik-e. Az 1. melléklet 3. része rogziti az energetikai agazat résztvevéit egy hierarchikus
strukturaban. Mindegyikkel szemben megallapitja az értékelés mddszerét, és a hozza tartozd

kiiszobértéket, ami folott a torvény hatdlya kiterjed az érintett résztvevore.
.
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Példaul 1. Energiaellatas / 1.1. Aramelldtas / 1.1.1. Erém( kategoria esetén amennyiben a
névleges elektromos teljesitmény MW-ban meghaladja a 420-as értéket, akkor az adott erémd
a torvény hatalya ala tartozik. A 420 MW értékkel tobb helyen taldlkozunk. Itt a szamitas
alapja az volt, hogy 500.000 ember éves atlagos aramfogyasztasanak kiszolgalasat biztositja
kordlbelll 420 MW névleges teljesitmény.

A tovabbi fejezetekben az egyéb teriiletek hasonldé mutatdit definidlja a rendelet. A 2.
mellékletben a vizligy teriiletén. Itt is az 500.000 f6 a kiiszObértékek szamitasanak alapja.
Példaul az 2. Ivdvizellatas / 2.2. Ivdvizfeldolgozas / 2.2.1. Ivdvizfeldolgozé vizml esetén évi
22 millié m?* feldolgozott ivdviz a kiiszobérték.

A rendelet hatalybalépését kovetéen az érintett szerepl6knek 2 év tiirelmi idejiik van a
felkésziilésre. A 3.5 millié német cégbdl a rendelet kdzvetlendil egy-két ezret érint.

Osszességében elmondhatjuk, hogy egy nagyon vildgos szerkezet(i, kénnyen érthetd és az
500.000 fos korlattal egy kockazataranyos rendszert alakitottak ki. Az azonos vagy nagyon
hasonld struktlraju rendszer magyarorszagi bevezetését célszer(inek tartjuk. A tiirelmi ido
novelését 3-5 évre indokoltnak latjuk. Kiilondsen annak fényében, hogy az Eurdpai Unid egy
0sszehangolt kvantum-technoldgian alapuld infrastruktira kialakitadsan dolgozik a kritikus
infrastruktirak biztonsaganak fokozasara, amelyhez Magyarorszag is csatlakozott.

4. UP KRITIS

A SeConSys egyittm(ikodéshez hasonldan Iétezik egy public-private-partnership
kezdeményezés az UP KRITIS a kritikus infrastrukturak lizemeltetdi, az ilyen szervezetek
iparagi szovetségei és az érintett kormanyzati szervek kozott. 2007 ota agazatok szerinti
(dram, gaz, internet-infrastruktira stb.), illetve egyéb szakteriileti (kovetelmények a
beszallitoknak, auditalds és szabvanyositas stb.) munkacsoportban folyik a tevékenység.
2017-re 400 folotti résztveviije lett a szakmai kdzosségnek.

5. Mi az operatorok feladata?

A kritikus infrastruktira operatorokra vonatkozd eldirasokat a BSIG 8. szakasza tartalmazza
altaldnossagban.

e 8.a. alapjan az operatoroknak alkalmas “state-of-the-art” szervezeti- és miszaki
intézkedéseket kell bevezetniiik, amelyekkel garantalni tudjak informatikai rendszereik,
komponenseik és folyamataik elérhetdségét, integritasat, hitelességét és bizalmassagat.
Az intézkedések megfelel6ségét pedig legalabb kétévente alkalmas biztonsagi
auditokkal, fellilvizsgalatokkal vagy tanusitvannyal kell igazolniuk.
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e 8.b. 3. bekezdés alapjan egy kontakt pontot kell kijel6Inilik a BSI felé, amelyen keresztl
barmikor elérhetének kell lennidk.

e 8.b. 4. bekezdés alapjan azonnal jelentenilik kell a BSI felé a jelentds biztonsagi
incidenseket. A BSI alkalmas informatikai valsagkezeld6 kozpontot mikodtet a
krizishelyzetek hatékony menedzselésére.

6. Agazatspecifikus szabvanyok

A BSIG 8.a. szakasz 2. bekezdés szerint az iparagi szereplok agazatspecifikus “state-of-the-
art” biztonsagi szabvanyokat hatdrozhatnak meg. Ezek 0&sszefoglaldé neve B3S
(Branchenspezifische Sicherheitsstandards). A BSI kérés esetén eldénti, hogy ezek a
szabvanyok megfelelnek-e a jogszabalyi eldirasoknak, és alkalmazhatéak-e a
megfelelGségértékelési folyamatban. Ezen agazatspecifikus szabvanyok listaja elérhet6 a BSI
oldalan.

A BSIG 8.a hatalya bizonyos teriiletekre nem terjed ki, ott kdzvetlen agazati szabalyozas létezik
pl. Az EnWG (Gesetz Uber die Elektrizitats- und Gasversorgung, Energiewirtschaftsgesetz) az
energetikai halozatok esetén, de ilyen a nyilvanos telekommunikaciés haldzatok esete is.
Ezekre a teriiletekre a Szévetségi Haldzati Ugyndkség (Bundesnetzagentur - BNetzA) éllitotta
0ssze az alkalmazandd szabvanyok kataldgusat. Az energia szektor BSI-KritisV hatalya ala es6
szerepldinek tobbek kdzt az ISO/IEC 27001-nek megfeleld iranyitasi rendszer miikddtetését
irjak eld az ISO/IEC 27002 és ISO/IEC 27009 figyelembevételével. Az operatornak a BNetzA
felé is ki kell jeldlnie egy kapcsolattartdt, aki tajékoztatja az ligyndkséget a BSIG szerinti BSI
kapcsolattartéhoz hasonldan az IT biztonsagi kovetelményeknek vald megfelelés allapotarol,
illetve a sulyos biztonsagi incidensekrdl.

7. Megfeleloségértékelés, tanusitas

A BSI kiadott az operatoroknak és a tanusitoknak egy Utmutatét (Orientation Guide to
Verification According to § 8a, Para. 3, BSI Act) arrdl, hogy a megfelel6ségértékelésnek, illetve
a tanusitasnak hogyan kell torténnie.

A tanusitd szervezetek, illetve azok szakemberei felé is komoly elvarasokat tamasztanak. A
tanlUsitdas a meglévd nemzeti (DAKKS) akkreditacid bazisan egy specidlis kiegészitd
kovetelményrendszer teljesitését varja el a szolgaltatétdl és annak ellendrzésére vald
képességet a tanusitotol.
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14. melléklet: SNORT alkalmazasi példak
1. példas’

SNORT-szabaly, ami szerint, ha a HMI a vezérl6tdl eltér barmely eszkdzzel kommunikal, akkor
az IDS a zold (izenetben megadott riasztast kdildi:

[IDS Implementation
SNORT rule dissection

alert ip [10.0.10.20, 10.0.10.30] any <> ![10.0.10.15] \
any (msg: ALERT - HMI communicating with another \
node"”; sid:1000001;)

alert = action type

ip = protocol (TCP, UDP, IP, etc.)
[(10.0.10.20,10.0.10.30] any = source |P(s) and port

<> = direction

1[10.0.10.15] any = destination |P(s) and port
sid:1000001; = signature ID

14.1. dbra: Alkalmazasi példa 1.

A felsO sorban kék szin(i ,riasztads” van. Ez azt mondja a SNORT-nak, hogy riasztast
hozzon létre.

e Ezutan a protokoll tipusa piros.
o Ezt koveti a csomag kék forrascime és portja. Ez azonositja a ,triggert”.

e A csomag iranya piros szinl. Ebben az esetben a szabaly mindkét irdanyba utazo
csomagokra vonatkozik.

o A kovetkez6 parancs (kék szin) a célcim és a port.

o Véglll a riasztas alairasi azonositdja (voros szin).

267 ICS CERT oktatasi anyag
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2. példa

Kommunikacid “terepi” vezérlok és HMI kozott:

IDS: HMI to Field Controllers

SNORT example rule

alert ip [10.0.10.20, 10.0.10.30] any <> 1[10.0.10.15] any \
(msg:"ALERT - HMI communicating with another node”; \
priority:1; sid:1000001; rev:1;)

t
1 ; 1 A% o
L
0
e D33
seees L 'n_Jt:',;‘..vw‘; hanges

14.2. dbra: Alkalmazasi példa 2.

Valdszinli, hogy a tdmado felderitést végez és egyéb prébakat tesz, hogy enumerdlja a
haldozatot, annak eszkozeit stb. Ezek olyan rendellenes tevékenységek, amelyekre a
megfeleléen megtervezett szabalyrendszer riaszt. Az ICS egyik f0 jellemzdje a csomodpontok
kozotti meglehetésen jol megalapozott kommunikacid, azaz az ICS csomdpontok kiszamithatd
— ezért rendellenesség esetén jol detektalhatd — adatfolyamokkal rendelkeznek.

Amint a példa bemutatja, a HMI elsGsorban a vezérl6vel kommunikal, igy ha egy masik
csomopont megprobal kommunikalni a HMI-vel, akkor alkalmas szabaly létrehozasaval riasztas
generalhatd.
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3. példa
Példa a nem megfeleld tlzfal szabalyra:

IDS: Improper Firewall Ports

SNORT example rule

alert ip any any <> 10.0.10.5 80 (msg:"ALERT - Firewall \
access attempted from port 80"; priority:1; sid:1000003; rev:1;)

HM
i 10.0.10.20, 10.0.10.30)
DS
S0 compmeee SN
( ﬂxl)iw]” ¢® ’
! ( o
WP a®
Prman 18
e Historias ‘ p
stonan ™ -
H 10 1 . . . .\ "
1 . . eld troller
‘A ).0

14.3. dbra: Alkalmazasi példa 3.

A tlizfal figyelésére is kidolgozhatunk szabalyokat. Ez a szabaly példaul akkor general riasztast,
ha barmilyen kommunikacio zajlik a tlizfallal a 80 portjan (TCP). ,Valaki” megprdbal ezen a
porton ,beszélni” a tlizfalhoz, mik6zben azt csak a 443 porton lehet elérni. Ez figyelmeztethet,
ha ,valaki” megkisérli megnézni vagy megvaltoztatni a tlizfal konfiguracidjat.
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4. példa

A megtévesztés alapu IDS rendszerek épitése a védekezés szintjének magas szintjét képviseli.
Mivel a beruhazasi (CAPEX) koltség relativ elhanyagolhatd és inkabb a szakértelem a
dominans, ezért olyan cégnél, ahol jelen van a megfeleld6 kompetencia, ott érdemes
parhuzamos agon el6rehaladni vele.

Szamos ilyen megoldas létezik, mint példaul:
e Honeytoken-ek,
e DNS honeypotok,
e Honeyapp-ek,
e ICS Honeypotok,
e Teljes honeynet-ek,
e Fake persona-k,
e Purdue Decoy rendszerek.

Az alabbi példa egy igen altalanos esetet mutat be:

[DS: IDS to Nothing

SNORT example rule

alert ip 10.0.10.1 any <> any any (msg:"ALERT - IDS is\
communicating with another node”; priority:1; sid:1000002; \
rev:1;)

=N

100 10 1 ™

: B
- ..
- rary
: Hitoruy o ¥
rSsionan - 4 1 4 .. b
- | 1 1 ™ . .
1321523221) : .. Field Controlle:
A (100101

- N

sense n‘.""|‘.'1v. | & Changes i H ’

Fiedd Dewces

-

14.4. abra: Alkalmazasi példa 4.
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A haldzati honeypot célja az, hogy értesitse a haldzati rendszergazdat arrdl, ha egy masik
eszkdz megkisérel kommunikdlni a vele. Ez jo jelzés arra, hogy a tdmadd valdszinlileg
szkenneli a halézatot. Ebben a példaban a 10.0.10.1 IP-cim{ IDS-kiszolgald haldzati
honeypotként miikodik.
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15. melléklet: Villamosenergetikai ICS/SCADA-k felépitése

7”7 -

1. Alallomasi adatgyiijtok

Az alallomasi adatgy(ijté elemek kozotti kommunikacié szamos tényez6tdl fiigg (pl. alallomas
primer felépitése, fesziiltségszint, tulajdonos stb.) de a legjelentdsebb az, hogy mikor Iétesiilt
az alallomas és volt-e azdta a szekunder rendszere feldjitva.

1.1. Régi aldllomds és dltaldnos elvek

Egy megkozelitéleg 20 évvel vagy korabban Iétesiilt és nem rekonstrudlt alallomas
kommunikacids halézatat mutatja a 15.1. abra.

Regl (akar 20 eveS) < » |EC 60870-5-104 < » |EC 60870-5-101 (RS232)

adatgyUJto rendszer ———> erdsaramu kapcsolat LON, SPA, Protecta (hurok), IEC 60870-5-103
<«————>» |ranyitastechnika DCS adatgy(jtd

KDSZ KDSZ

ALALLOMAS

e HMI

switch/
router/firewall

RTU1/Gateway

A 4

Védelmes
mh./protokoll konv.

csatolo/multiplexer

\ /'

Tépellatas

« I

Idegen eszkoz T
i e i
automatika /
vedelem k.

automatika / védelem ] [Mezégép n J
1.

15.1. dbra: Régi adatgydjto rendszer
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Ebben a rendszerben a védelem/automatika és az iranyitastechnikai (mez6gép) haldzat el van
kiilonitve egymastol. Mindegyik sajat csatoldval rendelkezik, amely az alkalmazott (gyart6
specifikus) protokollhoz igazodik még fizikai kialakitasaban is (mlanyag- vagy lvegszalas
optika, csavart érpar). A védelem/automatika késziilékek informacidi a védelmes
munkahely/protokoll konverterben gyliinek 0ssze és ezek tovabbitjak (a leggyakrabban IEC
60870-5-101 protokollon) az alallomasi fejgéphez (RTU). Az iranyitastechnikai mez6gépek
kozvetlenil a fejgéphez csatlakoznak, amely osszesiti, feldolgozza és tovabb kiildi a
megfelel6en sz(irt adatokat a fels6 (master) iranyoknak IEC 60870-5-104 protokollon. Az
alallomason elhelyezett switch/router/firewallhoz csatlakozik az alallomast teljes korlen
felligyeld helyi megjelenité (HMI). A KDSZ két — a legtobb esetben — fliggetlen Utvonalon
(lehetSleg mas fizikai feliileten példaul OPGW?%8, radids atvitel) keresztll kapja az adatokat
szintén IEC 60870-5-104 protokollon. A felsd iranyok ilyen struktiraju felépitése minden
alallomasra jellemzd, beleértve az IEC 60870-5-104 hasznalatat.

Adatgy(ijtési és tavfelligyeleti szempontbdl a tapellatas (AC?®°, DC?”° és sziinetmentes AC)
gyakran elhanyagolt része az alallomasnak. Amennyiben a tapellatasban kiesés kovetkezik be
(meghibasodas, avagy tdmadas kovetkeztében) az alallomas egésze keriil veszélybe, mivel ez
biztositja:

e primer késziilék/technoldgia esetében a mikodtetéshez szilkséges tapellatast és az
adatgydjtéshez sziikséges segédiizemi fesziiltséget,

e szekunder késziiléknél/technoldgianal?’t a mezdgép, csatold, RTU, HMI, switch/router
stb. tapellatasat.

A tapellatas felligyeletének megfelelé mértékl kiépitettsége és ezaltal az Gsszes tdbbi
ICS/SCADA komponens miikodOképességének biztositdsa az aldllomasok miikodésének
elengedhetetlen elbfeltétele. Ez a megallapitds minden az alabbiakban bemutatasra keril6
esetre igaz.

1.2. Részben felujitott aldllomas

Gyakori eset, hogy egy aladllomas egy része atépitésre kertl (pl. egy primer fesziiltségszinthez
tartozd rész rekonstrukcidja, csatlakozd tavvezetékek, transzformatorok szamanak
novekedése) és az atépitéssel érintett részen az adott idében korszer(inek tekinthetd

268 OPGW: Optical Ground Wire (optikai kabelt tartalmazo tavvezetéki védbvezetd)

269 AC: Alternating Current (valtakozo aram)

270 DC: Direct Current (egyendram)

27t Szekunder készllék/technoldgia: a primer készlilékek vezérlését, diagnosztikajat, adatgy(ijtését az informaciok
feldolgozasét és tovabbitasat végzé berendezések

Y
o>

oldal 237 / 275




>>SeC @ Sys

védelem/automatika és iranyitastechnikai adatgy(ijtok, haldzatok keriilnek beépitésre.

fgy az aldllomés szekunder része kiilonbozé kord és kialakitasi késziilékekbdl fog allni
(ahogyan a 15.2. abra mutatja). A régebbi rész gyakran 20 éves (vagy annal is régebbi)
technoldgiat takar.

|IEC61850 + fégebb adatgyﬁjtc’ik IEC61850, MODBUS TCP/P “ » IEC 60870-5-101 (RS232)
« » |EC 60870-5-104 LON, SPA, Protecta (hurok), IEC 60870-5-103

részben rekonstrualt alallomas — ersaramu kapcsolat < » Hurkos mezdgep csatolas

KDSZ KDSZ
-

am
ALALLOMAS
switch.
router/firewall 3 » HMI

Vedeimes
mh /protokoll konv

degen eszkoz

2gen eszkoz
pl. mémoki iaptop deg

pl. mérnoki iaptop

automatika
védelem (IED) k

15,2, dbra: Részben feldjitott adatgydjtd rendszer

A vegyes technoldgia alkalmazdsa azt a helyzetet okozza, hogy EoL és a jelenlegi kornak
megfeleld technoldgidju (a legtobbszor IEC 61850 szabvanyu) — TCP/IP alapl kommunikacidt
hasznald — adatgy(ijto késziilékek is vannak az alallomason. Ez megbontja a homogenitast és
megneheziti az Gzemeltetést. Az EoL késziilékek és csatoldik a legtobb esetben egyaltalan
nem — vagy csak erdsen korlatos médon — feliigyelhetk (pl. csak 1 db er8sdramos UKE27
jelzés all rendelkezésre és a tavoli szoftveres elérés teljesen hianyzik).

1.3. Jelenlegi technologidju alallomas

Majdnem teljes kor(ien IEC 61850 protokoll szerinti (ezen feliil jellemzéen Modbus-TCP,
SNMP), de minden esetben TCP/IP alapli kommunikaciot alkalmazé aldllomas, amely

272 (JKE jelzés: lizemkészség jelzés
..
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z0ldmezds beruhazas vagy egy alallomas teljes kor( szekunder rekonstrukcidja soran létesiil.
Elvi felépitését a 15.3. abra mutatja.

IEC61850 (napjaink) , » |EC61850, GOOSE, MODBUS-TCP, SNMP (HTTPS, SSH, NTP)
< » |EC 60870-5-104, NAGIOS (HTTPS, SSH, NTP)
Gj alallomas ——> erfsaramu kapcsolat
KDSZ KDSZ

% A

—> HMI \

ALALLOMAS

switch/
router/firewall

-

¥

| RTU1/Gateway1 i‘—”’ RTU2/Gateway2

Tapellatas

[ Mezdgep (IED) 1. ]
[ Idegen eszkoz }

GPS (NTP) I

pl. mérnoki laptop

[ Mezd6gép (IED) n. ]

automatika / védelem
(IED) 1

7y 17

15,3, dbra: Jelenlegi technologiai szintld adatgydjtd rendszer

Az adatgyd(ijtést alallomasi kornyezetben alkalmazhatd (megfelelé EMC védettségli) switchek
végzik, az itt jellemz6 haldzati protokollok szerint (pl. PRP?”3, HSR?”* egyre ritkabban RSTP?7%).
Minden esetben sziikséges legaldbb egy NTP szerver, ami jellemzden az aldllomason van és
GPS alapu, a masodlagos NTP szerver tavoli, leggyakrabban a KDSZ/ODSZ?’6-ben elhelyezve.
Mivel a TCP/IP alapi kommunikacié nem id6sorrendi mikodés(, ezért az idobélyegzés, a
csomagvesztés elkeriilése miatt pedig a biztos tapellatas kiemelt fontossagu.

273 PRP: Parallel Redundacy Protocol (Parhuzamos redundancia elvii adatgy(ijté protokoll)

274 HSR: Highly-available Seamless Redundancy (Nagy megbizhatésagu, firtés elvii protokoll)
275 RSTP: Rapid Spanning Trea e Protocol (Gyors hasitéfa elv(i adatgy(ijt6 protokoll)

276 ODSZ: Orszagos Diszpécser Szolgalat (a MAVIR (izemiranyitd kdzpontja)
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1.4. Jovobeli technologidju aldllomas

Az 1.3. pontban bemutatott technoldgia tovabbfejlesztett valtozata, amelyben a mért értékek
(fesziiltség/aram) — kell6 felbontast A/D?”7 atalakitds utan (lasd. 15.4. abra mérdegység:
Merging Unit?’®) — is a TCP/IP halézaton keresztiil jutnak el a védelem/automatika és
iranyitastechnikai késziilékekhez, azaz a késziilékek nem mérik kdzvetlenll a mérdvaltok
analdg értékeit.

IEC61850 (j('jv(’j) - IEC61850. GOOSE, MODBUS-TCP, SNMP (HTTPS, SSH, NTP)
< » |EC 60870-5-104, NAGIOS (HTTPS, SSH, NTP)
(j alallomas merging unit-tal ———> erésarami kapcsolat
KDSZ KDSZ
h . _'1
\_  ALALLOMAS /
: ¥ HMI
(_ !
y router/firewall

¥ i

‘ RTU1/Gateway1 "—’ RTU2/Gateway2

& bl

. [ switch1..n (PTP, PRP) ] Tapellatas

rd N

[ GPS (PTP) ]

Idegen eszkoz
pl. mérnoki laptop

[ Mezogép (IED) 1. ]

mérdegyseg/Merging |
Unit

[ Mezogép (IED) n. ]

automatika / vedelem
(IED) 1

15.4. abra: Jovobeli technologia szintl adatgydjto rendszer

277 p©/D atalakitas: analdg/digitalis atalakitas
278 Merging Unit: analdg aram és fesziiltség értékbdl IEC 61850 szabvanynak megfeleld értéket elGallitd mérd

eszkoz
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A védelem/automatika késziilékek megfelel6 reagalasi idejli (~40 ms) és pontossagu
miikodéséhez a mért értékeknek legalabb 1 pus felbontasunak kell lennie idobélyeggel ellatva,
amelyet a PTP szabvanynak vald megfelel6éség biztosit. Ezen technoldgia alkalmazasakor
minden az analdg jelet digitalissa konvertald (Merging Unit), tovabbitd (switch) és feldolgozd
(védelem/automatika) elemnek PTP kompatibilisnek kell lennie.

2. Direkt alallomasi dsszekottetések

Abban az esetben, ha azonos tavvezeték két végén helyezkednek el az alallomasok, akkor
Osszekottetésben allhatnak egymassal. Az Osszekottetés célja ebben az esetben a minél
gyorsabb zarlatharitas. Az egyik alkalmazott megoldas, hogy a védelem/automatika késztilék
kozvetlen — jelatviteli késziilék nélkili — dsszekottetésben van a tavvezeték tlulvégén Iévo
védelmi/automatika késziilékkel (lasd 15.5. abra) direkt (sotét) optikai szalon vagy valamilyen
tavkozlési vonalon (pl. X21, G703) valdsul meg. A tavkozlési vonal lehet sajat tulajdonu vagy
bérelt vonal.

Védelmi 6sszekottetés zarlatharitas
miatt 1.

e s DSOITSO DSOTSO
DSOTsO DSOITSO Aidiiomason belul minden osszekotfetés kozvetien

ALALLOMAS \ ALALLOMAS \
» HM) » HMI \
mh protokol konv
Tépelidtis
v
N csatolo/muitiplex eJ W« B
3 %
degen eszkoz [
Mezogép 1 pl. mémoki laptop Mezogép 1
N T

I
tomatika / védelem MezB06p L automatika / automatika | védelem o L
. : —— e X . o J
T Védelmi ssszektiel

etés pl. X 21, G703 direk! optika SR -

15.5, abra: Védelmi jelatvitel direkt optikai szalon

A masik megoldas, hogy a védelem/automatika késziilék mellé kiilon jelatviteli berendezés
van telepitve és ekkor a jelatviteli berendezés biztositja a tavvezeték tulvégén lévé parjaval
az dsszekottetést (a 15.5. abran bemutatott feliileteken). A jelatviteli és a védelem/automatika
késziilék kozott er6saramos Osszekottetés van. A jelatviteli késziilék sajat kezel6feliilettel
(kégi]léken lévo vagy tavoli példaul bongészd) rendelkezik.
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Védelmi 6sszekéttetés zarlatharitas

s 0870-5-103
miatt 2. c
<——> erdsaramy kapcsolat - > Védeimi osszekottetés pl. X
Aldllomason belll minden dsszekottetés kozvetien
1SOITS 7SOITSO DSO/TSO DSO/TS!
DSOTSO DSOITSO Aiioméson belul miden osszeKotités kozveten S A
-

ALALLOMAS
‘{ HMI

ALALLOMAS
> HMI

i~ A

Tapeliatés

15.6. abra: Védelmi jelatvitel kiilon jeldtviteli berendezésen

Gyakran alkalmazott megoldas abban a feldllasban, ha egy alallomason beliil tobb tulajdonos
van (elhatarolt tulajdonrésszel (pl. ASZ — MAV, MAVIR — Erém(i) akkor az adatgy(ijtés is kilon
halozaton torténik, illetve sajat kdzpontja (RTU) van mindkét félnek. Az lizemeltetéshez

nélkilozhetetlen informacidk cseréjére szolgal az RTU-k kozotti jelatviteles 6sszekottetés,
ahogyan a 15.7. dbra mutatja.

Fejgép 6sszekottetés adatcsere miatt

Direkt kapcsolat

DSO/TSO DSO/TsO
b v

ALALLOMAS

ALALLOMAS
owiey |*
HMI o serffir =g HMI
IEC 60870-5-10% vagy IEC 6087(5-10. foutes/firewsl
> |« » [« RTWGateway
i
x

Tapeliatas

« N A [—

v v
KBz

Mezigép 1 iaptop Mezigép 1
automatika / automatika / vedelem o e automatia / automatika | vedelem Mez60 e
vedelem k ] [ 1 l L Mezdgép n ] / vedeiem k } [ 1 } [ Mez209ép n ] /

_-

Tapeliatis

/> By

15.7. abra: Aldllomasi RTU - aldllomdsi RTU
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Amennyiben az 0sszekottetés IEC 60870-5-104 szerinti, akkor Port alapu VLAN-t és tlizfalat
kell alkalmazni.

3. HMKE (Haztartasi méretii kiseromiivek)

A HMKE esetében a helyi adatgylijtés szinte minden esetben valamilyen lokalis (kis
hatdtavolsagu pl. Zigbee) vezeték nélkiili kapcsolattal mikodik. Mivel ezen termel6k esetében
a beépitett eszkézok megbizhatdsaga/szarmazasa/backdoormentessége nem garantalhatd,
valamint gyakran csatlakoznak a szallitdjuk altal biztositott internetes felhdszolgaltatashoz
adatgydijtési/iranyitasi céllal, valamint az adatgy(ijtés is publikus kommunikacion keresztiil
torténik ezért mind az aggregatoron keresztiili (pl. virtudlis erdmd{) mind a direkt KDSZ
kapcsolat esetén is tlizfalas kapcsolatkiépités sziikséges (lasd 15.8. és 15.9. abrak).

HMKE/kiserébm( - aggregator - KDSZ kapcsolat

HMKE 1

E—— » PLC pl Zighee-vel | —A———

e
Publikus komm / pl. Internet \
/ -~
——

HMKE 2 \

intemet =
~! PLCpl Zighee-vel lg— |

HMKE X,

— botemet—v] PLCPL Zgosovel

Villamos auté toitd dllomds y.

Lakossagi fogyaszto
fogyaszti csoport z.

.
> PLC I Zigheevel fqt—— /

\ DSOITSO T
\ / : ¢ /

15.8. dbra: HMKE-SCADA direkt kapcsolat
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[ 75 D ks kom /3 \
- / \
7 3
\ 7# HMKE 2
SCAD sc
‘ | 8 :
J
! komp ( | o i A o _—.{
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— e — (o T e
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swten / \ ~
x 2 EC50870-5-104 \ N mu.;.;-\» ol Infemet _,{F
- N \ / \ B
[ ’ N\ / ‘\
N ol | \ NG Lakossagi fogyaszio /
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\ |
\ /
\ \
DSOITSO " &

15.9. dbra: HMKE-Aggregator-SCADA kapcsolat

Mind a két esetben sziikséges Gatewayt alkalmazni, amelynek a feladata a publikus kapcsolat
atalakitasa a feldolgozo rendszerek szamara megfeleld protokollra.

4. Kiseromu osszekottetések

A kiserom( beépitett teljesitmény/csatlakozasi fesziiltség szinttdl fliggben csatlakozhat KDSZ-
hez vagy alallomashoz. ElGbbi esetben a kisermiiben az ASZ altal letelepitett PLC/TMOK?"
APN%-es GPRS?®! vagy MDLC?82-s URH?® kapcsolattal csatlakozik a KDSZ-ben |évé Gateway-
hez, amely utan egy tlizfalnak kell alnia (lasd. 15.10. abra). Ritkan el6fordulhat direkt optikai
(pl. OPGW) kapcsolat is.

279 TMOK: telemechanizalt (tavvezérelt és -felligyelt) oszlopkapcsold

280 APN: Access Point Name (egyedi halézat elérési azonositd)

281 GPRS: General Packet Radio Service (csomagkapcsolt, IP-alapu radids adatétviteli technoldgia
282 MDLC: Motorola Data Link Communication (Motorola fejlesztés(i adatkommunikacids protokoll)
283 URH: ultrarévid hulldm (nyilt radios jelatviteli technoldgia)
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Kiserémuivek - KDSZ kapcsolat

Minimum kovetelmény!

\ Kiseromii 1.
APN/GPRS PLC/TMOK
/ SCADA \ URH/MDLC protokol

szerver1 szerver2

SCADA komp. 1 SCADA komp. 2 e
pl. DMS modul pl. kommunikacio Kiseromi 2.
APNGFRS | PLC/TMOK
SCADA komp 2 SCADA komp. 3 URH/MDLC protokol
pl. kommunikacio pl. LF modul
. kapcsolodo proc.
[ SCADA komp. nJ ol. GIS import ]

APN/GPRS_
T—URH/MDLC protokor

IEC60870-5-104

PLC/TMOK

Kiserdmii k. ’

szerver n.

pl. tartalék SCADA
szerver

\AFNJGPRS
\ URH/MDLC protokol

\\ KDSZ

15.10. dbra: Kiseromi-KDSZ

Kiserdmd n. ’

PLC/TMOK

Amennyiben a kiserém(iben elhelyezett PLC/RTU adatait a termelt villamosenergiat fogadd
alallomas RTU-jahoz kell csatlakoztatni akkor két eset lehetséges:

Ha a kapcsolat er6saramos 6sszekéottetéssel van kialakitva (pl. 4-20mA, I/0O kartyak) akkor a
kiserdmben megengedett az internet kapcsolat (pl. felhd alapl adatgydjtés/iranyitas)
kiépitése (lasd 15.11. abra).
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o—T
wr
Direkt aldllomas - kiserémii 6sszekottetés
Nyilvdnos
Internet
SCADA 1 SCADA2 4
x o [
—— — 2
. ¥ ALALLOMAS Kiserémii
i i switch/
switch/ sy router/firewall
A routerfirewal [* > HMI _—
RTU/Gateway RTU/PLC/mez6gép
A A Aldllomason belil minden dssz és kozvetien!
y =
Védelmes
mh./protokoll konv.
\ /' IEC 60870-5-101 (RS232)
; LON, SPA, Protecta (hurok), IEC 60870-5-103
csatold/multiplexer Tapellatas < » PROLAN hurok SAM 85
D / \ > < > |EC 60870-5-104
csatold/multiplexer ——> er6saramu kapcsolat
A A
v
Idegen eszkoz . Megjegyzések:
pl. mérnoki laptop Mezdgeép 1
v Y IEC 61850 ala’l}oma’§ esetén ugyan eza lelépi'tés érvényes az
e

4 /vé - kiseromii
automatika / automatika / védelem o ¢
[ védelem k ] [ 1 ] [ Mezdgép n ] J

15.11. abra: Kiserémi-aldllomdas erésaramu kapcsolat

-~

Ha a kapcsolat jelatviteles (pl. IEC 60870-5-101, IEC 60870-5-104, Modbus stb.) akkor a
kiserom(iben NEM! megengedett az internet kapcsolat (pl. felh6 alapu adatgy(ijtés/iranyitas)
kiépitése (lasd 15.12. abra).

Direkt alallomas - kiserémii 6sszekottetés

A kiserdmiiben az Internet kapcsolat nem
megengedett ebben az esetben!

A K ALALLOMAS =
‘ switch/

4 ——— S
*1 router/firewall > HMI

RTU/PLC

SCADA1 SCADA 2
x A

Aldliomason belill minden dsszekottetés kozvetlen!

Védelmes
mh./protokoll konv.
\ / = < » |EC 60870-5-101 (RS232)
LON, SPA, Protecta (hurok), IEC 60870-5-103

5 apellata < Al
csatolé/multiplexer| Tapellatas ¥ PROLAN hurok SAM 85
/ \ < IEC 60870-5-104
csatolo/multiplexer| ——> ersaramd kapcsolat

A 7y

vy

Idegen eszkoz Megjegyzések:
pl. mémoki laptop
'y IEC 61850 ala’l‘loma'ls esetén ugyan ez a felépités érvényes az
i ey

15,12, dbra: Kiseromd-aldllomas jelatviteles kapcsolat
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5. SCADA rendszer felépitése

Annak fiiggvényében, hogy TSO-ban vagy DSO-ban fut egy SCADA rendszer szamos azonos
mellett mas és mas funkcioit alkalmazzak mivel eltérd a kiszolgalandd igény. Ennek
fliggvényében a konkrét felépités eltér(het) a jelen ajanlasban bemutatottdl, de térekedni kell
arra, hogy a struktdraja (elsdsorban a CC/DMZ/kiils6 kapcsolatok) legalabb ilyen szinten
szeparalt és jol elkiilonithetdk legyenek, megkeriild atjarasok nélkil. A felépitést a 15.13. abra
mutatja.

Kulsd kapcsolatok:

SCADA halozat

15.13. abra: SCADA felépitése
Fobb elemek:

e SCADA CC1...CC2: A megfelel6en felépitett SCADA rendszerben a core funkcidkhoz nincs
kozvetlen elérés kintrdl (kiilso kapcsolatok) csak tlzfalon keresztiil. A CC-n beliil minden
olyan dolog fut, ami kdzvetlenil az lizemiranyitashoz tartozik és az egyéb Uzleti
folyamatok backend rendszerét taplalé modulok is itt vannak (példaul aktualis mérések
koziil a nemzetkdzi kooperacidhoz szilkségesek kiildésre el6készitése). Megfelel6en
kialakitott rendszerben csak a SCADA CC fér kozvetlenll hozza halézati elemekhez
(Iathat nyers méréseket, allapotokat, adhat példaul kapcsolasi utasitast).

o DMZ: a kintrdl (internetrdl) is elérhet6 részek, lizleti folyamatok backend komponensei
futnak benne (pl. publikus adatok honlapokra, menetrend felt6lt6 entitas, kilféldi TSO
kapcsolat ki/be adataramlassal).

<~
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Optimalis esetben a DMZ-b6l a SCADA CC core funkcidit ellatd szerverek nem érhetdk el
kozvetlenil, hanem a kiilsé kapcsolatot is ellatd (izleti adatigényt feldolgozd szerveren
keresztlil kaphat adatot.

A SCADA-nak sziikséges legalabb egy éles és egy teszt/fejlesztbi (s6t inkabb kiilon teszt és
kiilon fejlesztGi, akar tobb is!) rendszerrel rendelkeznie. Ezek kozill a fejlesztli rendszer egy
része vagy egésze keriiljon a DMZ-be.
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16. melléklet: IT-OT konvergencia

Szamos publikacid tesz kisérletet mind az IT, mind az OT sajatosagainak megfogalmazasara.
Magas szint{, tdmor definicioként a SeConSys az alabbiakat ajanlja:

e IT: Adat vagy informacio tarolasa, keresése, atvitele és feldolgozasa.

o OT: Erzékelés és miikodés kivéltasa a fizikai eszkdzok, folyamatok és események
kozvetlen megfigyelése és felligyelete révén.

Vagy bévebben:

OT: Olyan hardver, szoftver, halézati eszkdzok/rendszerek, amelyek az ipari
berendezések, eszkdzok, folyamatok és események kdzvetlen megfigyelése és/vagy
felligyelete révén valtozast észlelnek vagy okoznak azokban.

Tekintettel

e a korabban csak az Ugyviteli rendszerekben alkalmazott hardverek és szoftverek OT-
oldali egyre nagyobb mérték(i megjelenésére (lasd pld. a digitalis alallomasok
kialakitasara),

o tovabba az OT rendszereket rohamosan névekvé szamban ér6 fenyegetésekre

indokolt attekinteni az IT és OT rendszerek sajatossagait, kiilonbségeiket, fejlodéstorténetiiket
tovabba a konvergencia lehetséges/sziikséges teriileteit.

1. Fejl6déstorténet

A szamitastechnikai fejlédés korai szakaszaban az IT és OT minden tekintetben élesen
elkiilondlt egymastdl. Pl. a protokollok, mint a fontos jellemz6k tekintetében mar az IT fejlédés
korai szakaszaban is (kvazi)szabvanyok kezdtek kialakulni, addig az OT esetében ez a folyamat
csak joval késobb indult meg. Ez utdbbi hosszu ideig fenn is allt, azt a (hamis) reményt keltve,
hogy az egyedi kialakitdsi OT rendszereket éppen az egyediségiik dvja meg az illetéktelen
behatolasoktol.
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o—
v
oo 1OT ANALYTICS Insights that empower you to understand loT markets
The evolution of IT-OT convergence
5-layer architecture Different modules with
seamless integration
Information Mainframe Applicat-
ERP
technology (IT) ERP Internet, ERP ions
modules, MES,
etc. MES
Integrated
architecture SCADA
Fieldbus protocols,
TCP/IP
s Remote I/O e
Industrial Logical Controller
Automation (OT Robotics
( ) Direct digital Hardware
1/0
control

Industrial
Internet of Things
Building Blocks

ERP = Enterprise Resource Planning MES = Manufacturing Execution System SCADA = Supervisory Control and Data Acquisition PLC = Programmable Logic Controller 1/0 = Input/Output signals
Source: loT Analytics

16.1. abra: Az IT-OT konvergencia fejlodéstorténete’® [78]

A felh6 technoldgia és az IIoT megjelenése pedig manapsag feszegeti a Purdue modell
kereteit. Ennek egyik latvanyos megnyilvanulasa a digitalis alallomasok megjelenése, amely
meginditotta a 0. szint{ technoldgiai elemek és az 1. szint(i IED-k, PLC-ék egyre szorosabb
kapcsolatanak kiépiilését.

A fentieket részleteiben a 16.1. dbra mutatja be.
2. Sajatossagok

2.1. Magas szint(i sajatossagok

Az IT és OT rendszerektdl elvart legfontosabb jellemzok:

e IT: bizalmassag, sértetlenség (integritds), rendelkezésre allas (angol
terminoldgiaban: Confidentiality, Integrity, Availability, azaz CIA)

e OT: rendelkezésre allas, sértetlenség (integritds), bizalmassag (angol
terminoldgiaban: Availability, Integrity, Confidentiality, azaz IAC)

284 M. Wopata "5 Industrial connectivity trends driving the IT-OT convergence." IoT. Analytics https://iot-
analytics.com/5-industrial-connectivity-trends-driving-the-it-ot-convergence/ (Letdltve: 2022.01.14.)
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A CIA és az AIC kovetelményrendszerei az IT és OT rendszerekkel szembeni elvarasok,
prioritasok alapvetd eltérését mutatja (16.2. abra).

Confidentiality Availability Integrity

Integrity Availability Confidentiality

16.2. dbra: CIA vs. AIC? [79]

A SeConSys megkozelitése szerint az OT rendszerek esetében az AIC fontos, sziikséges, de
nem elégséges kdvetelmény, mivel az ipari (aktudlisan energetikai) rendszerekkel szembeni
tovabbi két fontos kdvetelmény — a megbizhatdsag, tovabba az (embert, technoldgiat és
kornyezetet megvédeni hivatott) (fizikai) biztonsag, nem jelenik meg benne. A SeConSys
megkozelitése szerinti IT-OT funkciokat a 16.3. abra mutatja.

Reliability Safety

Confidentiality Availability

Integrity Availability Confidentiality

16.3. dbra: CIA vs. SR+AIC (SeConSys megkozelites)

285 D, Scali. "Developing a Security Strategy to Cover ICS Assets." FireEye
https://www.fireeye.com/blog/executive-perspective/2016/08/developing a securit.html/ (Letdltve: 2022.01.14.)
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Az IT és OT terjedelmi és funkcionalis sajatossagait a 16.4. abra mutatja.

The world of
“MANAGE”

(M)

The world of
“CONTROL”

(oM

PROFIT

58w

——— PRODUCT —
v

R )
> %

PROCESS

16.4. abra: IT és OT funkciok, terjedelmek?% [80]

286 Operations Management Systems Evolution. "OT/IT Convergence “What does it mean in the Industrial

World?™ http://operationalevolution.blogspot.com/2015/02/ctit-convergence-what-does-it-mean-in.html

(Letoltve: 2022.01.14.)
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2.2. Tételes sajatossagok: kiilonbozoségek

Szamos forras tesz kisérletet arra, hogy tételesen megfogalmazza az IT és OT kozotti
kilonbozoségeket. E forrasokat attekintve, szintetizalva és strukturalva a SeConSys a 16.1.
tablazat szerint fogalmazza meg a kiilonb6z6ségeket.287:288,289,290,291,292,293

[81] [82] [83] [84] [85] [86] [87]

287 3, Weiss. (2014.) "Industrial Control System (ICS) Cyber Security for Water and Wastewater Systems" In:
Securing Water and Wastewater Systems (pp.87-105) DOI:10.1007/978-3-319-01092-2 3

288 p, Peeters. "Towards a Digital (manufacturing) Future — Part 5 : Cybersecurity" Agorira
https://www.agoria.be/en/manufacturing/innovation/towards-a-digital-manufacturing-future-part-5-cybersecurity
(Letoltve: 2022.01.14.)

289 B, Russel, D. V. Duren (2018.). Divergence in IT and OT security fundamentals In: Divergence in IT and OT
security fundamentals

https://subscription. packtpub.com/book/business/9781788832687/1/ch01Ivlisec16/divergence-in-it-and-ot-
security-fundamentals

290 R, M. Krieg. (2020.) "The Journal of Critical Infrastructure Policy". JCIP https://viewer.joomag.com/journal-of-
critical-infrastructure-policy-volume-1-number-2-fall-winter-2020/0332765001608321823 (Letdltve: 2022.01.14.)
291 Fortinet. "A Solution Guide to Operational Technology Cybersecurity"
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/wp-operational-technology-design-guide. pdf
(Letdltve: 2022.01.14.)

292.G, Fluchs. "Why OT has different needs than IT". FluchsFriction https://fluchsfriction.medium.com/why-ot-
has-different-needs-than-it-18ba9baa36e7 (Letdltve: 2022.01.14.)

293 D. Harcharan, S. H. Houmb, E. A. Engum. "Safeguarding OT From Cyber Threats." ISSSource
https://isssource.com/safeguarding-ot-from-cyber-threats-2/ (Letéltve: 2022.01.14.)
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16.1. tablazat: IT és OT sajatossagok

Tamadas lehetséges Uzleti
hatasai

Témacsoport Téma IT OT (ICS, SCADA)
. e s Erzékelés és miikodés kivaltasa a fizikai eszkdzok,
L, Adat vagy informacio tarolasa, keresése, atvitele és , . . ' .
Definicio feldolaoza folyamatok és események kdzvetlen megfigyelése
Elvi alapok eldolgozasa és feliigyelete révén
Fokuszteriilet Az adat A felligyelt technoldgia, folyamat
Uzleti misszi6 Az Uzlet tAmogatasa Bevétel termelése
Safety (worker & costumer)
Az Uzleti cél teljesitésének | Confidentiability (financial, costumer, partner, IP data) | Reliability
magas szint( feltételei | Integrity Availability
(prioritasi sorrendben) Availability Integrity
Confidentiability (process, IP formulations)
Megszakadd mikodés Lehetséges halaleset, sériilés, kbrnyezeti kar
Tobbnyire alacsonyabb bevételkiesés sz OT elleni . e
) timadashoz képest Kdzepes vagy nagy bevételkieses
Uzleti alapok

Adatvesztés, -lopas (személyes azonositd adatok,
Uzleti adatok stb.)

Kedvezotlen gazdasagi hatasok

Megrendel6i bizalomvesztés

Nemzetbiztonsagi kockazat

Reputacids kar

Ellatasi lanc lehetséges megszakadasa

Hatodsagi biintetés

Olyan kdzszolgaltatasok elvesztése, mint az aram-
és vizellatas

Uzletvesztés

Gyartasi és mikddési sziinet, vagy teljes leallas

Szellemi tulajdon sérelme vagy elvesztése

Reputacids kar
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Szabalyozasi

Témacsoport Téma IT OT (ICS, SCADA)
Hatdsagi biintetés
Szabvanyos és egyedi: soros és egyéb régebbi
Szabvanyok Nyitott: Ethernet, IP2%4 protokollok. Elmozdulds a szabvanyos protokollok

iranyaba, vegyes szoftver kornyezetet
eredményezve

alapok A termelés vagy a szolgaltatasok
Szabalvozasok Adatvédelem, minGségiranyitas, gazdasagi kockazatok | miikodoképességére és a veszélyes események
y menedzselése vagy hatarérték-tullépések elkeriilésére vonatkozd
kovetelmények
Adatmenedzselés A fizikai vilag felligyelete
Az adatok bizalmas kezelése els6dleges fontossagu Az emberi bl_ztonsag az elsodleges, majd ezt koveti
a folyamat biztonsaga
Kockazati |\ 2 tkezelési elvarasok | A hibatlirés kevésbé fontos, egy révid allasids A hibat(irés alapvetd fontossagl, még rovid allasidd
alapok tébbnyire nem kritikus sem engedhetd meg

A f6 kockazati hatas az uzleti mlveletek késedelme

A f6bb kockazati hatasok a szabalyozasi el6irasok
be nem tartdsa, a kdrnyezeti hatasok, az élet, a
berendezések vagy a termelés elvesztése

Performancia
jellemz6k

Eroforras korlatok

A rendszerek megfeleld er6forrassal rendelkeznek a
jarulékos, olyan harmadik fél altali alkalmazasokhoz,
mint a biztonsag

A rendszerek adott ipari folyamatok tAmogatasara
vannak méretezve és tobbnyire nincs elég
memoridjuk és processzor kapacitasuk, hogy
jarulékos (biztonsagi vagy egyéb) alkalmazasokat is
tdmogassanak.

294 1P: itt Internet Protocol értelemben

4%
o>
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Témacsoport

Téma

IT

OT (ICS, SCADA)

Tovabbi kotottség lehet, ha a szallitoi licenc- és
szolgaltatasi megallapodas kizarja harmadik féltol
szarmazo (kiberbiztonsagi) alkalmazas telepitését.

Processzor kapacitas

Széles tartomanyban skalazhatd

Az elavuld processzorok miatt gyakran korlatozott

A kovetelmények a tervezéskor, beépitéskor
szlikséges mértékliek

Rendszer miikodés
(operacios rendszerek)

A rendszereket tipikus operacios rendszerekkel vald
hasznalatra tervezték

Eltér6 és esetleg szabadalmaztatott operacios
rendszerek, gyakran beépitett biztonsagi
képességek nélkuil

A frissités egyszer(i az automatizalt telepitési eszk6zok
elérhetGségének kdszonhetden

A szoftver valtasokat dvatosan kell végezni,
altalaban a szoftver szallitd altal, a specialis
felligyeleti algoritmusok és esetlegesen modosuld
hardver és szoftver miatt

Kommunikacio, haldzatok

Szabvanyos kommunikacios protokollok

Szabadalmaztatott, szabvanyos vagy egyedi —
kizaérdlag az adott gyartd altal hasznalt — ipari
protokollok

Elsodlegesen vezetékes adatkapcsolat, némi helyi
vezetéknélkiili kapcsolati képességgel

Tobb fajta atviteli rendszer, eszkdz van
hasznalatban, beleértve a dedikalt vezetékes és
vezetéknélkiili (radié vagy miholdas) kapcsolatokat

Tipikus IT halozati gyakorlatok

A haldézatok bonyolultak és gyakran a technoldgiai
oldali mérnokok szaktudasa is sziikséges

Nagy méret(i, jol skalazhatd

Ritkan valtozo topoldgia

Halozati komponensek szazai, ezrei

Altaldban kevesebb haldzati komponens
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Téma

IT

OT (ICS, SCADA)

Dinamikusan valtozoé felhasznaldi elvarasok

Ritkan valtozod felhasznaloi elvarasok

Elégséges savszélesség

Korlatozott savszélesség lehetséges

Rendelkezésre allasi,
megbizhatdsagi
kovetelmények

Megengedhetok a valaszreakciok (pl. Gjraindulas)

A folyamat rendelkezésre allasi kdvetelmények
miatt nem megengedhetdk az olyan valaszreakciok,
mint pl. az Ujraindulas

A rendelkezésre allasi hianyossagok gyakran
toleralhatok a rendszer lizemeltetési kbvetelményeitdl
fligg6en

A rendelkezésre allasi kovetelmények redundans
rendszereket tehetnek sziikségessé

A kieséseket napokkal/hetekkel elére kell tervezni
és Uitemezni

A magas rendelkezésre allas kimeritd tesztelést
igényel a telepités el6tt

Teljesitmény elvarasok

Nem valds idej(i

Valds idejli

Egyenszilardsagu valaszido

Kritikus valaszidd

Nagyobb és valtozd mértékl késedelem is
megengedett

Nagyobb és valtozéd mértéki késedelem nem
megengedett

Elettartam, ciklusidd

3-5 év nagysagrendben

10-15 év nagysagrendben

Tamadas utani Gjrainditas

Az Ujrainditas el6tt annyira alapos forensic végzend6,
amennyire csak lehet, olyan gyorsan, amennyire csak
lehet. Az Ujraindulas soran az alapkiépitéshez képesti
degradalt — pl. kevesebb redundanciat, kevesebb

eroforrast tartalmazd — miikddés is elfogadhato lehet.

Az Ujrainditas el6tt annyira alapos forensic
végzendd, amennyire csak lehet, olyan gyorsan,
amennyire csak lehet. Az Gjraindulads soran szinte
bizonyosan nem megengedett az alapkiépitéshez
képesti degradalt miikddés. Az Ujraindulas az
Osszetett, a technoldgiat is érint0 - nyilvanvaldan

oldal 257 / 275




>>SeC @ Sys

Témacsoport

Téma

IT

OT (ICS, SCADA)

A forensichez sziikséges adatok rogzitése utani leheto

legrévidebb id6 alatt

technoldgiai ismereteket is igényl6 - tesztelések
sikeres elvégzése utan lehetséges

Frissitések, hibajavitasok

Gyakran, akar hetente javasolt

Rendszertelen, akar éves nagysagrend(i. Névekvd
kockazat

Karbantarthatdsag,
sérlilékenység javitas

Relative gyakori, el6re tervezett karbantartasok

Kizardlag a technoldgia tervezett ledllasakor
lehetséges karbantartas

Kibervédelmi

Megel6zés, védekezési
ismeretek

A hatdsos megel6zéshez, védekezéshez nem
szlikséges technolodgiai ismeret

A hatdsos megel6zés, védekezés elofeltétele a
technoldgiai sajatossagok ismerete

Anti-virus védelem

Elterjedtek, kdnnyen telepithetdk, frissithetok és
paraméterezhetok

A memoria és/vagy CPU igénylik kihathat a
felligyeleti rendszerre. A meglévo rendszerek csak
egyedi, utdlagos megoldasokkal védhetok

"Gyanus" fajlok
automatikus karanténba
helyezése (vagy torlése),

: < fert6zott hosztok torlése, | Hatasos Veszélyes
jellemzok cseréje, mint trividlis
tamadaselharito
intézkedések
Kritikus a vészhelyzeti jogosultsag azonositas. A
rendszerhez és rendszerelemekhez vald hozzaférést
Jogosultség azonositas A bizyolns,éghoz szUkségesl, mér,tél_q'j,en sgigpru ) szigoruian sza_lbélyozan,dé és eIIe,nci)'rizend('J'.
hozzaférési rendszer alakithato ki és mikodtethetd Ugyanakkor jogosultsag azonositas nem
akadalyozhatja esetleges vészhelyzeti
beavatkozast.
"’

>
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Téma
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Incidens kezelés és
kivizsgalas

Konnyen fejleszthetd és alakithato ki.

Az elsddleges cél a technoldgia mikddésének
helyreallitdsa

Rendszerek biztonsaganak
fejlesztése

A rendszerfejlesztés természetes része

Hagyomanyosan nem része a rendszer
fejlesztésének. Az OT szallitdk ugyan fejlédnek, de
lassabban, mint az IT-sek.

Valtozasmenedzsment

A valtoztatasokat az IT-esek végzik

A valtoztatasokat beszallitdk végzik (gyakran tavoli
eléréssel, széls6 esetben tekintet nélkil a
biztonsagi és az auditalhatdsagi szempontokra)

A szoftvervaltozasokat megfelel6 biztonsagi politika és
eljarasok mellett idében alkalmazzak

A szoftvervaltozasokat alaposan tesztelni kell, és
fokozatosan kell bevezetni a rendszerben, hogy az
ellen6rzési rendszer integritasa megmaradjon. Az
ICS-kieséseket gyakran napokkal vagy hetekkel
el6re kell tervezni és (itemezni. Az ICS olyan
operacios rendszereket hasznalhat, amelyek mar
nem tamogatottak.

Informatikai rendszer
homogenitasa

A relative rovid életciklus miatt tébbségében homogén

Az akar extrém hosszu életciklus miatt tobbnyire
nagymértékben inhomogén — emiatt pl. nehezen
megvédhetd — rendszer

IPS-t612%5 IDS?% felé
torténo elmozdulas hatasa

Szolgdltatasmindségi és lizemeltetési okok miatt
kedvezd

Bar az IDS bevezetése megoldhat egyes biztonsagi
problémakat, de a gydgymod ugyanolyan - vagy
rosszabb - lehet, mint a betegség. De
mindenképpen kbzvetlenebb és azonnali hatasu.
Az IDS bevezetése olyan miikddési kockazatot és

295 DS: Intrusion Detection Systems
2% TPS: Intrusion Prevention Systems

4%
o>
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potencialis zavarokat jelent, amelyek ipari
kdrnyezetben elfogadhatatlanok
Kiilonféle tdmogatasi formak is megengedettek A szerviz tamo,ggt,a st tobl?r_1y|re rendszerenkent
) ) egyetlen beszallito biztositja
Tamogatas - — - - —
Tobb beszallitd esetén korlatozott lehet kozottiik az
egyuttmdkodés
Modern mddszerek haszndlhatok. A rendszerek kelléen [ A tesztelést a rendszerhez kell igazitani. Nem
robusztusak és ellendllok, hogy kezeljék ezeket az biztos, hogy a korszer(i tesztelési mddszerek
értékelési modszereket alkalmazhatok.
Teszt, audit - —— - —
. , fer o, , Az ICS-hez vald hozzaférést szigoruan ellendrizni
Az ellenorzeshez vald hozzaférés szigoruan korlatozott . ; .
. , I .2, kell, de nem akadalyozhatja vagy zavarhatja az
lehet a biztonsaghoz sziikséges mértékben b . S Kcid
Uzemeltetés ember-gép vagy gép-gép interakciot

Uzembe helyezési eljarasok

Az alapfunkcioktdl eltekintve tobbnyire nem
kovetelmény valamennyi funkcio tételes tesztelése és
dokumentalasa

Valamennyi funkcid tételesen tesztelendo és
dokumentalandd

Behatolas/betorés-tesztelés
(pentest) alkalmazhatdsaga

Megszokott, kezelhetd kockadzatl miivelet

Az esetleges technoldgiai hatasok lehetséges safety
jelleg(i kdvetkezményeire tekintette pentest
miikod6 technoldgiai rendszeren nem végezhetd

Teszt kornyezet (testbed)
alkalmazhatdsaga

Megszokott, kezelhetd koltségli vizsgalati modszer

Az egyedi, tobbnyire igen drdga komponensekre
tekintettel a mddszer csak igen sziik korben
alkalmazhatd (pl. APT tdmadd tamadasi
felkésziilése keretében
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Kornyezeti
jellemzdk

M(ikodési kornyezet

Adatkdzpontokban, vagy egyéb ellendrzott helyeken

Mind ellendrzott, mind szétszort kornyezetben
mikodhet. Meleg, hideg, nedvesség, rezgés és
villamos hatasok is érhetik

Konny( elérhetdség

Lehetséges terepi és/vagy nehéz
megkozelithetdségli elhelyezkedés

Tiszta kdrnyezet

A konkrét technoldgia sajatossagaitdl fliggéen
szennyezett Uzemi kornyezet

Légkondicionalas

Akar robbanasveszélyes kornyezet

A tapelldtas nem (itkozik korlatokba

Esetenként csak korlatozott tapellatas lehetséges

Az Gsszetevok
elhelyezkedése

Az OsszetevOk tébbnyire egy helyen (telephelyen)
vannak és kdnnyen elérhetbk

A komponensek elszigeteltek, tavoliak lehetnek, és
a hozzajuk vald hozzaféréshez jelentds fizikai
erofeszitést igényelhetnek

16.1. tablazat: IT és OT sajatossagok
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2.3. Tételes sajatossagok: egyezOségek

Amennyire a kolonbozoségeket sok forras targyalja, addig az egyezdségekrdl alig talalhatd
ilyen, mikdzben a's ziikségesnek tartott konvergencia hajtomotorjai éppen ezek lehetnének.

A kézikonyv kovetkez6 aktualizalasa soran lehet0ség szerint az egyezdségek is bemutatasra
kertilnek.

2.4. A hidépités” lehetOségei

Az IT és OT kozotti ,hid” épitése hosszu, de sziikségszeri folyamat. Kulcskérdés, hogy a felek
értsék — és megértsék — a 16.3. abra szerinti prioritasokat, avagy kényszerpalyakat:

e azaz az IT oldali embereknek el kell fogadniuk, hogy akkor és csak akkor van bevétel
(és ezzel nekik munkajuk), ha az OT oldal a magas kovetelményeket folyamatosan
teljesitve tdmogatja az értékteremtd technoldgia (a core bussiness) zavartalan
miikddését. Ennek részeként azt is el kell fogadniuk, hogy a Purdue modell OT szintjein
elsddlegesen a safety és security kévetelményeknek vald megfeleléshez — ezzel a
zavartalan bevételtermeléshez — akar az IT-nél Iényegesen szigorubb (és gyakran OT-
specifikus) — kovetelményeknek vald megfelelés feltételeit is biztositani kell.

e az OT oldali embereknek el kell fogadniuk, hogy az informatikai robbanas olyan
paradigmavaltassal felér6 Uj technoldgidkat hoz magaval, mint az IIoT, az 5G
adatkapcsolat, amelyek a kell6 megbizhatdsagi szint elérésekor minden bizonnyal az
OT-rendszerek részévé valnak. Nyitottnak kell lenniik olyan Iéptékii
paradigmavaltasra, mint amely ’‘80-as években zajlott a hagyomanyos,
elektromechanikus védelmeknek digitalisra tortént cseréjekor.

Elsddlegesen a SolarWinds/Orion incidens tiikrében mind az OT, mind az OT oldali
megrendel6k jogos elvarasa, hogy elsddlegesen a szoftver tervezok, gyartok, szolgaltatok (de
a lehetséges backdoorolasra tekintettel a hardver beszallitok is) a jelenleginél l1ényegesen
magasabb szint{i garancidkat adjanak elsédlegesen termékeik, szolgaltatasi integritdsa — és a
16.3. abra szerinti tobbi kovetelmény teljesitése — tekintetében.

Az eltérd szaktudas és szakmai nyelvezet miatt igény lehet olyan interdiszciplinaris tudasu
szakemberek képzésére, akik személylikben képezhetnek hidat az IT és az OT kozott, mint
ahogyan azt a 16.5. abra mutatja.

><_>
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Control System
Computer Science Security Experts

Engineering

Process
Knowledge

Control System Security

Figure 4. Control System Security Practitioners

16.5. dbra: Az IT és OT kozotti szakmai hidszerepet nydjtani képes, azaz specialis képzésben
részesitendd szakemberek lehetséges szerepe®” [88]

297 3, Weiss (2020) Control System Cyber Security In: Journal of Critical Infrastructure Policy 1. Evfolyam 2. Szam
https://www.jcip1.org/weiss.html (Letoltve: 2022.01.14.)
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