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Incidens Incidens | Incidens . - . - Erintett ICS . . . .
# gy publikalas Incidens leirasa Tamadasi vektor Incidens hatasai Forrasok
azonositoja helye gy . rendszerek
idopontja
. USA, Phoenix Lane Jarret Davis jogosulatlan hozzaférést szerzett egy betarcsazos modemen keresztiil az  |Egy tartalék szamitdgéphez Pénziigyi veszteség 40.000 USD, ) - .
1 salt I_leer metropolitan 1994 SRP egyes rendszereihez, koztiik legalabb 5 6ran keresztiil a Phoenix varos tagabb csatlakoztatott betarcsazos SCADA nincs informacio a fizikai https_. 1 www._r|5|data.com/ Database/Detail/
Project . .  ses % 2 . . salt-river-project-hack
area kdrnyezetének vizellatasaért felelos SCADA rendszerhez is. modem folyamatokra gyakorolt hatasrdl
1999 novemberben az amerikai haditengerészet San Diego-i 6bol kbzelében végrehajtott
US Navy - San . : p . . ) ) T
- . hadgyakorlata soran a haditengerészeti radarok olyan EMI (elektromagneses interferencia) (Vezeték nélkdili - . . . - .
Diego-i USA, San ; . . ! SN . R Do . Az érintett alallomasokon vissza https://www.risidata.com/Database/Detail/
2 . . . 1999 hatast generaltak, ami zavart okozott a San Diego megyei vizmi és a San Diego-i gaz- €s kommunikacio zavarasa SCADA, PLC, RTU o . o
kdzmiszolgaltat Diego o . (e oez ; . . f i kellett allni manualis vezérlésre. navy-radar-shuts-down-scada-systems
ok elektromos mivek ICS rendszereiben hasznalt tavkezelt berendezések kapcsolataiban és a |(nem szandékos)
tavkezelésben.
2901-bfan a k«::]||f0l’nllal fyggetlen wllamo:::lenergla-lparl re,ndszerlranylfo IT rengszerelt erte Nem megf,elelo,ep https://www.eneray.qov/sites/prod/files/20
tamadas. A tamadok két, nem megfelelden tlzfalazott és Internetrdl elérhetd webszerver  |szegmentalt halozat, gyenge -
USA, s e . S PR o . P . Nem érintett ICS . 17/01/f34/Cyber%?20Threat%20and%20Vul
3 CAISO o 2001 kompromittalasan keresztil fértek hozza a rendszeriranyitd bels6 haldzatahoz. Az incidens |biztonsagi intézkedések Nem ismert - -
Califiornia i . e ,, . . o r e , .r i ix e rendszereket nerability%20Analysis%200f%?20the%20U.
kivaltd okaként alapvetden a nem kellGen biztonsagtudatos tervezést és kivitelezést tartjak, |Internetrdl elérhetd -
. o N . Y o7 emr s S . S.%?20Electric%?20Sector.pdf
illetve az id6kritikus lizleti folyamatok biztonsagos muikddés folé emelt prioritasat webszerverek esetén
Egyes forrasok szerint a 2003-as nagy Eszak-keleti &ramsziinet (ami az USA Eszak-keleti
allamai mellett egyes Dél-Kelet-kanadai régiokban is (izemzavart okozott) hatterében a . Kb. 55 millié fogyaszté maradt https://blogs.scientificamerican.com/
. . ‘oz . . L . - P P Automatikusan - . e
Blaster féregtamadas allt. Bar az incidens utani elemzések szerint az érintett szolgaltatok . . - villamos aram nélkil hosszabb- : T _
. , "y L kihasznalhaté Windows . o e tdl e b observations/expert-a-virus-caused
4 | Blaster worm |USA, Kanada 2003 ICS/SCADA rendszerei nem Windows operacios rendszeren futottak, de egyes monitoring sériilékenvséaen keresztill - rovidebb iddre (4 oratdl két hétig he-black fo l-th
rendszerek igen. A Blaster ezeket tette hasznalhatatlanna, ami miatt az Gzemzavar- teriedd féz/e 9 terjed6 idészakokrdl allnak the- ac. OUt"? -2003-will-the-next-
elharitasért felels villamosmérnokok nem tudtak idében észlelni és megel6zni a nagy ) 9 rendelkezésre informaciok) one-be-intentional/
kiterjedés(i lizemzavart.
https://www.langner.com/wp-
A Stuxnet néven ismert autondm ICS malware az irani urandusito infrastruktira és folyamat |USB adathordozok, Urandusitasi folyamat szabotdlasa, |content/uploads/2017/03/to-kill-a-
5 Stuxnet Natanz. Iran 2010 megzavarasat célzé tamadas volt, ami 4 kiilonbéz6 Windows 0-day sériilékenységet hasznalt|automatikus futtatas, WIinCC. PLC urandusitd centrifugak (minimum centrifuge.pdf
! ki a terjedéshez és a WinCC DLL lecserélésével hajtott végre man-in-the-middle tamadast az [szerver kompromittalas, ’ tébb 100 darab) fizikai http://www.symantec.com/content/en/us/e
urandusitd centrifugakat vezérlé PLC-k ellen. man-in-the-middle meghibasodasa) nterprise/media/security response/whitepa
pers/w32 stuxnet dossier.pdf
A kompromittalt . . . .
. " . . L . gyartok weboldalain Mivel a,ta,madas,ok celja az https://www.symantec.com/content/en/us/
ICS rendszerek és ICS fejlesztd/felhasznalo eurdpai €s Eszak-amerikai vallalatok ellen Spear-phising, watering informacioszerzes volt, ezért az - . - -
Havex/ , L ,, . Y . A , R elhelyezett ICS o N X enterprise/media/security response/whitep
6 Eurdpa, USA 2014 inditott, elsédlegesen informacidszerzésre specializalt tamadas-sorozat, ami kifejezetten hole, RAT (Remote Access e incidenseknek a fizikai vilagra és »
Dragonfly N .y W . ; o . szoftvertelepitd A apers/Dragonfly Threat Against Western
kritikus infrastrukturakat (elsddlegesen az energia-szektort) és beszallitoikat célozta. Tool) . p folyamatokra gyakorolt hatasa nem X
fajlokkal telepitett ismert Energy Suppliers.pdf
rendszerek. ’
) Ta,m a(jok”komprc_)mlttglltak a Calpine (Jeleln t0s szereplo az USA V|IIamo,sjenerg|aj1 szelftoraban) Beszallitdi lanc tdmadasa Az incidensnek nem volt kdzvetlen  |https://apnews.com/c8d531ec05e0403a90e
7 Calpine USA 2014 széelerémliveket iranyitd SCADA rendszerének egyes elemeit €s manualis szabalyozasra - ICS/SCADA . - -
e iz (Supply-Chain Attack) hatasa a villamosenergia-rendszerre. |9d3ec0b8f83c2
allitottak az automata vezérlest.
Malware- . i .
tamadas azsiai | Japan, Dél- Malware-tamadas ért egy japan (Monju) és egy Dél-koreai (Korea Hydro and Nuclear Power (s . . Pip://secariyarals.copwo dprass/ 2115/
8 Py 2014 y oix . . Malware-tamadas Nem ismert Nem ismert malware/malware-based-attack-hit-
atomerdmuvek Korea Plant) atomeromu vezérl6terméeben hasznalt egyes rendszereket. . -
ellen japanese-monju-nuclear-power-plant.html
Tamadok‘} Nyugat-u'krajn;il afamszolgaltato I.CS "repd:c,zerelt kompromittalva |d'ezt§k. eI,o Mintegy 225.000 fogyasztét &s 135
szamos alallomason jelentOs lizemzavart, majd térdltek a SCADA rendszerek diszkjeit és Sy o
lleqalis fi frissitésekkel h :hatatl B K sz , 5K Utolsd MW teljesitményt érintd
Ukran aram- Nyugat- regals |rmware-,r|55|te’se € haszna atata,mna Fette ,szamos,RTU—t. A t,ama,do utolso Spear-phising, BlackEnergy aramkimaradas. Az incidensben https://ics.sans.org/media/E-
9 i . 2015.12.23 |lépésként DDoS-tamadasokkal elérhetetlenné tették az érintett aramszolgaltatok i ! " |ICS/SCADA, RTU Y . - .. * : —
szolgaltatok Ukrajna P : . X .o P (s KillDisk erintett RTU-k teljes korl cseréje ISAC SANS Ukraine DUC 5.pdf
webszervereit €s hibabejelentésre hasznalt telefonos ligyfélszolgalatait. A szolgaltatas ,
s g ” , .. . i o iix hdénapokat (egyes esetekben 4-6
helyreallitasat jelentsen gyorsitotta az érintett aramszolgaltatoknal az automatizalas ! s
o , e . - hdénapot) vett igénybe.
alacsony szintje, igy képesek voltak gyorsan atallni manualis vezérlésre.
Izraeli kozm(i- , . . (s . S . . T . . https://www.timesofisrael.com/steinitz-
10|  szabalyozd Izrael 2016 Sulyos kibertamadas érte az izraeli k6zmiiszabalyozo hatosag tobb rendszeret. Az incidens Nem ismert ) Nem ismert israels-electric-authority-hit-by-severe-

hatosag

részletei nem ismertek.

cyber-attack/
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# gy publikalas Incidens leirasa Tamadasi vektor Incidens hatasai Forrasok
azonositoja helye gy . rendszerek
idopontja
Malware- Nem-célzott malware-
tdmadas német | Német- Malware-t taldltak a Gundremmingen-i atomer6m(i rendszereiben. Az erém(i vezérléséért ta,maf'das, a rr]alware egy Az incidensnek nem volt kozvetlen httDS:./ / se_curltvaffalrs.co/_wordpress/ 46708/
11 y . 2016 » . - hétkdznapi kartevo volt, az - . . security/virus-gundremmingen-nuclear-
atomeromi orszag felel6s rendszereket az incidens nem érintette. P e hatasa az erdma alap funkcioira.
ellen eromuvi refldszerbe torteno plant.html
bejutasi modja nem ismert
Az Ukrenergo ukran rendszeriranyitd elleni tdmadas a negyedik ismert, ICS rendszereket
célz6 tdmadas és a masodik, amiben autondm, ICS rendszer ellen készitett malware-t
hasznaltak a tamadodk (az els6 a Stuxnet volt). Egyes elemzok szerint a tamadok célja nem
egy sima lizemzavar elGidézése volt, hanem azt tervezeték, hogy az lizemzavar elGidézése 200 MW teljesitmény kiesése a
. ! . , o oy 9 . ICS/SCADA : ! 9, ,
12 Industroyer/ Ukrajna, 2016.12.17 utan, amikor az Ukrenergo szakemberei a szolgaltatas helyreallitasan dolgoznak, DoS- Industroyer/CrashOverride RTU villamosenergia-rendszerbol (az https://dragos.com/wp-
CrashOverride | kijevi korzet "7 [tdmadasokkal kiiktatnak tébb védelmet, majd az igy védtelendl maradt alallomasi ICS malware S érintett felhasznalok szama content/uploads/CRASHOVERRIDE. pdf
. , A . L . - . Digitalis védelem )
berendezeések egy tulterhelés esetén akar végzetes karokat is szenvedhettek volna, ami ismeretlen)
akar tobb honapos, fél éves, éves aramkimaradasokat is okozhatott volna. Az elemzés
szerint ez végul csak azért nem kovetkezett be, mert a tamadodk hibat vétettek a DoS-
tamadashoz hasznalt szamitdgépes kodok fejlesztése esetén.
FeltételezhetGen nem
Az EternalBlue sériilékenységet kihasznalé NotPetya ransomware (mas forrasok szerint célzott malware-tamadas, https://www.independent.co.uk/news/worl
Ukrajna, .. |cryptowiper malware) tamadasa miatt a Csernobili atomerém(i kdrnyezetében hasznalt ami egy 3 honapja ismert, [Mér6- és adatgy(ijté |Az erémdi rendszereire az d/europe/chernobyl-ukraine-petya-cyber-
13 NotPetya ' [2017. junius o, o e . . s g P P . p L .
Csernobil sugarzasmero rendszer miikodese ellehetetleniilt. Az érintett rendszer mikddését manualis |javitassal is rendelkezo rendszerek incidensnek nem volt hatasa. attack-hack-nuclear-power-plant-danger-
vezérlésre kellett allitani sériilékenység latest-a7810941.html
kihasznalasara épiilt.
A két érintett szervezet
Interneten elérhet6 haldzati
) eszkozeir6l a thmadok GRE https://www.independent.ie/irish-
Ir villamos- frorszag, Az EirGrid ir rendszeriranyitd és Eszak-irorszagi leanyvallalata, a SONI ellen intéztek tunnel alkalmazasaval i , news/news/exclusive-eirgrid-targeted-
energia ipari . 2017. . o . . P o - kitlikrézték a haldzati Az incidensnek nem volt ismert .
14 Eszak- tamadast ismeretlenek, a becslések szerint 2 hdnapig lehallgatva a két villamosipari . R - . . . by-state-sponsored-hackers-leaving-
rendszer- . . augusztus T . forgalmat és kb. két hatasa a villamosenergia-rendszerre. -
iranyitk Irorszag rendszeriranyito haldzati forgalmat. hénapon keresztiil networks-exposed-to-devious-attack-
hallgattak le a két 36003502.html
rendszeriranyito Internetes
kommunikacioéjat.
Az amerikai Belbiztonsagi Minisztérium (Department of Homeland Security, DHS) egy
publikus webes el6adas-sorozatot tartott az USA kritikus infrastrukturaja elleni orosz
Tamadasok az kibertdamadasokrdl . Az el6adas-sorozat egyik Ujdonsaga az volt, hogy a tdmadodk a httos: //WWW. LS
USA ... |kilonb6zd célba vett kritikus infrastukturakat gyakran azok beszallitdin (nem csak fejlesztd, [Beszallitdi lanc tdamadasa . Az incidenseknek nem volt ismert ST ) )
15( . . USA 2018. julius et o b ng o N L1z e - Nem ismert . - . cert.gov/sites/default/files/c3vp/Russian Ac
villamosenergia- hanem gyakran szolgaltatast biztositd vallalatokon) keresztiil, a beszallitd rendszereit és (Supply-Chain Attack) hatasa a villamosenergia-rendszerre. |- - X
o o . L ) - o tivity Webinar Slides.pdf
rendszere ellen gyakran termékeit kompromittalva tamadtak. Erdemes megfigyelni a hasonldsagot a Havex-
nél mar bemutatott mddszerrel, amikor eurdpai ICS gyartok letélthetd binarisait cserélték le
malware-rel fert6z6tt valtozatokra, igy tamadva a kiszemelt szervezeteket.
A rendelkezésre allé informaciok
Ransomware- Ransomware-tamadas érte a johannesburgi aramszolgaltato rendszereit, aminek Ransomware-tamadas, ami szerint az incidens nem érintette a
tdmadas a PP kovetkeztében — bar az dramszolgaltato ICS rendszereit allitdsaik szerint nem érintette az  |az dramszolgaltatd villamosenergia-rendszer https://www.reuters.com/article/us-safrica-
. . | Dél-Afrikai A - N . . . e LA . (e C s oo - - X X
16| johannesburgi Kéztar-sasa 2019. julius |incidens — mégis egyes ligyfeleknél, (akik, (hasonléan a magyar feltdltd kartyas mobil adatbazisait €és mas - iranyitasaert felelés ICS city-power/johannesburg-power-body-hit-by-
aram-solgaltatd 9 telefont konstrukciot hasznaldkhoz hasonléanhasonld modon) el6re fizettek a rendszereit tette rendszereket, de az elbre fizetd ransomware-attack-idUSKCN1UK15N
ellen villamosaramért), hosszabb aramkimaradasok voltak. hasznalhatatlanna felhasznaldk egy bizonyos
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Incidens Incidens | Incidens . - . - Erintett ICS . _ .
# gy publikalas Incidens leirasa Tamadasi vektor Incidens hatasai Forrasok
azonositoja helye gy . rendszerek
idopontja
DoS,-t:,alm?das a Az internetre csatlakoztatott Sr i
vezerlo-kdzpont . L A kommunikacio kiesése a
. . . e s . . "o e e . tlzfal webes adminisztratori . - oz .
és az alallomas Az USA nyugati felén talalhatd sPower nevi villamosenergia-ipari cég vezerlo kdzpontja és feliiletének eay ismert. de fellgyeleti funkciok atmeneti
kozotti 2019.  |tavoli, kisebb erémlivei kozétti kommunikaciot biztosito egyik eszkéz (egy tlzfal) LeNEK egy 1smert, degradalodasat okozta, de nincs https://www.eenews.net/stories/10611112
17 S USA L P . . . . . . - s nem javitott hibajat - ) ) L
kommunikaciot szeptember [sériilékenységeit kihasznalva tamadok DoS-tamadassal atmenetileg ellehetetlenitették az kihasznalva folvamatos informacio ennek nyoman kialakult |89
biztositd er6mlivi alallomasok tavfelligyeletét. e s yan . lizemzavarrdl vagy fogyasztokat
. Ujrainditasokat idéztek el6 a e s - . .
berendezések ; . erinté aramkimaradasokrol.
tamadok
ellen
A rendelkezésre allé
Malware- informéciok szerint a Az incidensnek a KKNPP és az indiai
. RN Feltételezhet6en célzott malware-tamadas érte a Kudankulam atomerém(ivet (KKNPP) malware a KKNPP (igyviteli . . . . https://dragos.com/blog/industry-
tamadas indiai . 2019. . . - . . L s . /1 z . P . szabalyoz6 szerv kozlése szerint nem
18 v India ; Indiaban. A malware-t a Dtrack néven ismert, a feltételezések szerint Eszak-koreai allami haldzatait fertozte meg, Nem ismert , v news/assessment-of-reported-malware-
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